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Ãëàâà 1.

Ââåäåíèå

Îñíîâíîå ñîäåðæàíèå êóðñà ñîñòàâëÿþò òàê íàçûâàåìûå öèôðîâûå
òåõíîëîãèè, âîçíèêøèå ñðàâíèòåëüíî íåäàâíî, â ñâÿçè ñ îáðàçîâàâøè-
ìèñÿ ïîòðåáíîñòÿìè, è ïåðåæèâàþùèå ñåé÷àñ ïåðèîä ñòàíîâëåíèÿ, îíè
øèðîêî îáñóæäàþòñÿ, íåêîòîðûå óæå èñïîëüçóþòñÿ, à äðóãèå â áëèæàé-
øåå âðåìÿ ïîëó÷àò øèðîêîå ðàñïðîñòðàíåíèå. Äåÿòåëüíîñòü â ýòîé îá-
ëàñòè íàïðàâëåíà íà ñîçäàíèå èíôîðìàöèè è ìåõàíèçìîâ å¼ îáðàáîòêè,
áåçîïàñíîãî õðàíåíèÿ è ïåðåäà÷è, à â ðîëè èíñòðóìåíòîâ âûñòóïàþò ìà-
òåìàòè÷åñêèå àëãîðèòìû, îñíîâàííûå íà ìåòîäàõ òåîðèè ÷èñåë, àëãåáðû,
äèñêðåòíîé ìàòåìàòèêè. Òàê ÷òî ñíà÷àëà ìû îñâîèìñÿ ñ òàêèìè ïîíÿ-
òèÿìè, êàê âû÷èñëèòåëüíàÿ ñëîæíîñòü àëãîðèòìà, ïîçíàêîìèìñÿ ñ êîí-
êðåòíûìè àëãåáðàè÷åñêèìè è òåîðåòèêî-÷èñëîâûìè àëãîðèòìàìè, èìåþ-
ùèìè ðàçëè÷íóþ ñëîæíîñòü, óçíàåì, ÷òî òàêîå õýø-ôóíêöèÿ è ýëëèïòè-
÷åñêàÿ êðèâàÿ, ñîñòîÿùàÿ èç êîíå÷íîãî ÷èñëà òî÷åê, íàó÷èìñÿ ñòðîèòü
î÷åíü áîëüøèå ïðîñòûå ÷èñëà, âû÷èñëÿòü äèñêðåòíûå ëîãàðèôìû è äå-
ëàòü ìíîãîå äðóãîå. Âñ¼ ýòî ñîñòàâëÿåò îñíîâó êðèïòîãðàôè÷åñêîé íàóêè
- âàæíîé ÷àñòè öèôðîâûõ òåõíîëîãèé.

Êðèïòîãðàôèÿ, êàê îáëàñòü íàó÷íîé äåÿòåëüíîñòè, ñòàëà øèðîêî èç-
âåñòíîé ïðèìåðíî 40 ëåò íàçàä, ñì. [10]. Ýòî áûëî âûçâàíî íåîáõîäèìî-
ñòüþ îáìåíà áîëüøèìè ìàññèâàìè êîíôèäåíöèàëüíîé èíôîðìàöèè (íå
òîëüêî ãîñóäàðñòâåííîé è âîåííîé, íî è áàíêîâñêîé, ýêîíîìè÷åñêîé, ìå-
äèöèíñêîé, þðèäè÷åñêîé è ò.ï.), à òàêæå âîçìîæíîñòüþ òàêîãî îáìåíà,
â ñâÿçè ñ ïîÿâëåíèåì äîñòóïíûõ è ýôôåêòèâíûõ êîìïüþòåðíûõ ñðåäñòâ
îáðàáîòêè ýòîé èíôîðìàöèè. Ëþáàÿ èíôîðìàöèÿ ìîæåò áûòü çàêîäè-
ðîâàíà ïîñëåäîâàòåëüíîñòüþ ÷èñåë. Íàïðèìåð, áóêâå "à"ìîæíî ñîïîñòà-
âèòü ÷èñëî 1, áóêâå "á" � ÷èñëî 2 è òàê äàëåå, áóêâå "ÿ"� ÷èñëî 32. Ìîæ-
íî ñîïîñòàâèòü ÷èñëà ïðîáåëàì, òî÷êå, äðóãèì çíàêàì ïðåïèíàíèÿ. Ïîñëå
ýòîãî ïðîöåññû çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ èíôîðìàöèè ïðåäñòà-
âÿòñÿ êàê íåêîòîðûå àëãîðèòìû, ïåðåðàáàòûâàþùèå îäíè ìàññèâû öå-
ëûõ ÷èñåë â äðóãèå.
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Ñòîéêîñòü êðèïòîãðàôè÷åñêèõ àëãîðèòìîâ íàïðÿìóþ çàâèñèò îò íåâîç-
ìîæíîñòè íàéòè áûñòðûå àëãîðèòìû äëÿ ðåøåíèÿ íåêîòîðûõ çàäà÷, äðó-
ãèìè ñëîâàìè, îò òîãî, ÷òî íåêîòîðûå ìàòåìàòè÷åñêèå çàäà÷è ñëîæíû â
âû÷èñëèòåëüíîì îòíîøåíèè.

Ñëîæíîñòü àëãîðèòìîâ òåîðèè ÷èñåë îáû÷íî ïðèíÿòî èçìåðÿòü êî-
ëè÷åñòâîì àðèôìåòè÷åñêèõ îïåðàöèé (ñëîæåíèé, âû÷èòàíèé, óìíîæå-
íèé è äåëåíèé ñ îñòàòêîì), íåîáõîäèìûõ äëÿ âûïîëíåíèÿ âñåõ äåéñòâèé,
ïðåäïèñàííûõ àëãîðèòìîì. Âïðî÷åì, ýòî îïðåäåëåíèå íå ó÷èòûâàåò âå-
ëè÷èíû ÷èñåë, ó÷àñòâóþùèõ â âû÷èñëåíèÿõ. ßñíî, ÷òî ïåðåìíîæèòü äâà
ñòîçíà÷íûõ ÷èñëà çíà÷èòåëüíî ñëîæíåå, ÷åì äâà îäíîçíà÷íûõ, õîòÿ è â
òîì, è â äðóãîì ñëó÷àå âûïîëíÿåòñÿ ëèøü îäíà àðèôìåòè÷åñêàÿ îïå-
ðàöèÿ. Ïîýòîìó èíîãäà ó÷èòûâàþò åùå è âåëè÷èíó ÷èñåë, ñâîäÿ äåëî ê
òàê íàçûâàåìûì áèòîâûì îïåðàöèÿì, ò.å. îöåíèâàÿ êîëè÷åñòâî íåîáõî-
äèìûõ îïåðàöèé ñ öèôðàìè 0 è 1 â äâîè÷íîé çàïèñè ÷èñåë. Ýòî çàâèñèò
îò ðàññìàòðèâàåìîé çàäà÷è, îò öåëåé àâòîðà è ò.ä.

Íà ïåðâûé âçãëÿä êàæåòñÿ ñòðàííûì, ÷òî îïåðàöèè óìíîæåíèÿ è äå-
ëåíèÿ ïðèðàâíèâàþòñÿ ïî ñëîæíîñòè ê îïåðàöèÿì ñëîæåíèÿ è âû÷èòà-
íèÿ. Æèòåéñêèé îïûò ïîäñêàçûâàåò, ÷òî óìíîæàòü ÷èñëà çíà÷èòåëüíî
ñëîæíåå, ÷åì ñêëàäûâàòü èõ. Â äåéñòâèòåëüíîñòè æå, âû÷èñëåíèÿ ìîæ-
íî îðãàíèçîâàòü òàê, ÷òî íà óìíîæåíèå èëè äåëåíèå áîëüøèõ ÷èñåë ïî-
íàäîáèòñÿ íå íàìíîãî áîëüøå áèòîâûõ îïåðàöèé, ÷åì íà ñëîæåíèå, ñì.
[1], ãë.8, òåîðåìà 8.5. Ïðèìåðíî òàêèì æå êîëè÷åñòâîì áèòîâûõ îïåðà-
öèé ìîæíî îáîéòèñü ïðè âûïîëíåíèè äåëåíèÿ ñ îñòàòêîì äâóõ äâîè÷íûõ
÷èñåë. Ãîâîðÿ äàëåå î ñëîæíîñòè àëãîðèòìîâ, ìû áóäåì èìåòü â âèäó êî-
ëè÷åñòâî àðèôìåòè÷åñêèõ îïåðàöèé, íåîáõîäèìûõ äëÿ èõ âûïîëíåíèÿ.
Åñëè æå áóäåò íåîáõîäèìà áèòîâàÿ ñëîæíîñòü àëãîðèòìà � ýòî áóäåò
ñïåöèàëüíî îãîâàðèâàòüñÿ.

Ðàññìîòðèì äàëåå òðè ïðèìåðà, ïîêàçûâàþùèå, êàê èñïîëüçóåòñÿ
ñëîæíîñòü àëãîðèòìîâ â íåêîòîðûõ êðèïòîãðàôè÷åñêèõ ïðèìåíåíèÿõ.
Äàëåå áóäóò ïîÿâëÿòüñÿ êàê îáùåèçâåñòíûå, òàê è èçâåñòíûå òîëüêî òåì,
êòî èõ îïðåäåëèë � ñåêðåòíûå âåëè÷èíû. Â ïåðâîì ñëó÷àå ýòè âåëè÷èíû
áóäóò îáîçíà÷àòüñÿ ñòðî÷íûìè (ìàëåíüêèìè) áóêâàìè, íàïðèìåð "à", âî
âòîðîì æå ñëó÷àå ïðîïèñíûìè (êðóïíûìè) áóêâàìè, ñêàæåì "À". Êðîìå
òîãî, óñëîâèìñÿ, ÷òî îáìåí èíôîðìàöèåé ìåæäó ó÷àñòíèêàìè àëãîðèòìà
èëè ïðîòîêîëà1 èä¼ò òîëüêî ÷åðåç Èíòåðíåò, ïðè÷¼ì âñå ñîîáùåíèÿ ïå-
ðåñûëàþòñÿ â çàøèôðîâàííîì âèäå. Ó÷àñòíèêîâ îáìåíà èíôîðìàöèåé,
â áëèæàéøèõ ïðèìåðàõ èõ áóäåò äâîå, ïðèíÿòî ñ÷èòàòü îäóøåâë¼ííû-
ìè ëèöàìè è ïðèñâàèâàòü èì èìåíà. Îáû÷íî ëåãàëüíûõ äåéñòâóþùèõ

1òàê íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äåéñòâèé, â êîòîðîé ó÷àñòâóþò äâîå èëè áîëåå ëèö
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ëèö èìåíóþò Àëèñà è Áîá 2, çëîóìûøëåííèê ïîëó÷àåò èìÿ Åâà è òàê
äàëåå. Çàìåòèì, ÷òî, íåñìîòðÿ íà ïðîèñõîæäåíèå, äåéñòâóþùèå ëèöà
ìîãóò áûòü è êîìïüþòåðàìè, êîòîðûå èíîãäà äëÿ óäîáñòâà îïèñàíèÿ
íàäåëÿþòñÿ ÷óâñòâàìè è æåëàíèÿìè.
Ïðèìåð 1. Àëãîðèòì øèôðîâàíèÿ RSA.
Â 1977ã. áûë ïðåäëîæåí äåéñòâóþùèé äî íàñòîÿùåãî âðåìåíè è íàè-

áîëåå èçâåñòíûé àëãîðèòì øèôðîâàíèÿ RSA. Ýòî íàçâàíèå îáðàçîâàíî
ïåðâûìè áóêâàìè ôàìèëèé àâòîðîâ ðàáîòû [13], â êîòîðîé îí áûë îïè-
ñàí.

Ðàññìîòðèì ñëåäóþùèé ñþæåò. Äîïóñòèì, ÷òî Áîá õîòåë áû ïîëó÷àòü
ïèñüìà îò Àëèñû, íî òàê, ÷òîáû íèêòî íå ñìîã óçíàòü èõ ñîäåðæàíèå. Äëÿ
ýòîãî îí âûáèðàåò äâà ïðîñòûõ ÷èñëà p, q è âû÷èñëÿåò èõ ïðîèçâåäåíèå
N = pq. Çàòåì Áîá ñëó÷àéíûì îáðàçîì âûáèðàåò äâà íàòóðàëüíûõ ÷èñëà
E, d, ìåíüøèõ ϕ(N) = (p− 1)(q − 1), 3 è óäîâëåòâîðÿþùèõ ñðàâíåíèþ

E · d ≡ 1 (mod ϕ(N)). (1.1)

Äëÿ ýòîãî äîñòàòî÷íî âûáðàòü ÷èñëî E, 1 < E < ϕ(N), âçàèìíî ïðî-
ñòîå ñ ϕ(N) è îáîçíà÷èòü áóêâîé d íàèìåíüøåå ïîëîæèòåëüíîå ðåøåíèå
ñðàâíåíèÿ (1.1). Îòêðûòûì êëþ÷îì Áîáà áóäåò ïàðà ÷èñåë (N,E). Áîá
ìîæåò, íàïðèìåð, ïåðåñëàòü ýòó ïàðó ÷èñåë Àëèñå ïî îòêðûòîé ïî÷òå.
Ñåêðåòíûé êëþ÷ Áîáà � ýòî ÷èñëî d. ×èñëà p è q òàêæå äîëæíî äåð-
æàòü â ñåêðåòå, íî ðàññìàòðèâàòü âñþ òðîéêó (p, q, d) â êà÷åñòâå ñåêðåò-
íîãî êëþ÷à íåîáÿçàòåëüíî, ïîòîìó ÷òî ÷èñëà p, q èñïîëüçóþòñÿ òîëüêî
íà ñòàäèè ãåíåðàöèè ÷èñåë N,E, d. Ïîýòîìó ÷èñëà p, q ìîæíî óíè÷òî-
æèòü. Îòìåòèì, ÷òî ëþáûå öåëûå E è d,óäîâëåòâîðÿþùèå (1.1), âçàèìíî
ïðîñòû ñ ϕ(N). Èòàê, äëÿ çàøèôðîâàíèÿ ñîîáùåíèé èñïîëüçóåòñÿ îò-
êðûòûé êëþ÷, à äëÿ ðàñøèôðîâàíèÿ � äðóãîé êëþ÷, êîòîðûé èçâåñòåí
òîëüêî Áîáó.

Äîïóñòèì, ÷òî ñåêðåòíîå ïèñüìî x Àëèñû óäîâëåòâîðÿåò óñëîâèÿì

1 < x < N, (x,N) = 1.

Çàìåòèì, ÷òî ïîñëåäíåå óñëîâèå îçíà÷àåò âçàèìíóþ ïðîñòîòó ÷èñåë x è
N .

Äëÿ òîãî, ÷òîáû çàøèôðîâàòü ñîîáùåíèå x, Àëèñå äîñòàòî÷íî âû÷èñ-
ëèòü

y ≡ xE (mod N), 0 < y < N. (1.2)

2Èõ ðîëü ïîäîáíà ëàòèíñêèì áóêâàì a è b â îïèñàíèÿõ àëãåáðàè÷åñêèõ ïðåîáðàçîâàíèé.
3Çäåñü ôóíêöèÿ ϕ(m) åñòü ôóíêöèÿ Ýéëåðà. Å¼ çíà÷åíèå ðàâíî êîëè÷åñòâó öåëûõ ÷èñåë íà

îòðåçêå îò 1 äî m, âçàèìíî ïðîñòûõ ñ m.
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×èñëî y óñëîâèÿìè (1.2) îïðåäåëÿåòñÿ îäíîçíà÷íî. Îíî ïðåäñòàâëÿåò ñî-
áîé ïèñüìî Àëèñû â çàøèôðîâàííîì âèäå è ìîæåò áûòü ïåðåñëàíî Áîáó
÷åðåç Èíòåðíåò.

Ñîãëàñíî òåîðåìå Ýéëåðà ñïðàâåäëèâî ñðàâíåíèå

yd ≡ xEd ≡ x (mod N). (1.3)

Ïîñëåäíåå ñðàâíåíèå âûïîëíÿåòñÿ â ñèëó (1.1).
Áîá, ïîëó÷èâ çàøèôðîâàííîå ïèñüìî Àëèñû y, íàõîäèò îðèãèíàë

ïèñüìà
x ≡ yd (mod N), 0 < x < N. (1.4)

Ñðàâíåíèå (1.3) äîêàçûâàåò êîððåêòíîñòü àëãîðèòìà RSA. Åñëè ïèñü-
ìî Àëèñû ïî äëèíå áîëüøå N , åãî ìîæíî ðàçáèòü íà áëîêè ìåíüøåé
äëèíû, ÷åì N , è øèôðîâàòü êàæäûé áëîê îòäåëüíî. Åñëè æå ïèñüìî íå
âçàèìíî ïðîñòî ñ N , òî ê íåìó ìîæíî äîïèñàòü âðåìÿ îòïðàâëåíèÿ èëè
íåáîëüøîé íàáîð èç íóëåé è åäèíèö, ÷òîáû îáåñïå÷èòü ýòî óñëîâèå.

Áîá ìîæåò âûâåñèòü îòêðûòûé êëþ÷ (N,E) íà ñâî¼ì ñàéòå, èëè ïî-
ìåñòèòü åãî â êàêîé-íèáóäü ñïðàâî÷íèê âðîäå ñòàðîé òåëåôîííîé êíè-
ãè. Ýòî, êàê ëåãêî âèäåòü, ïîçâîëèò áîëüøîìó ÷èñëó ëþäåé ïèñàòü åìó
ñåêðåòíûå ïèñüìà. Åñëè êàæäûé èç íåêîòîðîé ãðóïïû ëþäåé âûðàáî-
òàåò óêàçàííûì ñïîñîáîì ñâîè îòêðûòûé è ñåêðåòíûé êëþ÷è è ñäåëàåò
ñâîé îòêðûòûé êëþ÷ äîñòóïíûì âñåì ó÷àñòíèêàì ãðóïïû, òî ÷ëåíû ýòîé
ãðóïïû ñìîãóò îáìåíèâàòüñÿ êîíôèäåíöèàëüíîé èíôîðìàöèåé ÷åðåç Èí-
òåðíåò. Ïðè÷¼ì ïîíÿòü ñîäåðæàíèå ïèñüìà ñìîæåò òîëüêî òîò, êîìó îíî
àäðåñîâàíî.

Âîçâåäåíèå â ñòåïåíü ïî ôèêñèðîâàííîìó ìîäóëþ, ðåøåíèå ëèíåéíûõ
ñðàâíåíèé ñ îäíîé ïåðåìåííîé ìîãóò âûïîëíÿòüñÿ ñðàâíèòåëüíî áûñò-
ðî. Îá ýòîì ìû ïîãîâîðèì íåìíîãî ïîçæå. Ñëîæíîñòü ðàñøèôðîâàíèÿ
ïèñüìà ñ ïîìîùüþ àëãîðèòìà (1.4) çàâèñèò îò ñëîæíîñòè âû÷èñëåíèÿ
ñåêðåòíîãî êëþ÷à d. Ïîñëåäíèé ìîæåò áûòü íàéäåí î÷åíü ëåãêî, åñëè
èçâåñòíî çíà÷åíèå ôóíêöèè Ýéëåðà ϕ(N) = (p− 1)(q − 1). Íî äëÿ ýòîãî
íóæíî íàéòè ÷èñëà p, q, ò.å. ðàçëîæèòü ÷èñëî N íà ïðîñòûå ñîìíîæèòå-
ëè. Ýòà ôóíäàìåíòàëüíàÿ çàäà÷à

Ðàçëîæèòü çàäàííîå ÷èñëî N íà íåòðèâèàëüíûå ìíîæèòåëè

î÷åíü ñëîæíà. Äëÿ ÷èñåë N ðàçìåðîì â 1024 áèòîâ ïðè èñïîëüçîâàíèè
ñàìûõ ìîùíûõ â íàñòîÿùåå âðåìÿ êîìïüþòåðîâ òðåáóþòñÿ ãîäû äëÿ å¼
ðåøåíèÿ. À äëÿ ñîõðàíåíèÿ î÷åíü öåííûõ ñåêðåòîâ ðåêîìåíäóåòñÿ èñ-
ïîëüçîâàòü ÷èñëà N , çàïèñûâàåìûå ïðèìåðíî 2048 áèòàìè.
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Åùå Ôåðìà ïðåäëîæèë íåòðèâèàëüíûé àëãîðèòì ðàçëîæåíèÿ ÷èñåë
íà ìíîæèòåëè. Ðàçëè÷íûå åãî óñîâåðøåíñòâîâàíèÿ èñïîëüçîâàëèñü Ýé-
ëåðîì, Ãàóññîì, Ëåæàíäðîì, ×åáûøåâûì è äðóãèìè êëàññèêàìè òåîðèè
÷èñåë. Ñîâðåìåííûå àëãîðèòìû èñïîëüçóþò âû÷èñëåíèÿ â ïîëÿõ àëãåá-
ðàè÷åñêèõ ÷èñåë, ýëëèïòè÷åñêèå êðèâûå, ðàçíîîáðàçíûå ìàòåìàòè÷åñêèå
êîíñòðóêöèè.
Ïðèìåð 2. Àëãîðèòì øèôðîâàíèÿ Ýëü-Ãàìàëÿ.
Åù¼ îäíà î÷åíü ñëîæíàÿ â âû÷èñëèòåëüíîì îòíîøåíèè çàäà÷à íîñèò

íàçâàíèå äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ.
Äëÿ çàäàííûõ ïðîñòîãî ÷èñëà P è öåëûõ ÷èñåë A,B, íå äåëÿùèõñÿ

íà P , òðåáóåòñÿ ðåøèòü ñðàâíåíèå

Ax ≡ B (mod P ). (1.5)

Íà áîëüøîé ñëîæíîñòè ýòîé çàäà÷è îñíîâàí àëãîðèòì øèôðîâàíèÿ Ýëü-
Ãàìàëÿ.

Êàê èçâåñòíî, äëÿ ëþáîãî ïðîñòîãî ÷èñëà P íåíóëåâûå ýëåìåíòû ïî-
ëÿ âû÷åòîâ FP = Z/PZ îáðàçóþò öèêëè÷åñêóþ ãðóïïó F∗P . Îáîçíà÷èì
áóêâîé G îáðàçóþùóþ ýòîé ãðóïïû. Ïîðÿäîê G ïî ìîäóëþ P ðàâåí
P − 1. Ïîñëå âûáîðà îòêðûòûõ ïàðàìåòðîâ P,G Áîá, êîòîðûé õîòåë
áû ïîëó÷àòü ñîîáùåíèÿ îò Àëèñû, îïðåäåëÿåò ñâîè îòêðûòûé è ñåêðåò-
íûé êëþ÷è. Ñåêðåòíûì êëþ÷îì ìîæåò áûòü ëþáîå íàòóðàëüíîå ÷èñëî
d, 0 < d < P − 1, Áîá âûáèðàåò åãî ñëó÷àéíî íà èíòåðâàëå îò 1 äî P − 1,
à îòêðûòûé êëþ÷ îïðåäåëÿåòñÿ óñëîâèÿìè

E ≡ Gd (mod P ), 1 < E < P − 1.

Åñëè Àëèñà õî÷åò îòïðàâèòü Áîáó íåêîòîðîå ïèñüìî, îíà äîëæíà ðàç-
áèòü åãî íà áëîêè ïî âåëè÷èíå ìåíüøèå, ÷åì P è øèôðîâàòü êàæäûé
áëîê îòäåëüíî. Ïóñòü m, 1 < m < P � öåëîå ÷èñëî, ïðåäñòàâëÿþùåå
êàêîé-ëèáî èç áëîêîâ. Äëÿ øèôðîâàíèÿ Àëèñà ïîñòóïàåò ñëåäóþùèì
îáðàçîì:
- âûáèðàåò ñëó÷àéíî êàêîå-íèáóäü öåëîå ÷èñëî k, 1 < k < P ,
- âû÷èñëÿåò C1 ≡ Gk (mod P ),
- íàõîäèò C2 ≡ m · Ek (mod P ),

Ïàðà ÷èñåë C = (C1, C2) åñòü ïðåäñòàâëåíèå áëîêàm èç ïèñüìà Àëèñû
â çàøèôðîâàííîì âèäå. Øèôðòåêñò C ïåðåñûëàåòñÿ Áîáó â îòêðûòîì
âèäå ïî ñåòè Èíòåðíåò.

Ïðè êàæäîì øèôðîâàíèè ïðèìåíÿåòñÿ ñâîé êëþ÷ k � êðàòêîâðåìåí-
íûé êëþ÷. Ïîýòîìó, øèôðóÿ îäíî ñîîáùåíèå äâàæäû, ìîæíî ïîëó÷èòü
ðàçíûå øèôðòåêñòû.
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×òîáû ðàñøèôðîâàòü ïîëó÷åííîå ñîîáùåíèå C = (C1, C2), Áîá âû-
÷èñëÿåò C2 · CP−1−d

1 (mod P ). Ýòî ÷èñëî è áóäåò ñîîáùåíèåì Àëèñû.
Äåéñòâèòåëüíî, ïîëüçóÿñü îïðåäåëåíèÿìè ÷èñåë C1 è C2 íàõîäèì

C2 · CP−1−d
1 ≡ m ·Gkd+k(P−1−d) ≡ m

(
GP−1)k ≡ m (mod P ).

Ïîñëåäíåå ñðàâíåíèå îñíîâàíî íà ìàëîé òåîðåìå Ôåðìà, ñîãëàñíî êîòî-
ðîé GP−1 ≡ 1 (mod P ).

Åñëè çëîóìûøëåííèê ïåðåõâàòèò øèôðòåêñò C, òî äëÿ âîññòàíîâëå-
íèÿ îðèãèíàëà ïîñëàííîãî ñîîáùåíèÿ åìó íóæíî áóäåò ðåøàòü çàäà÷ó
äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ C1 ≡ Gk (mod P ), ÷òî, êàê óêàçûâàëîñü
âûøå, òðåáóåò î÷åíü ìíîãî âðåìåíè. Îí íå ñìîæåò îïðåäåëèòü ÷èñëî k
è çàòåì èç ñðàâíåíèÿ äëÿ C2 íàéòè èñêîìûé áëîê m.

Àëãîðèòì Ýëü-Ãàìàëÿ ìîæíî îðãàíèçîâàòü òàê, ÷òîáû âû÷èñëåíèÿ
ïðîâîäèòü íå âî âñåé ìóëüòèïëèêàòèâíîé ãðóïïå ïîëÿ FP , à â å¼ ïîäãðóï-
ïå ïðîñòîãî ïîðÿäêà. Ýòî óñëîæíèò çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâà-
íèÿ. Ïóñòü P , Q áîëüøèå ïðîñòûå ÷èñëà, òàêèå, ÷òî P − 1 äåëèòñÿ íà
Q. Âûáåðåì ïåðâîîáðàçíûé êîðåíü g ïî ìîäóëþ P , è îïðåäåëèì ÷èñëî
G óñëîâèÿìè

G ≡ g
P−1
Q .

Òîãäà G 6= 1 è öèêëè÷åñêàÿ ïîäãðóïïà (G) ⊂ F∗P èìååò ïðîñòîé ïîðÿ-
äîê Q. Äàëåå âñå âû÷èñëåíèÿ îòêðûòîãî êëþ÷à E, ñåêðåòíîãî êëþ÷à d,
øèôðòåêñòà (C1, C2), à òàêæå ðàñøèôðîâàíèå âûïîëíÿþòñÿ ïî òåì æå
ôîðìóëàì, êàê è ðàíåå.

Çàìåòèì, ÷òî ïîñòðîåíèå ñåêðåòíîãî è îòêðûòîãî êëþ÷åé â ñèñòåìå
Ýëü-Ãàìàëÿ òðåáóåò íàìíîãî ìåíüøå âðåìåíè, ÷åì â RSA. Ñðåäè ìèíóñîâ
íóæíî îòìåòèòü, ÷òî äëèíà øèôðòåêñòà ïðèìåðíî âäâîå ïðåâîñõîäèò
äëèíó øèôðóåìîãî áîëîêà.
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Ãëàâà 2.

Àëãîðèòìû è ñëîæíîñòü

Ëåêöèÿ 2.

Â ýòîé ãëàâå ìû îáñóäèì ðÿä ïîëåçíûõ íà ïðàêòèêå àëãîðèòìîâ è
äîêàæåì íåêîòîðûå îöåíêè èõ ñëîæíîñòè.

2.1. Àëãîðèòì Åâêëèäà è òåîðåìà Ëàìå.

Ðàññìîòðèì ñëåäóþùóþ çàäà÷ó. Ïóñòü a, b � íàòóðàëüíûå ÷èñëà. Òðå-
áóåòñÿ íàéòè (a, b) � íàèáîëüøèé îáùèé äåëèòåëü a, b. Çàäà÷à ýòà ðåøà-
åòñÿ äîñòàòî÷íî áûñòðî ñ ïîìîùüþ õîðîøî èçâåñòíîãî àëãîðèòìà Åâêëè-
äà áåç ðàçëîæåíèÿ ÷èñåë íà ìíîæèòåëè. Â îñíîâå åãî ëåæèò ðàâåíñòâî
(a, b) = (b, r), ãäå r � îñòàòîê îò äåëåíèÿ ÷èñëà a íà b.

Àëãîðèòì 1. Äàíû: Íàòóðàëüíûå ÷èñëà a è b; b < a.
Íàéòè: Íàèáîëüøèé îáùèé äåëèòåëü (a, b).

1. Âû÷èñëèòü r � îñòàòîê îò äåëåíèÿ a íà b, ò.å. íàéòè öåëîå r,
óäîâëåòâîðÿþùåå óñëîâèÿì a = bq + r, 0 6 r < b.
2. Åñëè r = 0, òî (a, b) = b, ÑÒÎÏ.
3. Åñëè r 6= 0, òî çàìåíèòü ïàðó {a, b} ïàðîé {b, r} è ïåðåéòè â ïóíêò
1 àëãîðèòìà.

Ïóñòü r � îñòàòîê îò äåëåíèÿ ÷èñëà a íà b, ò.å. a = bq+r, 0 6 r < b. Ïî
ñâîéñòâàì äåëèìîñòè êàæäûé îáùèé äåëèòåëü ÷èñåë b è r äåëèò ÷èñëî
bq + r = a è, çíà÷èò, ïðèíàäëåæèò ìíîæåñòâó îáùèõ äåëèòåëåé ÷èñåë
b è a. Òî÷íî òàê æå, êàæäûé îáùèé äåëèòåëü ÷èñåë a è b äåëèò ÷èñëî
a− bq = r, òàê ÷òî ïðèíàäëåæèò ìíîæåñòâó îáùèõ äåëèòåëåé ÷èñåë b è
r. Îòñþäà ñëåäóåò ñîâïàäåíèå íàèáîëüøèõ îáùèõ äåëèòåëåé ïàð ÷èñåë
a, b è b, r, ò.å. ðàâåíñòâî

(a, b) = (b, r). (2.1)
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Ýòî ðàâåíñòâî ïîçâîëÿåò ïðè íàõîæäåíèè íàèáîëüøåãî îáùåãî äåëèòå-
ëÿ çàìåíÿòü ïàðó ÷èñåë a, b äðóãîé ïàðîé b, r. Çàìåòèì, ÷òî r < b, ò.å.
îäíî èç äâóõ ÷èñåë, ó÷àñòâóþùèõ â àëãîðèòìå óìåíüøèëîñü. Ïîâòîðÿÿ
íåñêîëüêî ðàç äåëåíèå ñ îñòàòêîì è çàìåíÿÿ êàæäûé ðàç ïàðó öåëûõ
÷èñåë íîâîé ìû áóäåì êàæäûé ðàç óìåíüøàòü îäíî èç äâóõ ÷èñåë (áîëü-
øåå), ó÷àñòâóþùèõ â ðàáîòå àëãîðèòìà. ßñíî, ÷òî â êàêîé-òî ìîìåíò
îäíî èç ÷èñåë ñòàíåò ðàâíûì 0 è íàèáîëüøèé îáùèé äåëèòåëü áóäåò ðà-
âåí âòîðîìó èç ÷èñåë.

Ðàññìîòðèì àëãîðèòì íåìíîãî ïîäðîáíåå. Ïîëîæèì r0 = a, r1 = b è
îáîçíà÷èì ÷åðåç r2, . . . , rn � ïîñëåäóþùèå äåëèòåëè â àëãîðèòìå Åâêëè-
äà. Òîãäà ïîëó÷àþòñÿ ñëåäóþùèå ðàâåíñòâà

a =r0 = bq1 + r2, 0 6 r2 < b,

b =r1 = r2q2 + r3, 0 6 r3 < r2,

r2 = r3q3 + r4, 0 6 r4 < r3, (2.2)

. . . . . . . . . . . . . . . . . . . . . . . .

rn−2 = rn−1qn−1 + rn, 0 6 rn < rn−1,

rn−1 = rnqn.

Àëãîðèòì îñòàíàâëèâàåòñÿ, êîãäà äåëåíèå ïðîèçîéäåò áåç îñòàòêà. Â ïðè-
âåäåííîì âûøå òåêñòå ïîñëåäíèé îñòàòîê rn+1 = 0. Â ñîîòâåòñòâèè ñ
ðàâåíñòâîì (2.1) íàõîäèì

(a, b) = (b, r2) = (r2, r3) = (r3, r4) = · · · = (rn−1, rn) = (rn, 0) = rn.

Òàêèì îáðàçîì, íàèáîëüøèé îáùèé äåëèòåëü ðàâåí ïîñëåäíåìó äåëèòåëþ
(îí æå ïîñëåäíèé íåíóëåâîé îñòàòîê) â àëãîðèòìå Åâêëèäà.

Ñëåäóþùåå óòâåðæäåíèå áûëî äîêàçàíî â 1760ã. Ë. Ýéëåðîì è íîñèò
åãî èìÿ.

Òåîðåìà 1 (Òåîðåìà Ýéëåðà). Äëÿ êàæäîãî öåëîãî ÷èñëà a, âçàèìíî
ïðîñòîãî ñ ìîäóëåì m, âûïîëíÿåòñÿ ñðàâíåíèå

aϕ(m) ≡ 1 (mod m).

Ðàññìîòðèì ÷àñòíûé ñëó÷àé òåîðåìû Ýéëåðà, â êîòîðîì m = p åñòü
ïðîñòîå ÷èñëî. Òîãäà ϕ(p) = p−1 è ïîëó÷àåòñÿ óòâåðæäåíèå, íàçûâàåìîå
ìàëîé òåîðåìîé Ôåðìà.

Òåîðåìà 2 (Ìàëàÿ òåîðåìà Ôåðìà). Åñëè öåëîå ÷èñëî a íå äåëèòñÿ íà
ïðîñòîå ÷èñëî p, òî

ap−1 ≡ 1 (mod p).
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Èç ýòîé òåîðåìû ñëåäóåò, ÷òî ïðè ëþáîì öåëîì a ÷èñëî ap − a =
a(ap−1 − 1) äåëèòñÿ íà p.

Ðàññìîòðèì ïðèìåð âû÷èñëåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ
÷èñåë, à èìåííî, âû÷èñëèì (89, 55). Ïîëüçóÿñü àëãîðèòìîì Åâêëèäà, íà-
õîäèì

89 = 55 · 1 + 34, 55 = 34 · 1 + 21, 34 = 21 · 1 + 13,

21 = 13 · 1 + 8, 13 = 8 · 1 + 5, 8 = 5 · 1 + 3,

5 = 3 · 1 + 2, 3 = 2 · 1 + 1, 2 = 1 · 2 + 0.

Èòàê, (89, 55) = 1, è äëÿ âû÷èñëåíèÿ íàèáîëüøåãî îáùåãî äåëèòåëÿ ïî-
íàäîáèëîñü 9 äåëåíèé ñ îñòàòêîì. ×èñëà 55 è 89 åñòü ÷èñëà Ôèáîíà÷÷è ñ
íîìåðàìè 10 è 11. Íàïîìíèì, ÷òî ïîñëåäîâàòåëüíîñòü ÷èñåë Ôèáîíà÷÷è
îïðåäåëÿåòñÿ ðåêóððåíòíûì óðàâíåíèåì Fi+1 = Fi + Fi−1 è íà÷àëüíûìè
äàííûìè F0 = 0, F1 = 1. Ïðèâåä¼ííîå âûøå âû÷èñëåíèå ïîêàçûâàåò, è
ýòî ëåãêî äîêàçàòü ïî èíäóêöèè, ÷òî äëÿ âû÷èñëåíèÿ íàèáîëüøåãî îáùå-
ãî äåëèòåëÿ ÷èñåë (Fn, Fn+1) íóæíî íå ìåíåå n− 1 äåëåíèé ñ îñòàòêîì.

Äîêàçûâàåìàÿ äàëåå òåîðåìà Ëàìå, äà¼ò âåðõíþþ îöåíêó äëÿ êîëè÷å-
ñòâà äåëåíèé ñ îñòàòêîì â àëãîðèòìå Åâêëèäà âû÷èñëåíèÿ íàèáîëüøåãî
îáùåãî äåëèòåëÿ äâóõ ÷èñåë, ò.å. äà¼ò âåðõíþþ îöåíêó ñëîæíîñòè àëãî-
ðèòìà. Çàìåòèì, ÷òî ýòà îöåíêà ìîæåò ïîäõîäèòü î÷åíü áëèçêî ê âîç-
ìîæíîé íèæíåé îöåíêå, äîñòàâëÿåìîé ïðèìåðîì ñ ÷èñëàìè Ôèáîíà÷÷è.
Òàêèì îáðàçîì îöåíêà òåîðåìû Ëàìå î÷åíü òî÷íà.

Òåîðåìà 3 (Ëàìå, 1845). Ïóñòü a > b � íàòóðàëüíûå ÷èñëà. Ïðè âû-
÷èñëåíèè (a, b) ñ ïîìîùüþ àëãîðèòìà Åâêëèäà áóäåò âûïîëíåíî íå áî-
ëåå 5m îïåðàöèé äåëåíèÿ ñ îñòàòêîì, ãäå m åñòü êîëè÷åñòâî öèôð â
äåñÿòè÷íîé çàïèñè ÷èñëà b.

Äîêàçàòåëüñòâî. Ïîëîæèì r0 = a è îáîçíà÷èì r1, r2, . . . , rn � ïîñëåäî-
âàòåëüíîñòü äåëèòåëåé â àëãîðèòìå Åâêëèäà. Òîãäà r1 = b,

ri−1 = qiri + ri+1, 0 6 ri+1 < ri, qi ∈ N, i = 1, 2, . . . , n− 1,

rn = (a, b).
Äîêàæåì ñïðàâåäëèâîñòü ñëåäóþùèõ íåðàâåíñòâ

ri > λn−i, i = 1, 2, . . . , n, (2.3)

ãäå λ = 1+
√
5

2 = 1, 61... åñòü êîðåíü êâàäðàòíîãî óðàâíåíèÿ λ2−λ−1 = 0.
Äëÿ ýòîãî âîñïîëüçóåìñÿ èíäóêöèåé ïî èíäåêñó i, äâèãàÿñü â îáðàòíîì
íàïðàâëåíèè îò n ê 1. Ïðè i = n èìååì rn > 1 = λ0. Ïðè i = n−1 íàõîäèì
rn−1 > rn + 1 > 2 > λ, òàê ÷òî íåðàâåíñòâî (2.3) îïÿòü ñïðàâåäëèâî.
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Ïðåäïîëîæèì òåïåðü, ÷òî k < n è íåðàâåíñòâî (2.3) âûïîëíÿåòñÿ ïðè
âñåõ i > k. Èìååì ñëåäóþùóþ öåïî÷êó ðàâåíñòâ è íåðàâåíñòâ

rk−1 = qkrk + rk+1 > rk + rk+1 > λn−k + λn−k−1 = λn−k−1(λ+ 1) = λn−k+1.

Òàêèì îáðàçîì, íåðàâåíñòâî (2.3) âûïîëíÿåòñÿ è ïðè i = k − 1. Ýòî
äîêàçûâàåò ñïðàâåäëèâîñòü (2.3) ïðè âñåõ i = 1, 2, . . . , n.

Ïîñêîëüêó äåñÿòè÷íàÿ çàïèñü b ñîäåðæèò m çíàêîâ, òî 10m > b, è

10m > b = r1 > λn−1.

Èç ýòèõ íåðàâåíñòâ ñëåäóåò, ÷òî

m > (n− 1) log10 λ > (n− 1)/5.

Ïîñëåäíåå íåðàâåíñòâî âûïîëíÿåòñÿ, ïîñêîëüêó λ > 101/5 = 1, 58.... Òà-
êèì îáðàçîì, n < 5m+ 1, ÷òî çàâåðøàåò äîêàçàòåëüñòâî òåîðåìû.

Èç òåîðåìû 3 ñëåäóåò, ÷òî àëãîðèòì Åâêëèäà ðàáîòàåò äîñòàòî÷íî
áûñòðî.

Àëãîðèòìû, â êîòîðûõ íåîáõîäèìîå êîëè÷åñòâî àðèôìåòè÷åñêèõ îïå-
ðàöèé îöåíèâàåòñÿ ôèêñèðîâàííîé ñòåïåíüþ äëèíû çàïèñè åãî âõîäíûõ
äàííûõ, íàçûâàþòñÿ ïîëèíîìèàëüíûìè. Òàêèì ÿâëÿåòñÿ àëãîðèòì Åâ-
êëèäà, à òàêæå àëãîðèòìû ðåøåíèÿ äðóãèõ çàäà÷ (íàïðèìåð, ëèíåéíûõ
óðàâíåíèé è ñðàâíåíèé), ñâÿçàííûå ñ àëãîðèòìîì Åâêëèäà.
Êîíåö âòîðîé ëåêöèè.
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Ëåêöèÿ 3.

2.2. Ñèìâîëû Ëåæàíäðà è ßêîáè

Â ýòîì ïàðàãðàôå ìû ðàññìîòðèì âîïðîñ î òîì, êàê óçíàòü, ðàçðåøè-
ìî èëè íåò ïî ïðîñòîìó ìîäóëþ p > 2 êâàäðàòè÷íîå ñðàâíåíèå. Õîðîøî
èçâåñòíî, ÷òî ñðàâíåíèå

ax2 + bx+ c ≡ 0 (mod p), a, b, c ∈ Z, p - a,

ñâîäèòñÿ âûäåëåíèåì ïîëíîãî êâàäðàòà ê ñðàâíåíèþ

x2 ≡ d (mod p), d ∈ Z. (2.4)

Îòâåò íàõîäèòñÿ òðèâèàëüíî â ñëó÷àå p | d, ðåøåíèÿìè ÿâëÿþòñÿ ÷èñëà
x ≡ 0 (mod p).

Åñëè p - d, âîïðîñ î ðàçðåøèìîñòè (2.4) òàêæå ìîæåò áûòü ðåøåí äî-
ñòàòî÷íî áûñòðî. Ìû èçëîæèì íèæå ñîîòâåòñòâóþùóþ òåîðèþ, îòñûëàÿ
çà äîêàçàòåëüñòâàìè ê [?].

Îïðåäåëåíèå 1. Ñèìâîë Ëåæàíäðà
(
d
p

)
åñòü ôóíêöèÿ îò äâóõ àðãó-

ìåíòîâ: d åñòü öåëîå ÷èñëî, à p � ïðîñòîå íå÷åòíîå. Çíà÷åíèå ñèìâîëà
Ëåæàíäðà ðàâíî 1, åñëè ñðàâíåíèå (2.4) ðàçðåøèìî, îíî ðàâíî −1, åñëè
ýòî ñðàâíåíèå íå èìååò ðåøåíèé è îíî ðàâíî 0, åñëè p | d.

Îïðåäåëåííàÿ òàê ôóíêöèÿ îáëàäàåò ðÿäîì ñâîéñòâ, ïîçâîëÿþùèõ
âû÷èñëÿòü å¼ çíà÷åíèÿ è òåì ñàìûì ïîëó÷àòü îòâåò íà âîïðîñ î ðàç-
ðåøèìîñòè ñðàâíåíèÿ (2.4). Ïðè ýòîì èíîãäà òðåáóåòñÿ ïðîâåðÿòü ïðî-
ñòîòó ÷èñåë, à èíîãäà ðàñêëàäûâàòü ÷èñëà d íà ïðîñòûå ìíîæèòåëè. Â
íàñòîÿùåå âðåìÿ ýòî î÷åíü òðóäîåìêàÿ çàäà÷à. Íèæå ìû îïèøåì áîëåå
ñîâåðøåííûé ñïîñîá âû÷èñëåíèÿ ñèìâîëà Ëåæàíäðà. Ñîîòâåòñòâóþùèé
àëãîðèòì èìååò ïîëèíîìèàëüíóþ ñëîæíîñòü è íå èñïîëüçóåò íè ïðîâåð-
êè ÷èñåë íà ïðîñòîòó, íè ðàçëîæåíèÿ íà ïðîñòûå ìíîæèòåëè. Â îñíîâå

åãî ëåæèò âîçìîæíîñòü ïðîäîëæèòü ôóíêöèþ
(
d
p

)
íà ìíîæåñòâî âñåõ

ïàð âçàèìíî ïðîñòûõ öåëûõ ÷èñåë D,P , ãäå P � ïðîèçâîëüíîå íå÷åòíîå
÷èñëî. Ïðîäîëæåííàÿ òàêèì îáðàçîì ôóíêöèÿ íîñèò íàçâàíèå ñèìâîë
ßêîáè.

Îïðåäåëåíèå 2. Ïóñòü P = p1 · · · pr, ãäå pj � íå÷åòíûå ïðîñòûå ÷èñ-
ëà, è D ∈ Z, (D,P ) = 1. Ñèìâîë ßêîáè

(
D
P

)
îïðåäåëÿåòñÿ ðàâåíñòâîì(

D

P

)
=

(
D

p1

)
· · ·
(
D

pr

)
,
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ãäå
(
D
pj

)
� çíà÷åíèÿ ñèìâîëà Ëåæàíäðà.

Åñëè P � ïðîñòîå ÷èñëî, òî ñèìâîëû Ëåæàíäðà è ßêîáè ñî çíàìåíà-
òåëåì P ñîâïàäàþò.

Âîîáùå ãîâîðÿ, çíà÷åíèå ñèìâîëà ßêîáè íå ñâÿçàíî ñ ðàçðåøèìîñòüþ
ñðàâíåíèé.
Ïðèìåð. Ëåãêî ïðîâåðèòü, ÷òî ñðàâíåíèå x2 ≡ 2 (mod 15) íå èìååò
ðåøåíèé. Òåì íå ìåíåå ñèìâîë ßêîáè â ýòîì ñëó÷àå ðàâåí(

2

15

)
=

(
2

3

)
·
(

2

5

)
= (−1) · (−1) = 1.

Ñëåäóþùèå ñâîéñòâà ïîäîáíû ñîîòâåòñòâóþùèì ñâîéñòâàì ñèìâîëà Ëå-
æàíäðà.

Ñâîéñòâà ñèìâîëà ßêîáè

2. Åñëè a ≡ b (mod P ), òî
(
a
P

)
=
(
b
P

)
.

3.
(
1
P

)
= 1;

(−1
P

)
= (−1)

P−1
2 ;

(
2
P

)
= (−1)

P2−1
8 .

4.
(
ab
P

)
=
(
a
P

)
·
(
b
P

)
.

5. Åñëè P è Q � ïîëîæèòåëüíûå íå÷åòíûå âçàèìíî ïðîñòûå ÷èñëà,
òî (

P

Q

)
·
(
Q

P

)
= (−1)

P−1
2

Q−1
2 .

Ïîêàæåì òåïåðü, êàê ñ ïîìîùüþ ýòèõ ñâîéñòâ ìîæíî âû÷èñëèòü çíà÷å-
íèå ñèìâîëà ßêîáè. Ïðè ýòîì íå èñïîëüçóåòñÿ ðàçëîæåíèå íà ïðîñòûå
ìíîæèòåëè, à ëèøü âûäåëÿåòñÿ ìàêñèìàëüíàÿ ñòåïåíü ÷èñëà 2, âõîäÿùàÿ
â ðàçëîæåíèå ÷èñëèòåëÿ. Ðàññìîòðèì ñíà÷àëà ñëåäóþùèé ïðèìåð.
Ïðèìåð. Âûÿñíèòü, ðàçðåøèìî ëè ñðàâíåíèå

x2 ≡ 753 (mod 811)

Îòìåòèì, ÷òî ÷èñëî 811 ïðîñòîå, òàê ÷òî äëÿ ðåøåíèÿ çàäà÷è äîñòàòî÷íî
âû÷èñëèòü ñîîòâåòñòâóþùèé ñèìâîë ßêîáè:(

753

811

)
=

(
811

753

)
=

(
58

753

)
=

(
29

753

)
=

(
753

29

)
=

(
−1

29

)
= 1.

Ïðè ýòîì âû÷èñëåíèè èñïîëüçîâàëèñü ñëåäóþùèå ñîîòíîøåíèÿ 753 ≡
1 (mod 8), 811 ≡ 58 (mod 753), 753 ≡ −1 (mod 29), 29 ≡ 1 (mod 4).
Èòàê, äàííîå â ïðèìåðå ñðàâíåíèå ðàçðåøèìî.

Ñïîñîá âû÷èñëåíèÿ ñèìâîëà ßêîáè, èñïîëüçîâàâøèéñÿ â ðàññìîòðåí-
íîì ïðèìåðå ìîæåò áûòü îôîðìëåí â âèäå ñëåäóþùåãî àëãîðèòìà.
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Àëãîðèòì 2. Äàííûå: Öåëûå âçàèìíî ïðîñòûå ÷èñëà Q è P > 2, P
íå÷åòíî.
Íàéòè: Çíà÷åíèå ñèìâîëà ßêîáè

(
Q
P

)
.

1. Ïîëîæèòü s = 0, u = Q, v = P .
2. Íàéòè r � íàèìåíüøèé ïîëîæèòåëüíûé îñòàòîê îò äåëåíèÿ ÷èñëà
u íà v, ò.å. öåëîå ÷èñëî, óäîâëåòâîðÿþùåå óñëîâèÿì

u = vq + r, 0 < r < v;

âû÷èñëèòü öåëîå k > 0 è íå÷åòíîå t, äëÿ êîòîðûõ r = 2kt; ïîëîæèòü

s ≡ s+ k · v
2 − 1

8
+

(t− 1)(v − 1)

4
(mod 2).

3. Åñëè t = 1, ïîëîæèòü (
Q

P

)
= (−1)s.

ÑÒÎÏ.
4. Åñëè t > 3, ïîëîæèòü u = v, v = t, ïåðåéòè â ïóíêò 2.

Äîêàæåì, ÷òî ïðèâåäåííûé àëãîðèòì äåéñòâèòåëüíî âû÷èñëÿåò ñèì-
âîë ßêîáè è ïîëó÷èì îöåíêó åãî ñëîæíîñòè.

Òåîðåìà 4. Ïðèâåäåííûé àëãîðèòì âû÷èñëÿåò ñèìâîë ßêîáè
(
Q
P

)
çà

O(m) àðèôìåòè÷åñêèõ îïåðàöèé, ãäå m åñòü êîëè÷åñòâî öèôð â äåñÿ-
òè÷íîé çàïèñè ìåíüøåãî èç ÷èñåë P, Q.

Äîêàçàòåëüñòâî. Â ïðîöåññå ðàáîòû àëãîðèòìà ÷èñëî v óáûâàåò. Ýòî
çíà÷èò, ÷òî àëãîðèòì íå ìîæåò ðàáîòàòü áåñêîíå÷íî äîëãî è, ñëåäîâà-
òåëüíî, çàâåðøèò ñâîþ ðàáîòó.

Îáîçíà÷èì áóêâîé n êîëè÷åñòâî ïðîõîäîâ àëãîðèòìà ÷åðåç ïóíêò 2.
Ïóñòü òàêæå sj, uj, vj � çíà÷åíèÿ ïàðàìåòðîâ s, u, v ïåðåä j-ì âõîäîì
â ïóíêò 2. Òîãäà s1 = 0, u1 = Q, v1 = P . Äîêàæåì èíäóêöèåé ïî j
ñïðàâåäëèâîñòü ðàâåíñòâ(

Q

P

)
= (−1)sj ·

(
uj
vj

)
, j = 1, . . . , n. (2.5)

Ïðè j = 1 ýòî ðàâåíñòâî, î÷åâèäíî, âûïîëíÿåòñÿ. Ïóñòü j < n è (2.5)
ñïðàâåäëèâî. Â ïðîöåññå âûïîëíåíèÿ ïóíêòà 2 àëãîðèòìà â j-é ðàç áóäóò
íàéäåíû ÷èñëà q, k, t, äëÿ êîòîðûõ uj = qvj + 2kt. Òîãäà(

uj
vj

)
=

(
2kt

vj

)
=

(
2

vj

)k
·
(
t

vj

)
= (−1)k

v2j−1

8 + t−1
2

vj−1

2

(vj
t

)
.
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Ýòî ðàâåíñòâî âìåñòå ñ (2.5) çàâåðøàåò øàã èíäóêöèè. Èòàê, ðàâåíñòâî
(2.5) ñïðàâåäëèâî äëÿ âñåõ j.

Ïðè j = n, ò.å. ïðè ïîñëåäíåì âûõîäå èç ïóíêòà 2) áóäåì èìåòü t = 1
è, ñëåäîâàòåëüíî,(

Q

P

)
= (−1)sn ·

(
un
vn

)
= (−1)sn

(
2

vn

)k
= (−1)sn+k

v2n−1
8 .

Ýòî äîêàçûâàåò, ÷òî àëãîðèòì äåéñòâèòåëüíî âû÷èñëÿåò çíà÷åíèå ñèì-

âîëà ßêîáè
(
Q
P

)
.

Ó÷èòûâàÿ ðàâåíñòâà uj = vj−1, t = vj+1, íàõîäèì, ÷òî

vj−1 > vj + vj+1, j > 2.

Ïîëó÷èâøèåñÿ íåðàâåíñòâà, êàê è â äîêàçàòåëüñòâå òåîðåìû 4 ïðèâîäÿò
ê îöåíêå vj > λn−j, äîêàçûâàþùåé ïðè j = 1, ÷òî n = O(lnP ) = O(m).
Îöåíêà êîëè÷åñòâà àðèôìåòè÷åñêèõ îïåðàöèé â àëãîðèòìå èìååò, î÷å-
âèäíî, òîò æå ïîðÿäîê.

2.3. Âîçâåäåíèå â ñòåïåíü.

Ïóñòü A � íåêîòîðîå ìíîæåñòâî, çàìêíóòîå îòíîñèòåëüíî óìíîæå-
íèÿ. Ýòî ìîæåò áûòü ìíîæåñòâî öåëûõ ÷èñåë èëè ìíîãî÷ëåíîâ, êëàññîâ
âû÷åòîâ ïî êàêîìó-íèáóäü ìîäóëþ è äðóãèå ìíîæåñòâà. Ïóñòü òàêæå d
� íàòóðàëüíîå ÷èñëî. Â ýòîì ïàðàãðàôå ìû îáñóäèì áûñòðûé àëãîðèòì
âû÷èñëåíèÿ ñòåïåíè ad. Òðèâèàëüíûé àëãîðèòì, ñîñòîÿùèé â ïîñëåäîâà-
òåëüíîì óìíîæåíèè íà a ðåçóëüòàòà ïðåäøåñòâóþùåãî âû÷èñëåíèÿ, òðå-
áóåò d − 1 óìíîæåíèé. Äëÿ íåêîòîðûõ ÷èñåë d âû÷èñëåíèÿ ìîãóò áûòü
ïðîäåëàíû íàìíîãî áûñòðåå. Òàê, íàïðèìåð, äëÿ d = 32 ìîæíî îáîéòèñü
âñåãî ëèøü 5 óìíîæåíèÿìè

a2, a4 = (a2)2, a8 = (a4)2, a16 = (a8)2, a32 = (a16)2.

À äëÿ d = 23 äîñòàòî÷íî 6 óìíîæåíèé

a2, a3 = a2 · a, a5 = a3 · a2, a10 = (a5)2, a13 = a10 · a3, a23 = a13 · a10.

Ñëåäóþùèé îáùèé àëãîðèòì âû÷èñëÿåò ñòåïåíü ñóùåñòâåííî áûñòðåå
òðèâèàëüíîãî.

Àëãîðèòì 3. Äàííûå: Ýëåìåíò a ∈ A è íàòóðàëüíîå ÷èñëî d.
Íàéòè: Ýëåìåíò ad.
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1. Ïðåäñòàâèòü d â äâîè÷íîé ñèñòåìå ñ÷èñëåíèÿ, ò.å. íàéòè òàêèå
÷èñëà dj ∈ {0, 1}, ÷òî d = d02

r + · · ·+ dr−12 + dr, d0 = 1.
2. Ïîëîæèòü a0 = a è çàòåì äëÿ i = 1, . . . , r âû÷èñëèòü

ai = a2i−1 · adi. (2.6)

3. Ïîëîæèòü ad = ar.

Òåîðåìà 5. Àëãîðèòì äåéñòâèòåëüíî âû÷èñëÿåò ñòåïåíü ad. Îí èñ-
ïîëüçóåò äëÿ ýòîãî íå áîëåå 2[log2 d] óìíîæåíèé â êîëüöå A.

Äîêàçàòåëüñòâî. Ïðè âñåõ i = 0, 1, . . . , r ñïðàâåäëèâû ðàâåíñòâà

ai = ad02
i+···+di. (2.7)

Äîêàæåì ýòî èíäóêöèåé ïî i. Ïðè i = 0 óòâåðæäåíèå âûïîëíÿåòñÿ, ò.ê.
d0 = 1. Ïîäñòàâëÿÿ (2.7) â ðàâåíñòâî ai+1 = a2i · adi+1, íàõîäèì ðàâåíñòâî
(2.7) äëÿ ai+1. Ýòî äîêàçûâàåò (2.7) äëÿ âñåõ i. Ïðè i = r ïîëó÷àåì
ar = ad, ÷òî äîêàçûâàåò êîððåêòíîñòü àëãîðèòìà.

Äëÿ îöåíêè ñëîæíîñòè îáîçíà÷èì ñèìâîëîì c(d) êîëè÷åñòâî óìíîæå-
íèé, íåîáõîäèìûõ àëãîðèòìó äëÿ âû÷èñëåíèÿ ad. Äîêàæåì èíäóêöèåé
ïî d íåðàâåíñòâî

c(d) 6 2[log2 d]. (2.8)

Îáîçíà÷èì äëÿ ýòîãî m = d02
r−1 + · · ·+ dr−1. Òîãäà d = 2m+ dr > 2m.

Ïðè d = 1, 2 íåðàâåíñòâî (??), î÷åâèäíî, âûïîëíÿåòñÿ. Ïóñòü òåïåðü
d > 3. Â ñèëó àëãîðèòìà ñïðàâåäëèâû ñîîòíîøåíèÿ

c(d) = c(m) + 1 + dr 6 c(m) + 2 6 2[log2m] + 2 = 2[log2 2m] 6 2[log2 d],

äîêàçûâàþùèå íóæíîå íåðàâåíñòâî.

Ðàññìîòðèì íåêîòîðûå ïðèìåðû èñïîëüçîâàíèÿ îïèñàííîãî àëãîðèò-
ìà.

Ïðèìåð 1. Ïóñòü m � íàòóðàëüíîå ÷èñëî è A = Z/mZ � êîëüöî âû-
÷åòîâ ïî ìîäóëþ m. Àëãîðèòì ðåàëèçóåò âû÷èñëåíèå ñòåïåíåé â êîëüöå
âû÷åòîâ ïî ìîäóëþ m. Êëàññè÷åñêàÿ òåîðåìà Ýéëåðà óòâåðæäàåò, ÷òî
aϕ(m) ≡ 1 (mod m), ãäå ϕ(m) � ôóíêöèÿ Ýéëåðà. Ïîýòîìó, çàìåíèâ ïî-
êàçàòåëü ñòåïåíè d åãî îñòàòêîì îò äåëåíèÿ íà ϕ(m) (íà ÷òî ïîòðåáóåòñÿ
îäíà àðèôìåòè÷åñêàÿ îïåðàöèÿ), çàäà÷ó âû÷èñëåíèÿ ad (mod m) âñåãäà
ìîæíî ñâåñòè ê ñëó÷àþ d 6 ϕ(m). Ýòî ïîêàçûâàåò, ÷òî ñëîæíîñòü àëãî-
ðèòìà âîçâåäåíèÿ â ñòåïåíü â êîëüöå âû÷åòîâ Z/mZ åñòü O(lnm).
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Â ÷àñòíîñòè, åñëè m = p � ïðîñòîå íå÷åòíîå ÷èñëî, òî â ñèëó îäíîãî
èç ñâîéñòâ ñèìâîëà Ëåæàíäðà èìååì(

a

p

)
≡ a

p−1
2 (mod p),

òàê ÷òî àëãîðèòì 3 äàåò äðóãîé ñïîñîá âû÷èñëåíèÿ ñèìâîëà Ëåæàíäðà
çà O(log p) àðèôìåòè÷åñêèõ îïåðàöèé.

Ïðèìåð 2. Ïóñòü R � êîëüöî è ïîñëåäîâàòåëüíîñòü ýëåìåíòîâ u0, u1,
u2, . . . ∈ R çàäàíà ðåêóððåíòíî

un = a1un−1 + · · ·+ ahun−h, n > h, aj ∈ R.

Íàïðèìåð, ìîæíî âçÿòü R = Z/mZ. Êàê âû÷èñëèòü ud äëÿ çàäàííîãî
èíäåêñà d? Ââåäåì äëÿ ýòîãî âåêòîðà

un = (un, un−1, . . . , un−h+1), n > h.

Òîãäà ñïðàâåäëèâî ðàâåíñòâî un = un−1 ·M , ãäå

M =


a1 1 0 · · · 0
a2 0 1 · · · 0
· · · · · · · · · · · · · · ·
ah−1 0 0 · · · 1
ah 0 0 · · · 0

 ,

� êâàäðàòíàÿ ìàòðèöà èç h ñòðîê è ñòîëáöîâ ñ ýëåìåíòàìè â êîëüöå R.
Î÷åâèäíî ðàâåíñòâî un = uh · Mn−h, èç êîòîðîãî ñëåäóåò, ÷òî âû÷èñ-
ëåíèå ud ñâîäèòñÿ ê âû÷èñëåíèþ Md−h â êîëüöå A êâàäðàòíûõ ìàòðèö
ðàçìåðà h ñ ýëåìåíòàìè â R. Ñëîæíîñòü âû÷èñëåíèÿ ud òàêèì ñïîñîáîì
îöåíèâàåòñÿ âåëè÷èíîé O(h ln d), ãäå ïîñòîÿííàÿ â O(·) àáñîëþòíà.

Êîíåö òðåòüåé ëåêöèè.
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Ëåêöèÿ 4.

2.4. Áûñòðîå óìíîæåíèå öåëûõ ÷èñåë.

Îáû÷íûé ìåòîä óìíîæåíèÿ n - çíà÷íûõ ÷èñåë "ñòîëáèêîì" òðåáóåò
n2 ïåðåìíîæåíèé öèôð. Â íàñòîÿùåå âðåìÿ èìåþòñÿ áîëåå ýôôåêòèâ-
íûå ìåòîäû, èñïîëüçóþùèå ñóùåñòâåííî ìåíüøå îïåðàöèé óìíîæåíèÿ.
Ïåðâûé òàêîé ìåòîä áûë ïðåäëîæåí â 1960ã. À.À. Êàðàöóáîé.

Ïóñòü a è b � ïðîèçâîëüíûå íàòóðàëüíûå ÷èñëà. Îíè èìåþò, ñîîòâåò-
ñòâåííî, ïî [log2 a] + 1 è [log2 b] + 1 öèôð â äâîè÷íîé çàïèñè. Ïóñòü n �
ìèíèìàëüíîå öåëîå ÷èñëî, òàêîå ÷òî

max
(

[log2 a] + 1, [log2 b] + 1
)
6 2n.

Òîãäà a, b íå áîëåå ÷åì 2n - ðàçðÿäíûå öåëûå ÷èñëà.
Îïèñûâàåìûé íèæå àëãîðèòì ñâîäèò çàäà÷ó óìíîæåíèÿ ÷èñåë a è b

ê íåñêîëüêèì óìíîæåíèÿì ÷èñåë, äëèíà êîòîðûõ â äâîè÷íîé çàïèñè íà
ïðåâîñõîäèò k = 2n−1, è ðåêóðñèâíî ïðèìåíÿåòñÿ ê ýòèì íîâûì ÷èñëàì.
Âû÷èñëèòåëüíûé àëãîðèòì íàçûâàåòñÿ ðåêóðñèâíûì, åñëè â ïðîöåññå ðà-
áîòû îí îáðàùàåòñÿ ê ñàìîìó ñåáå, íî ñ ìåíüøèìè ïàðàìåòðàìè. Âîçíè-
êàþùåå ïðè ýòîì ìíîæåñòâî îáðàùåíèé â êîíå÷íîì èòîãå ñâîäèò çàäà÷ó
ê íåêîòîðûì íà÷àëüíûì çíà÷åíèÿì ïàðàìåòðîâ, ïðè êîòîðûõ âûïîëíå-
íèå àëãîðèòìà ñòàíîâèòñÿ òðèâèàëüíûì.

Ïðåäñòàâèì ÷èñëà a è b â âèäå

a = a1 + 2ka2, b = b1 + 2kb2,

ãäå a1, a2, b1, b2 � ÷èñëà, äëèíà êîòîðûõ â äâîè÷íîé çàïèñè íå ïðåâîñõî-
äèò k. Ñïðàâåäëèâî ðàâåíñòâî

ab = a1b1 + 2k((a1 + a2)(b1 + b2)− (a1b1 + a2b2)) + 22ka2b2. (2.9)

×èñëà a1 + a2 è b1 + b2 ìîãóò èìåòü â äâîè÷íîé çàïèñè äëèíó k + 1, íî
èõ ìîæíî ïðåäñòàâèòü â âèäå

a1 + a2 = α + 2a3, b1 + b2 = β + 2b3,

ãäå ÷èñëà a3 è b3 èìåþò äëèíó íå áîëüøå, ÷åì k, à ÷èñëà α è β ñóòü íóëè
èëè åäèíèöû. Ñòàëî áûòü, (2.9) ìîæíî ïåðåïèñàòü â âèäå

ab = a1b1 + 2k(αβ + 2αb3 + 2βa3 + 4a3b3− (a1b1 + a2b2)) + 22ka2b2. (2.10)

Òàêèì îáðàçîì, èñõîäíàÿ çàäà÷à ïðè ïîìîùè íåñêîëüêèõ îïåðàöèé ñëî-
æåíèÿ, âû÷èòàíèÿ è äîìíîæåíèÿ íà ñòåïåíü äâîéêè (êîòîðîå ÿâëÿåòñÿ
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ïðîñòî�íàïðîñòî ïðèïèñûâàíèåì ñîîòâåòñòâóþùåãî ÷èñëà íóëåé) ñâîäèò-
ñÿ ê âû÷èñëåíèþ òðåõ ïðîèçâåäåíèé a1b1, a2b2 è a3b3, êàæäîå èç êîòîðûõ
ÿâëÿåòñÿ ïðîèçâåäåíèåì ÷èñåë äëèíû íå áîëåå, ÷åì k = 2n−1. Ê ýòèì
òðåì ïðîèçâåäåíèÿì ðåêóðñèâíî ïðèìåíÿåì îïèñàííûå ðàññóæäåíèÿ.

Îáîçíà÷èì ÷åðåç Ln êîëè÷åñòâî áèòîâûõ îïåðàöèé, íåîáõîäèìîå äëÿ
âû÷èñëåíèÿ äàííûì ìåòîäîì ïðîèçâåäåíèÿ äâóõ ïðîèçâîëüíûõ ÷èñåë,
äëèíà êîòîðûõ â äâîè÷íîé çàïèñè íå ïðåâîñõîäèò 2n. Òîãäà íàéäåòñÿ
òàêàÿ êîíñòàíòà C, ÷òî L0 6 C è

Ln 6 3Ln−1 + 2nC, n > 1.

Îòñþäà ïî èíäóêöèè íàõîäèì, ÷òî

Ln 6 C(3n+1 − 2n+1).

Äåéñòâèòåëüíî, â ïðåäïîëîæåíèè, ÷òî Ln−1 6 C(3n − 2n), ïîëó÷àåì:

Ln 6 3C(3n − 2n) + C2n = C(3n+1 − 2n+1).

Ó÷èòûâàÿ òåïåðü, ÷òî 2n−1 < [log2 a] + 1, ïðè a > b > 2 çàêëþ÷àåì

Ln 6 C · 3n+1 = 3C · (2n)log2 3 < 3C · (2[log2 a] + 2)log2 3 =

= 9C · ([log2 a] + 1)log2 3.

Òàêèì îáðàçîì, åñëè a è b � íàòóðàëüíûå ÷èñëà è a > b, òî ïåðå-
ìíîæèòü èõ ìîæíî íå áîëåå, ÷åì çà 9C · mlog2 3 áèòîâûõ îïåðàöèé, ãäå
m = [log2 a] + 1 - êîëè÷åñòâî öèôð â äâîè÷íîé çàïèñè ÷èñëà a.

Â 1971ã. Ø¼íõàãå è Øòðàññåí ïðèäóìàëè àëãîðèòì óìíîæåíèÿ áîëü-
øèõ öåëûõ ÷èñåë, òðåáóþùèé íå áîëåå C1m log2m log2 log2m áèòîâûõ
îïåðàöèé, ãäåm - êîëè÷åñòâî öèôð â äâîè÷íîé çàïèñè áîëüøåãî èç ñîìíî-
æèòåëåé, à C1 - íåêîòîðàÿ àáñîëþòíàÿ ïîñòîÿííàÿ, ñì. [14]. Â 2007ã. Ì.
Ôþðåð, ñì. [11], ïðåäëîæèë óñîâåðøåíñòâîâàíèå, ïîçâîëèâøåå çàìåíèòü
âòîðîé ëîãàðèôì â îöåíêå ñëîæíîñòè àëãîðèòìà ôóíêöèåé, ðàñòóùåé
ñóùåñòâåííî ìåäëåííåå. Âïîñëåäñòâèè áûë îïóáëèêîâàí åù¼ ðÿä ðàáîò ñ
óñîâåðøåíñòâîâàíèÿìè ýòîãî ðåçóëüòàòà. Ïðåäïîëàãàåòñÿ, ÷òî ñóùåñòâó-
åò àëãîðèòì óìíîæåíèÿ ñ áèòîâîé ñëîæíîñòüþ ïîðÿäêà m log2m. Íàéòè
òàêîé àëãîðèòì - ýòî èçâåñòíàÿ îòêðûòàÿ ìàòåìàòè÷åñêàÿ ïðîáëåìà.

2.5. Âåðîÿòíîñòíûå ìåòîäû îòñåèâàíèÿ ñîñòàâíûõ ÷è-

ñåë.

Ðàññìîòðåííûå ðàíåå àëãîðèòìû îòíîñÿòñÿ ê ðàçðÿäó äåòåðìèíèðî-
âàííûõ. Òàê íàçûâàþò àëãîðèòìû, â êîòîðûõ ðåçóëüòàò êàæäîãî øàãà
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îäíîçíà÷íî îïðåäåëÿåòñÿ ïðåäøåñòâóþùèìè âû÷èñëåíèÿìè. Îäíàêî, ñó-
ùåñòâóþò è äðóãèå òèïû àëãîðèòìîâ, òàê íàçûâàåìûå âåðîÿòíîñòíûå
àëãîðèòìû, âåñüìà óäîáíûå íà ïðàêòèêå.

Ïóñòü N � íàòóðàëüíîå ÷èñëî, âîîáùå ãîâîðÿ, áîëüøîå. Îíî ìîæåò
áûòü ëèáî ñîñòàâíûì, ëèáî ïðîñòûì. Ñîîòâåòñòâåííî, ìîæíî ðàññìîò-
ðåòü äâå âàæíûå â ñâÿçè ñ ïîèñêàìè èëè ïîñòðîåíèåì áîëüøèõ ïðîñòûõ
÷èñåë çàäà÷è.
1. N � cîñòàâíîå ÷èñëî, è òðåáóåòñÿ äîêàçàòü ýòî.
2. N � ïðîñòîå ÷èñëî, è òðåáóåòñÿ äîêàçàòü ýòî.

Â íàñòîÿùåì ïàðàãðàôå áóäåò ðàññìàòðèâàòüñÿ ïåðâàÿ èç çàäà÷. Ìû
ïîêàæåì, ÷òî ñóùåñòâóþò äîñòàòî÷íî áûñòðûå âåðîÿòíîñòíûå àëãîðèò-
ìû, ðåøàþùèå åå è íå èñïîëüçóþùèå ïðè ýòîì ðàçëîæåíèå N íà ìíî-
æèòåëè.

Âûáåðåì öåëîå ÷èñëî a, 1 < a < N . Ñïðàâåäëèâû ñëåäóþùèå óòâåðæäå-
íèÿ:
1) Åñëè íàèáîëüøèé îáùèé äåëèòåëü (a,N) > 1, òî N � ñîñòàâíîå
÷èñëî.

Óñëîâèå (a,N) > 1 ëåãêî ïðîâåðèòü, âû÷èñëèâ (a,N) ñ ïîìîùüþ àë-
ãîðèòìà Åâêëèäà.

2) Åñëè (a,N) = 1 è aN−1 6≡ 1 (mod N), òî N � ñîñòàâíîå ÷èñëî.
Ýòî óòâåðæäåíèå ñëåäóåò èç ìàëîé òåîðåìû Ôåðìà, è åãî òàêæå ëåãêî

ïðîâåðèòü ñ ïîìîùüþ àëãîðèòìà âîçâåäåíèÿ â ñòåïåíü.
Ê ñîæàëåíèþ, óòâåðæäåíèé 1)-2) íå äîñòàòî÷íî äëÿ äîêàçàòåëüñòâà

òîãî, ÷òî èñïûòûâàåìîå ÷èñëî N � ñîñòàâíîå. Ñóùåñòâóþò ñîñòàâíûå
÷èñëà, äëÿ êîòîðûõ âûïîëíÿåòñÿ ñðàâíåíèå aN−1 ≡ 1 (mod N) ïðè ëþ-
áîì öåëîì a, (a,N) = 1.

Îïðåäåëåíèå 3. Ñîñòàâíîå ÷èñëî N íàçûâàåòñÿ ÷èñëîì Êàðìàéêëà,
åñëè ïðè ëþáîì a, (a,N) = 1, âûïîëíÿåòñÿ ñðàâíåíèå

aN−1 ≡ 1 (mod N). (2.11)

Ïðèìåð 1. N = 561 = 3 · 11 · 17.

Äëÿ êàæäîãî öåëîãî a, (a, 561) = 1, èìååì (a, 3) = (a, 11) = (a, 17) = 1
è ïî ìàëîé òåîðåìå Ôåðìà âûïîëíÿþòñÿ ñðàâíåíèÿ

a2 ≡ 1 (mod 3), a10 ≡ 1 (mod 11), a16 ≡ 1 (mod 17).

Òàê êàê 560 äåëèòñÿ íà 2, 10 è 16, òî ÷èñëî a560 − 1 äåëèòñÿ íà êàæäóþ
èç ðàçíîñòåé a2− 1, a10− 1, a16− 1. Çíà÷èò, a560− 1 äåëèòñÿ íà 3, 11, 17 è
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ïîòîìó äåëèòñÿ íà ïðîèçâåäåíèå ýòèõ ÷èñåë, ò.å. äåëèòñÿ íà 561. ×èñëî
561 åñòü ÷èñëî Êàðìàéêëà.

Â 1994ã. áûëî äîêàçàíî, ÷òî ìíîæåñòâî ÷èñåë Êàðìàéêëà áåñêîíå÷íî.
Ñóùåñòâîâàíèå ÷èñåë Êàðìàéêëà ïîêàçûâàåò íåîáõîäèìîñòü óòî÷íåíèÿ
ñâîéñòâ 1)-2) äëÿ äîêàçàòåëüñòâà íåïðîñòîòû ÷èñåë. Ñëåäóþùåå óòâåð-
æäåíèå ïîçâîëÿåò äîñòàòî÷íî ýôôåêòèâíî ðåøàòü ðàññìàòðèâàåìóþ çà-
äà÷ó.

Òåñò 1 (Ìèëëåð - Ðàáèí). Ïóñòü N > 2 � íå÷åòíîå íàòóðàëüíîå ÷èñëî.
Îïðåäåëèì öåëûå ÷èñëà s, t ðàâåíñòâîì N − 1 = 2st, ãäå t íå÷åòíî.
Âûáåðåì öåëîå ÷èñëî a, a > 1.
1) Åñëè (a,N) > 1, òî N ñîñòàâíîå ÷èñëî.
2) Åñëè (a,N) = 1 è âûïîëíåíû óñëîâèÿ

at 6≡ 1 (mod N), a2
kt 6≡ −1 (mod N), k = 0, 1, . . . , s− 1, (2.12)

òî N ñîñòàâíîå ÷èñëî.

Ñïðàâåäëèâî ðàçëîæåíèå íà ìíîæèòåëè

aN−1 − 1 = (at − 1)(at + 1)(a2t + 1) · · · (a2s−1t + 1).

Åñëè N � ïðîñòîå ÷èñëî, òî ïî ìàëîé òåîðåìå Ôåðìà îáå ÷àñòè ïîñëåä-
íåãî ðàâåíñòâà äîëæíû äåëèòüñÿ íà N . Ïîñêîëüêó N � ïðîñòîå, òî õîòÿ
áû îäèí èç ñîìíîæèòåëåé â ïðàâîé ÷àñòè ýòîãî ðàâåíñòâà äîëæåí äå-
ëèòüñÿ íà N . Çíà÷èò, õîòÿ áû îäíî èç óñëîâèé (2.12) áóäåò íàðóøåíî.
Ýòî äîêàçûâàåò ñïðàâåäëèâîñòü âòîðîãî óòâåðæäåíèÿ òåñòà Ìèëëåðà -
Ðàáèíà.

Ðàññìîòðèì ìíîæåñòâî M(N) ñîñòîÿùåå èç ÷èñåë a ∈ Z, 1 6 a <
N, (a,N) = 1, äëÿ êîòîðûõ íàðóøàåòñÿ õîòÿ áû îäíî èç óñëîâèé (2.12).

Åñëè N � ïðîñòîå ÷èñëî, òî #M(N) = N−1. Ýòî ñëåäóåò èç ñïðàâåä-
ëèâîñòè âòîðîãî óòâåðæäåíèÿ òåñòà Ìèëëåðà - Ðàáèíà. Äëÿ ñîñòàâíûõ
N ìíîæåñòâî M(N) áóäåò äîñòàòî÷íî ìàëûì. Òî÷íåå, âûïîëíÿåòñÿ äî-
êàçàííîå â 1984ã. Ðàáèíîì óòâåðæäåíèå.

Òåîðåìà 6. Ïóñòü N � íå÷åòíîå ñîñòàâíîå ÷èñëî, N 6= 9. Òîãäà
#M(N) 6 1

4ϕ(N).

Ìû íå ïðèâîäèì çäåñü äîêàçàòåëüñòâî ýòîé òåîðåìû. Îíî ýëåìåíòàð-
íî, íî äëèííî, ñì. êíèãó [3].

Ïðèìåð 2. Äëÿ N = 9 èìååì M(9) = {1, 8} è #M(9) = 2 = 1
3ϕ(9).
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Ïðèâåä¼ííûé íèæå âåðîÿòíîñòíûé àëãîðèòì, óäîñòîâåðÿåò, ÷òî çàäàí-
íîå ÷èñëî � ñîñòàâíîå, åñëè îíî òàêîâûì ÿâëÿåòñÿ. Àëãîðèòì îñíîâàí íà
òåñòå Ìèëëåðà-Ðàáèíà.

Àëãîðèòì 4. Äàííûå: Íå÷åòíîå ÷èñëî N > 9 ïîâèäèìîìó ñîñòàâíîå.
Äîêàçàòü: ×èñëî N ñîñòàâíîå.

1) Âû÷èñëèòü íàòóðàëüíûå ÷èñëà s, t òàêèå, ÷òî N−1 = 2st è t íå÷åò-
íî.
2) Âûáðàòü ñëó÷àéíûì îáðàçîì ÷èñëî a, 1 < a < N è ïðîâåðèòü âûïîë-
íèìîñòü óñëîâèé 1) è 2) òåñòà Ìèëëåðà - Ðàáèíà.
3) Åñëè õîòÿ áû îäíî èç óñëîâèé òåñòà âûïîëíåíî, òî ÷èñëî N ñîñòàâ-
íîå; ÑÒÎÏ.
4) Åñëè îáà óñëîâèÿ òåñòà íàðóøàþòñÿ, òî ïåðåéòè â ïóíêò 2.

Äëÿ îöåíêè ñëîæíîñòè ýòîãî âåðîÿòíîñòíîãî àëãîðèòìà, ÷òî íóæíî
äëÿ ñðàâíåíèÿ ýôôåêòèâíîñòè ðàçëè÷íûõ àëãîðèòìîâ, ìîæíî èñïîëüçî-
âàòü ñðåäíåå âðåìÿ ðàáîòû àëãîðèòìà, îíî æå èíîãäà íàçûâàåòñÿ ìàòå-
ìàòè÷åñêîå îæèäàíèå âðåìåíè ðàáîòû.

Äîêàæåì ñåé÷àñ, ÷òî ñðåäíåå êîëè÷åñòâî àðèôìåòè÷åñêèõ îïåðàöèé,
íåîáõîäèìîå äëÿ âûïîëíåíèÿ ðàáîòû ýòîãî àëãîðèòìà, ò.å. åãî ñëîæíîñòü,
íå ïðåâîñõîäèò c0 · lnN .1

Ñîãëàñíî îïðåäåëåíèþ ìíîæåñòâî M(N), êîëè÷åñòâî åãî ýëåìåíòîâ
îöåíèâàåòñÿ â òåîðåìå 6, ñîñòîèò èç âñåõ ÷èñåë a ∈ Z, 1 6 a < N, (a,N) =
1, äëÿ êîòîðûõ íàðóøàåòñÿ õîòÿ áû îäíî èç óñëîâèé (2.12). Òàêèì îá-
ðàçîì, ëþáîå öåëîå ÷èñëî a, 1 6 a < N, íå ïðèíàäëåæàùåå ýòîìó ìíî-
æåñòâó, ïîäòâåðäèò ñ ïîìîùüþ òåñòà Ìèëëåðà - Ðàáèíà, ÷òî ÷èñëî N
ñîñòàâíîå. Çíà÷èò ïðè ñëó÷àéíîì âûáîðå a ìû ñ âåðîÿòíîñòüþ

ρ =
N − 1−#M(N)

N − 1
> 1− 1

4

ϕ(N)

N − 1
>

3

4

ïîïàäàåì íà õîðîøåå a (äîêàçûâàþùåå íåïðîñòîòóN). Çäåñü èñïîëüçîâà-
ëàñü îöåíêà ñâåðõó #M(N) 6 1

4ϕ(N) êîëè÷åñòâà ýëåìåíòîâ â ìíîæåñòâå
M(N), ñïðàâåäëèâàÿ äëÿ âñåõ íå÷åòíûõ ñîñòàâíûõ ÷èñåë N > 9, ñì.
òåîðåìó 6.

Ïóñòü Ak � ñîáûòèå, ñîñòîÿùåå â òîì, ÷òî ïðè k èñïûòàíèÿõ k − 1
ðàç ïîïàäàëèñü ïëîõèå a è â k-é ðàç ïîïàëîñü õîðîøåå. Òîãäà p(Ak) =
(1 − ρ)k−1ρ. Òàê êàê òåñò Ìèëëåðà � Ðàáèíà èñïîëüçóåò òîëüêî âû÷èñ-
ëåíèå íàèáîëüøåãî îáùåãî äåëèòåëÿ äâóõ ÷èñåë è âîçâåäåíèå â ñòåïåíü
ïî ìîäóëþ N , òî ïðè ôèêñèðîâàííîì a äëÿ ïðîâåðêè óñëîâèé òåñòà 2

1Çäåñü è äàëåå áóêâîé c ñ èíäåêñàìè îáîçíà÷àþòñÿ ðàçëè÷íûå àáñîëþòíûå ïîñòîÿííûå, ò.å. ïî-

ñòîÿííûå, íå çàâèñÿùèå íè îò êàêèõ ïàðàìåòðîì àëãîðèòìà, íàïðèìåð 3, π èëè e2.
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òðåáóåòñÿ íå áîëåå c1 lnN àðèôìåòè÷åñêèõ îïåðàöèé. Äëÿ ïðîâåðêè æå
ïðèíàäëåæíîñòè a ∈ Ak ïîòðåáóåòñÿ íå áîëåå c1k lnN àðèôìåòè÷åñêèõ
îïåðàöèé. Ïîýòîìó ñðåäíåå êîëè÷åñòâî àðèôìåòè÷åñêèõ îïåðàöèé â àë-
ãîðèòìå íå ïðåâîñõîäèò

c1 lnN ·
∞∑
k=1

k(1− ρ)k−1ρ = ρ · c1 lnN
∞∑
k=1

k(1− ρ)k−1

Äèôôåðåíöèðóÿ òîæäåñòâî
∑∞

k=1 x
k = −1 + 1

1−x , íàõîäèì

∞∑
k=1

kxk−1 =
1

(1− x)2
.

Èç ýòîãî òîæäåñòâà ïðè x = 1−ρ ïîëóàåì, ÷òî ñðåäíåå êîëè÷åñòâî àðèô-
ìåòè÷åñêèõ îïåðàöèé â àëãîðèòìå íå ïðåâîñõîäèò âåëè÷èíû ρ−1c1 lnN 6
4c1
3 lnN = c2 lnN .

Íà ïðàêòèêå àëãîðèòì 6 ÿâëÿåòñÿ î÷åíü âàæíîé ñîñòàâëÿþùåé îáùåé
ñòðàòåãèè äîêàçàòåëüñòâà ïðîñòîòû ÷èñåë. Åñëè çàäàííîå ÷èñëî N , î êî-
òîðîì íå èçâåñòíî ïðîñòîå îíî èëè ñîñòàâíîå, ïðîøëî äîñòàòî÷íî ìíîãî
øàãîâ àëãîðèòìà 6, òî îíî íàâåðíîå áóäåò ïðîñòûì. Âåäü âåðîÿòíîñòü
ñîñòàâíîìó ÷èñëó N âûäåðæàòü d èñïûòàíèé íå ïðåâîñõîäèò 4−d. Íà-
ïðèìåð, ïðè d = 100 îíà íè÷òîæíî ìàëà 4−100. Òàêèì îáðàçîì, îñòàåòñÿ
òîëüêî âîïðîñ, êàê äîêàçàòü, ÷òî ýòî ÷èñëî ïðîñòîå?
Êîíåö ÷åòâ¼ðòîé ëåêöèè.
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Ëåêöèÿ 5.

2.6. Äîêàçàòåëüñòâî ïðîñòîòû áîëüøèõ ÷èñåë

Â íà÷àëå ýòîãî ïàðàãðàôà ìû îáñóäèì òàê íàçûâàåìûå (N − 1) - ìå-
òîäû äîêàçàòåëüñòâà ïðîñòîòû ÷èñåë. Îíè ïîçâîëÿþò, èñïîëüçóÿ íåêîòî-
ðóþ èíôîðìàöèþ î ñâîéñòâàõ ïðîñòûõ äåëèòåëåé ÷èñëà N − 1, çàêëþ-
÷èòü, ÷òî N - ïðîñòîå ÷èñëî. Ñóùåñòâóþò òàêæå (N + 1) è (N 2 + 1) -
ìåòîäû, åñòü è äðóãèå îáîáùåíèÿ èçëàãàåìûõ íèæå èäåé, íî ìû èõ çäåñü
êàñàòüñÿ íå áóäåì.

Òåîðåìà 7 (Ëåìåð, Ïîêëèíãòîí). Ïóñòü N íå÷åòíî, N − 1 = F · R,
ïðè÷åì äëÿ êàæäîãî ïðîñòîãî äåëèòåëÿ q ÷èñëà F ñ íåêîòîðûì öåëûì
b âûïîëíåíû óñëîâèÿ

bN−1 ≡ 1 (mod N),
(
b(N−1)/q − 1, N

)
= 1. (2.13)

Òîãäà ëþáîé ïðîñòîé äåëèòåëü p ÷èñëà N óäîâëåòâîðÿåò ñðàâíåíèþ

p ≡ 1 (mod F )

Â ñëåäóþùåì äàëåå äîêàçàòåëüñòâå òåîðåìû 7 èñïîëüçóåòñÿ ñèìâîë
νq(a), îáîçíà÷àþùèé äëÿ ëþáîãî öåëîãî a è ïðîñòîãî q êðàòíîñòü, ñ êî-
òîðîé q âõîäèò â ðàçëîæåíèå a íà ïðîñòûå ñîìíîæèòåëè.

Äîêàçàòåëüñòâî. Ïóñòü p � ïðîñòîé äåëèòåëü N , q � ïðîñòîé äåëèòåëü
F è b � ÷èñëî, óäîâëåòâîðÿþùåå (2.13). Ïåðâîå èç ñðàâíåíèé (2.13) îçíà-
÷àåò, ÷òî b íå äåëèòñÿ íà p. Îáîçíà÷èì a = bR. Òîãäà a íå äåëèòñÿ íà
p è ïî ìàëîé òåîðåìå Ôåðìà âûïîëíÿåòñÿ ñðàâíåíèå ap−1 ≡ 1 (mod p).
Îáîçíà÷èì áóêâîé d íàèìåíüøåå íàòóðàëüíîå ÷èñëî ñ óñëîâèåì ad ≡ 1
(mod p). Ðàçäåëèì p− 1 íà d ñ îñòàòêîì: p− 1 = ud + v, ãäå 0 6 v < d.
Òîãäà

1 ≡ ap−1 = (ad)u · av ≡ av (mod p).

Åñëè v > 0, ïðèõîäèì ê ïðîòèâîðå÷èþ ñ îïðåäåëåíèåì d. Ïîýòîìó v = 0,

d|(p− 1) è νq(d) 6 νq(p− 1). (2.14)

Èç (2.13) ñëåäóåò, ÷òî

aF ≡ 1 (mod p), aF/q 6≡ 1 (mod p).

Îòñþäà òî÷íî òàê æå, êàê è (2.14) âûâîäÿòñÿ ñâîéñòâà d|F è d - F/q, ÷òî
âîçìîæíî ëèøü â ñëó÷àå, êîãäà

νq(F ) = νq(d). (2.15)
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Èç (2.14) è (2.15) íàõîäèì

νq(F ) = νq(d) 6 νq(p− 1).

Òàê êàê ïîñëåäíåå íåðàâåíñòâî ñïðàâåäëèâî äëÿ ëþáîãî ïðîñòîãî äåëè-
òåëÿ q ÷èñëà F , òî F |p− 1 èëè p ≡ 1 (mod F ).

Ïðèâåä¼ì äâà ñëåäñòâèÿ òåîðåìû, ñâÿçàííûå ñ äîêàçàòåëüñòâîì ïðî-
ñòîòû ÷èñåë. Åñëè èçâåñòíà äîñòàòî÷íî áîëüøàÿ ÷àñòü ðàçëîæåíèÿ N−1
íà ïðîñòûå ñîìíîæèòåëè, òî èíîãäà ìîæíî ñäåëàòü çàêëþ÷åíèå î ïðî-
ñòîòå N .

Ñëåäñòâèå 1. Åñëè â óñëîâèÿõ òåîðåìû 7 âûïîëíåíî íåðàâåíñòâî

R 6 F + 1

òî N � ïðîñòîå.

Äîêàçàòåëüñòâî. Ñîãëàñíî òåîðåìå 7 êàæäîå ïðîñòîå p|N óäîâëåòâî-
ðÿåò ñðàâíåíèþ p ≡ 1 (mod F ) è, çíà÷èò, óäîâëåòâîðÿåò íåðàâåíñòâó
p > 1 + F . Ïðåäïîëîæèì, ÷òî N � ñîñòàâíîå. Òîãäà

(F + 1)2 6 N = FR + 1 6 F 2 + F + 1.

Ïîëó÷èâøååñÿ ïðîòèâîðå÷èå çàâåðøàåò äîêàçàòåëüñòâî.

Ñëåäñòâèå 2. Ïóñòü F � ïðîñòîå íå÷¼òíîå ÷èñëî, R � ÷¼òíîå ÷èñëî,
÷òî óäîâëåòâîðÿþùåå íåðàâåíñòâó R 6 4F + 2 è N = FR + 1. Åñëè

bN−1 ≡ 1 (mod N),
(
bR − 1, N

)
= 1. (2.16)

ñ íåêîòîðûì öåëûì b èç ïðîìåæóòêà 1 < b < N , òî N � ïðîñòîå
÷èñëî.

Äîêàçàòåëüñòâî. Ñîãëàñíî òåîðåìå 7 ïðè q = F êàæäîå ïðîñòîå p, äåëÿ-
ùåå N óäîâëåòâîðÿåò ñðàâíåíèþ p ≡ 1 (mod F ). Êðîìå òîãî, p íå÷åòíî,
òàê ÷òî p ≡ 1 (mod 2F ) è p > 2F + 1. Äëÿ ñîñòàâíîãî N èìååì íåðàâåí-
ñòâà

(2F + 1)2 6 N = FR + 1 6 4F 2 + 2F + 1,

÷òî íåâåðíî. Çíà÷èò, N � ïðîñòîå ÷èñëî.

Ïðåäïîëîæèì òåïåðü, ÷òî ïîñòðîåííîå ÷èñëî N äåéñòâèòåëüíî ÿâëÿ-
åòñÿ ïðîñòûì, è ìû õîòèì äîêàçàòü ýòî ñ ïîìîùüþ Ñëåäñòâèÿ 2. Åñëè
ïðè âûáðàííîì b óñëîâèÿ (2.13) íàðóøàþòñÿ, íóæíî âûáðàòü äðóãîå çíà-
÷åíèå b è ïîâòîðÿòü ýòè îïåðàöèè äî òåõ ïîð, ïîêà òàêîå ÷èñëî íå áó-
äåò îáíàðóæåíî. Çàäàäèìñÿ âîïðîñîì, ñêîëü äîëãî ïðèä¼òñÿ ïåðåáèðàòü
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÷èñëà b, ïîêà íå áóäåò íàéäåíî òàêîå, äëÿ êîòîðîãî âûïîëíåíû óñëîâèÿ
(2.13). Çàìåòèì, ÷òî äëÿ ïðîñòîãî ÷èñëà N ïåðâîå óñëîâèå (2.13), ñî-
ãëàñíî ìàëîé òåîðåìå Ôåðìà, áóäåò âûïîëíÿòüñÿ âñåãäà. Òå æå ÷èñëà b,
äëÿ êîòîðûõ íàðóøàåòñÿ âòîðîå óñëîâèå (2.13), óäîâëåòâîðÿþò ñðàâíå-
íèþ bR ≡ 1 (mod N). Êàê èçâåñòíî, óðàâíåíèå xR = 1 â ïîëå âû÷åòîâ
Z/NZ èìååò íå áîëåå R ðåøåíèé. Îäíî èç íèõ � x = 1. Ïîýòîìó íà
ïðîìåæóòêå 1 < b < N èìååòñÿ íå áîëåå R − 1 ÷èñåë, äëÿ êîòîðûõ
íå âûïîëíÿþòñÿ óñëîâèÿ (2.13). Ýòî îçíà÷àåò, ÷òî, âûáèðàÿ ñëó÷àéíûì
îáðàçîì ÷èñëî b íà ïðîìåæóòêå 1 < b < N , ïðè ïðîñòîì N ìîæíî ñ
âåðîÿòíîñòüþ áîëüøåé, ÷åì 1− F−1, íàéòè ÷èñëî b, äëÿ êîòîðîãî áóäóò
âûïîëíåíû óñëîâèÿ ñëåäñòâèÿ 2, è òåì äîêàçàòü, ÷òî N äåéñòâèòåëüíî
ÿâëÿåòñÿ ïðîñòûì ÷èñëîì.

Ïîñòðîåííîå òàêèì ñïîñîáîì ïðîñòîå ÷èñëî N áóäåò óäîâëåòâîðÿòü
íåðàâåíñòâó N > F 2, ò.å. áóäåò çàïèñûâàòüñÿ âäâîå áîëüøèì êîëè÷å-
ñòâîì öèôð, ÷åì èñõîäíîå ïðîñòîå ÷èñëî F . Çàìåíèâ òåïåðü ÷èñëî F
íà íàéäåííîå ïðîñòîå ÷èñëî N è ïîâòîðèâ ñ ýòèì íîâûì F âñå óêà-
çàííûå âûøå äåéñòâèÿ, ìîæíî ïîñòðîèòü åùå áîëüøåå ïðîñòîå ÷èñëî.
Íà÷àâ ñ êàêîãî-íèáóäü ïðîñòîãî ÷èñëà, ñêàæåì, çàïèñàííîãî 10 äåñÿòè÷-
íûìè öèôðàìè (ïðîñòîòó åãî ìîæíî ïðîâåðèòü, íàïðèìåð, äåëåíèåì íà
ìàëåíüêèå òàáëè÷íûå ïðîñòûå ÷èñëà), è ïîâòîðèâ óêàçàííóþ ïðîöåäóðó
äîñòàòî÷íîå ÷èñëî ðàç, ìîæíî ïîñòðîèòü ïðîñòûå ÷èñëà íóæíîé âåëè÷è-
íû.

Àëãîðèòì 5. Äàííûå: Áîëüøîå ïîëîæèòåëüíîå öåëîå ÷èñëî M . Àëãî-
ðèòì ñòðîèò ïðîñòîå ÷èñëî N , ïðåâîñõîäÿùåå ãðàíèöó M .

1) Îïðåäåëèòü, íàïðèìåð, ñ ïîìîùüþ òàáëèö ïðîñòîå ÷èñëî F , ïðåâîñ-
õîäÿùåå 105. Îïðåäåëèòü ñ÷¼ò÷èê S1 è ïîëîæèòü S1 = 0.
2) Âûáðàòü ñëó÷àéíûì îáðàçîì ÷¼òíîå ÷èñëî R èç ïðîìåæóòêà F 6
R 6 4F + 2 è ïîëîæèòü N = FR+ 1. Åñëè ÍÎÄ[N, 15015] > 1, ïîâòî-
ðèòü ïóíêò 2.
3) Âû÷èñëèòü íàòóðàëüíûå ÷èñëà s, t òàêèå, ÷òî N−1 = 2st è t íå÷åò-
íî.
4) Âûáðàòü ñëó÷àéíûì îáðàçîì ÷èñëî a, 1 < a < N . Åñëè
• (a,N) > 1 èëè
• (a,N) = 1 è

at 6≡ 1 (mod N), a2
kt 6≡ −1 (mod N), k = 0, 1, . . . , s− 1, (2.17)

òî N ñîñòàâíîå ÷èñëî. Ïåðåéòè â ïóíêò 2). Â ïðîòèâíîì ñëó÷àå óâå-
ëè÷èòü ñ÷¼ò÷èê S1 íà 1 è, åñëè S1 < 20, ïåðåéòè â ï. 4. Åñëè æå
S1 = 20, ïîëîæèòü S1 = 0 è S2 = 0, ïåðåéòè â ï. 5).
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5) Âûáðàòü ñëó÷àéíûì îáðàçîì b èç ïðîìåæóòêà 1 < b < N . Åñëè N
íå óäîâëåòâîðÿåò õîòÿ áû îäíîìó èç óñëîâèé

bN−1 ≡ 1 (mod N),
(
bR − 1, N

)
= 1, (2.18)

òî
5.1) ïðè S2 < 10 óâåëè÷èòü S2 íà 1 è ïîâòîðèòü ïóíêò 5).
5.2) Â ñëó÷àå æå S2 = 10, ïåðåéòè â ïóíêò 4.
6) Åñëè N óäîâëåòâîðÿåò îáîèì óñëîâèÿì (2.18) è
6.1) N < M , ïîëîæèòü F = N è ïåðåéòè â ïóíêò 2.
6.2) N > M , àëãîðèòì îñòàíàâëèâàåòñÿ, íóæíîå ïðîñòîå ÷èñëî ïî-
ñòðîåíî.

Êîíåö ïÿòîé ëåêöèè.
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Ëåêöèÿ 6.

2.7. Ïîñëåäîâàòåëüíîñòè ïñåâäîñëó÷àéíûõ ÷èñåë.

Â äâóõ ïðåäøåñòâóþùèõ ïàðàãðàôàõ ìû îáñóæäàëè âåðîÿòíîñòíûå
àëãîðèòìû, êîòîðûå, âïðî÷åì, äàþò ñîâåðøåííî âåðíûå ðåçóëüòàòû.
Ëèøü îöåíêè èõ âðåìåíè ðàáîòû íîñÿò óñðåäí¼ííûé õàðàêòåð. Íàïðè-
ìåð, åñëè íàòóðàëüíûå ÷èñëàN è a âçàèìíî ïðîñòû è aN−1 6≡ 1 (mod N),
ìîæíî ñ óâåðåííîñòüþ óòâåðæäàòü, ÷òî N ñîñòàâíîå ÷èñëî. Íàì íå èç-
âåñòíû íåòðèâèàëüíûå íàòóðàëüíûå ñîìíîæèòåëè, íà êîòîðûå ðàñêëà-
äûâàåòñÿ ýòî ÷èñëî, íî ìû çíàåì, ÷òî îíè ñóùåñòâóþò. À ñëîæíîñòü àë-
ãîðèòìà, îòñåèâàþùåãî ñîñòàâíûå ÷èñëà, ïî-ñóùåñòâó, îöåíèâàåòñÿ ñðåä-
íèì âðåìåíåì ðàáîòû, íåîáõîäèìîé äëÿ íàõîæäåíèÿ ïîäõîäÿùåãî ÷èñëà
a.

Â âåðîÿòíîñòíûõ àëãîðèòìàõ èñïîëüçóåòñÿ ñëó÷àéíûé âûáîð êàêèõ-
ëèáî ÷èñåë íà íóæíîì ïðîìåæóòêå. Êîíå÷íî, ó êàæäîãî åñòü ñâî¼ ïðåä-
ñòàâëåíèå, êàêàÿ ïîñëåäîâàòåëüíîñòü ìîæåò ñ÷èòàòüñÿ ñëó÷àéíîé, íî
âìåñòå ñ òåì, ïîíÿòíî, ÷òî ñ ïîìîùüþ äåòåðìèíèðîâàííîãî àëãîðèòìà,
èñïîëüçóåìîãî êîìïüþòåðîì, ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü íå ïîñòðî-
èøü. Ìîæíî ëèøü ïîñòðîèòü ïîñëåäîâàòåëüíîñòü, èìèòèðóþùóþ òå èëè
èíûå ñâîéñòâà ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè. Òàêèå ïîñëåäîâàòåëüíî-
ñòè íàçûâàþòñÿ ïñåâäîñëó÷àéíûìè, à óñïåõ âåðîÿòíîñòíîãî àëãîðèòìà
çàâèñèò îò òîãî, íàñêîëüêî èñïîëüçóåìàÿ â í¼ì ïñåâäîñëó÷àéíàÿ ïîñëå-
äîâàòåëüíîñòü áëèçêà ïî ñâîèì ñâîéñòâàì ê ñëó÷àéíîé.

2.7.1. Ëèíåéíûé êîíãðóýíòíûé ìåòîä.

Â òå÷åíèå äëèòåëüíîãî âðåìåíè îñíîâíûì èíñòðóìåíòîì äëÿ ïîñòðî-
åíèÿ ïñåâäîñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé áûë òàê íàçûâàåìûé ëèíåé-
íûé êîíãðóýíòíûé ìåòîä, ïðåäëîæåííûé â 1948ã. Ä. Ëåìåðîì. Íóæíàÿ
ïîñëåäîâàòåëüíîñòü âîçíèêàëà ïî ïðàâèëó

xn+1 ≡ a · xn + b (mod m), 0 6 xn+1 < m, n > 0, (2.19)

ãäå a, b,m è x0 - íåêîòîðûå ïàðàìåòðû, îïðåäåëÿåìûå ñïåöèàëüíûì îáðà-
çîì. Âûáîð ïàðàìåòðîâ - íåïðîñòàÿ çàäà÷à, êàê ïîêàçûâàþò ñëåäóþùèå
äàëåå ïðèìåðû.
Ïðèìåð. Ïîñëåäîâàòåëüíîñòü xn, n > 0, îïðåäåë¼ííàÿ óñëîâèÿìè

xn+1 ≡ 1986xn + 35491 (mod 216), n > 0, x0 = 1181,
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èìååò âèä

1181, 21661, 62661, 13469, 46237, 46237, 46237, . . . .

Âñå å¼ ÷ëåíû, íà÷èíàÿ ñ ïÿòîãî ìåñòà, îäèíàêîâû, ÷òî, êîíå÷íî, íå ñâîé-
ñòâåííî ñëó÷àéíûì ïîñëåäîâàòåëüíîñòÿì.

Ëþáàÿ ïîñëåäîâàòåëüíîñòü, ïîñòðîåííàÿ ïî ïðàâèëàì

xn+1 = f(xn) (mod m), n > 0, 0 6 xn+1 < m, (2.20)

ãäå x0 - ïðîèçâîëüíî âûáðàííîå íà÷àëüíîå çíà÷åíèå è f(x) - ôóíêöèÿ,
îïðåäåë¼ííàÿ äëÿ âñåõ öåëûõ íåîòðèöàòåëüíûõ ÷èñåë è ïðèíèìàþùàÿ
öåëûå çíà÷åíèÿ, áóäåò ïåðèîäè÷åñêîé, à äëèíà å¼ ïåðèîäà íå ïðåâîñõî-
äèò m. Äåéñòâèòåëüíî, ñóùåñòâóåò ðîâíî m ðàçëè÷íûõ êëàññîâ âû÷åòîâ
ïî ìîäóëþ m. Ïîýòîìó ìíîæåñòâî êëàññîâ âû÷åòîâ f(xn) (mod m), 0 6
n 6 m, ñîñòîÿùåå èç m + 1 êëàññîâ âû÷åòîâ, äîëæíî ñîäåðæàòü ïî
êðàéíåé ìåðå äâà îäèíàêîâûõ ýëåìåíòà. Åñëè f(xk) ≡ f(x`) (mod m),
0 6 ` < k 6 m, òî

xk+1 ≡ f(xk) ≡ f(x`) ≡ x`+1 (mod m).

Ó÷èòûâàÿ, ÷òî 0 6 x`+1 < m, 0 6 xk+1 < m è ðàçíîñòü ýòèõ ÷èñåë äåëèò-
ñÿ íà m, çàêëþ÷àåì, ÷òî xk+1 = x`+1 è f(xk+1) = f(x`+1). Äàëåå òî÷íî
òàê æå äîêàçûâàåòñÿ, ÷òî xk+2 = x`+2 è âîîáùå xn+k−` = xn äëÿ ëþáîãî
n > `. Èòàê, íà÷èíàÿ ñ íîìåðà ` ïîñëåäîâàòåëüíîñòü íà÷í¼ò ïîâòîðÿòüñÿ
ñ ïåðèîäîì k − ` 6 m.

Ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü íå äîëæíà áûòü ïåðèîäè÷åñêîé. Ïî-
ýòîìó åñòåñòâåííî æåëàíèå âûáèðàòü â êà÷åñòâå ïñåâäîñëó÷àéíûõ, ïîñëå-
äîâàòåëüíîñòè, èìåþùèå, ïî âîçìîæíîñòè, áîëüøèé ïåðèîä. Ñïðàâåäëè-
âî ñëåäóþùåå óòâåðæäåíèå. Äëèíà ïåðèîäà ïîñëåäîâàòåëüíîñòè (2.19)
áóäåò ìàêñèìàëüíîé (ðàâíîé m) â òîì è òîëüêî òîì ñëó÷àå, êîãäà:

1. b è m âçàèìíî ïðîñòû,
2. a− 1 êðàòíî âñåì ïðîñòûì äåëèòåëÿì ÷èñëà m,
3. åñëè m êðàòíî 4, òî è (a− 1) äåëèòñÿ íà 4.
Ìû íå áóäåì çäåñü äîêàçûâàòü ýòî óòâåðæäåíèå, ñì. .
Ïðèìåðû. Ïîñëåäîâàòåëüíîñòè

xn+1 ≡ 19381 · xn + b (mod 216)

ïðè ëþáîì íå÷¼òíîì b è ëþáîì x0 èìåþò ìàêñèìàëüíûé âîçìîæíûé
ïåðèîä 216 = 65536. Òàê áóäåò, íàïðèìåð, ïðè b = x0 = 1. Åñëè æå ìû
âîçüì¼ì ïîñëåäîâàòåëüíîñòü, îïðåäåë¼ííóþ óñëîâèÿìè

xn+1 ≡ 19381 · xn + 29772 (mod 216)], x0 = 1,
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òî îíà áóäåò èìåòü âèä

1, 49153, 32769, 16385, 1, 49153, 32769, 16385, 1, . . . .

Ïåðèîä å¼ ðàâåí 4, êîíå÷íî æå îíà íå ÿâëÿåòñÿ ïñåâäîñëó÷àéíîé.
Ñâîéñòâî èìåòü ìàêñèìàëüíûé ïåðèîä åù¼ íå îáåñïå÷èâàåò õîðîøèå ñ

òî÷êè çðåíèÿ ñëó÷àéíîñòè ñâîéñòâà ïîñëåäîâàòåëüíîñòè. Íàïðèìåð, ðå-
êóððåíòíîå óðàâíåíèå

xn+1 ≡ xn + 1 (mod 216), x0 = 1,

îïðåäåëÿåò ïîñëåäîâàòåëüíîñòü ìàêñèìàëüíîãî ïåðèîäà

1, 2, 3, 4, . . . , 65534, 65535, 0, 1, 2, 3, 4, . . . ,

î÷åâèäíî íå ñëó÷àéíóþ.
Ðàññìîòðèì åù¼ îäèí ïðèìåð. Îïðåäåëèì ïîñëåäîâàòåëüíîñòü óðàâ-

íåíèåì
xn+1 = 16565 · xn + 4051, n > 0, x0 = 1. (2.21)

Íà÷àëî ýòîé ïîñëåäîâàòåëüíîñòè èìååò âèä

1, 20616, 65531, 52298, 37, 27132, 65279, 6686, 1801, 18736, 52931,

65458, 22701, 548, 37703, 61702, 63761, 26840, 12427, 8730

Ýòà ïîñëåäîâàòåëüíîñòü èìååò ìàêñèìàëüíûé ïåðèîä è íà ïåðâûé âçãëÿä
âûãëÿäèò êàê ñëó÷àéíàÿ. Òåì íå ìåíåå èñïîëüçîâàòü å¼, êàê ïñåâäîñëó-
÷àéíóþ íå èìååò ñìûñëà, âåäü äëÿ âñåõ n > 0 âûïîëíÿåòñÿ ñîîòíîøåíèå

xn+2 + 7xn − 2 ≡ 0 (mod [)2(16)]. (2.22)

Ïðåäïðèíèìàëèñü ïîïûòêè óñëîæíèòü ôóíêöèþ f(x), ñòîÿùóþ â
(5.4), ñ òåì, ÷òîáû èñêëþ÷èòü ñîîòíîøåíèÿ, ïîäîáíûå (2.22), è äðó-
ãèå íåæåëàòåëüíûå ýôôåêòû. Ñ ýòîé öåëüþ ðàññìàòðèâàëèñü ïîëèíî-
ìû âòîðîé è òðåòüåé ñòåïåíè, äðîáíî ëèíåéíûå ôóíêöèè. Ïàðàëëåëüíî
ðàçðàáàòûâàëèñü òåñòû äëÿ ïðîâåðêè ñâîéñòâ, õàðàêòåðíûõ äëÿ ñëó÷àé-
íûõ ïîñëåäîâàòåëüíîñòåé. Ïåðñïåêòèâíåå îêàçàëèñü ïîñëåäîâàòåëüíîñòè
â ðåêóððåíòíîì îïðåäåëåíèè êîòîûõ ïðèñóòñòâóþò ôóíêöèè îò íåñêîëü-
êèõ ïåðåìåííûõ, íàïðèìåð

xn+q = f(xn+q−1, xn+q−2,...,xn+1,xn),

èìåþùèå ñóùåñòâåííî áîëüøóþ äëèíó ïåðèîäà.
Â êðèïòîãðàôè÷åñêèõ ïðèëîæåíèÿõ ïîñëåäîâàòåëüíîñòè, êîíñòðóèðó-

åìûå ñ ïîìîùüþ ëèíåéíîãî êîíãðóýíòíîãî ìåòîäà íå èñïîëüçóþòñÿ. Äëÿ
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òîãî, ÷òîáû ïîñòðîèòü ñëó÷àéíîå ÷èñëî çàïèñûâàåìîå â äâîè÷íîé ñè-
ñòåìå ñ÷èñëåíèÿ 1024 öèôðàìè 0 è 1, à â íàñòîÿùåå âðåìÿ ýòî íèæíÿÿ
ãðàíèöà âåëè÷èíû äîïóñòèìûõ ïðîñòûõ ÷èñåë â çàäà÷àõ äèñêðåòíîãî ëî-
ãàðèôìèðîâàíèÿ, íóæíî ïðèëîæèòü äðóã ê äðóãó 64 ñëó÷àéíûõ ÷èñëà,
çàïèñûâàåìûå 16 áèòàìè. Ïðè ýòîì äîëæíà áûòü îáåñïå÷åíà èõ íåçàâè-
ñèìîñòü. Â ïðèâåä¼ííîì âûøå ïðèìåðå (2.21) óæå ñîñåäíèå òðè ÷ëåíà
ïîñëåäîâàòåëüíîñòè ñâÿçàíû ñîîòíîøåíèåì ñ ìàëåíüêèìè êîýôôèöèåí-
òàìè. Â ñëåäóþùåì ïîäðàçäåëå ìû ðàñêàæåì î òîì, êàê ñòðîèòü ïñåâ-
äîñëó÷àéíûå ïîñëåäîâàòåëüíîñòè ÷èñåë ðàçìåðîì, ñêàæåì â 256 áèòîâ.
×òîáû ïîñòðîèòü ïñåâäîñëó÷àéíîå ÷èñëî ðàçìåðîì â 1024 áèòà, äîñòà-
òî÷íî ïîìåñòèòü ðÿäîì2 4 ÷ëåíà ïñåâäîñëó÷àéíîé ïîñëåäîâàòåëüíîñòè
÷èñåë, êàæäîå èç êîòîðûõ çàïèñûâàåòñÿ 256 áèòàìè. Â ýòîé êîíñòðóê-
öèè èñïîëüçóþòñÿ òàê íàçûâàåìûå õåø-ôóíêöèè.

2.7.2. Õåø-ôóíêöèè è ïñåâäîñëó÷àéíûå ïîñëåäîâàòåëüíîñòè.

Õåø-ôóíêöèè3 èñïîëüçóþòñÿ, êàê ñîñòàâíîé ýëåìåíò â ðàçëè÷íûõ
êðèïòîãðàôè÷åñêèõ ïðèëîæåíèÿõ. Ýòè ôóíêöèè îòîáðàæàþò ñêîëü óãîä-
íî äëèííûå ñîîáùåíèÿ â öåëûå ÷èñëà îãðàíè÷åííîé âåëè÷èíû. Çíà÷åíèÿ
õåø-ôóíêöèé íàçûâàþò õåø-çíà÷åíèÿìè. Íàèáîëåå âàæíûå èõ ïðèìåíå-
íèÿ ñâÿçàíû ñ ïîäòâåðæäåíèåì äîñòîâåðíîñòè èíôîðìàöèè è ñî ñõåìàìè
öèôðîâîé ïîäïèñè. Ïðè ýòîì õåø-çíà÷åíèÿ ñîîáùåíèé ñëóæàò àíàëîãàìè
"îòïå÷àòêîâ ïàëüöåâ"÷åëîâåêà. Ëþäè èìåþò èíäèâèäóàëüíûå îòïå÷àòêè
ïàëüöåâ. Íà ýòîì ñòðîÿòñÿ êðèìèíîëîãè÷åñêèå ðàññëåäîâàíèÿ. Èíîãäà
ìû áóäåì íàçûâàòü õåø-çíà÷åíèÿ "îòïå÷àòêàìè ñîîáùåíèé". Çàìåòèì,
÷òî ïî îòïå÷àòêàì ïàëüöåâ ÷åëîâåêà íåâîçìîæíî ïîíÿòü, êàêîé ó íåãî
öâåò ãëàç, êàêîé ðîñò, êàêîâû åãî âêóñû. Íå÷òî ïîäîáíîå èìååò ìåñòî
è äëÿ îòïå÷àòêîâ ñîîáùåíèé. Ïî õåø-çíà÷åíèþ ñîîáùåíèÿ íåâîçìîæíî
ïîíÿòü, ÷òî â í¼ì ñîäåðæèòñÿ.

Ïåðåêîäèðîâàâ áóêâû ÷èñëàìè, ëþáîå ñîîáùåíèå ìîæíî ïðåäñòàâèòü
÷èñëîì, âîîáùå ãîâîðÿ áîëüøèì öåëûì ÷èñëîì. Êàæäîå æå öåëîå ÷èñ-
ëî ìîæíî çàïèñàòü â äâîè÷íîì âèäå, äðóãèìè ñëîâàìè, çàïèñàòü â âè-
äå ïîñëåäîâàòåëüíîñòè 0 è 1. Äëèíû òàêèõ ïîñëåäîâàòåëüíîñòåé ìîãóò
áûòü ñêîëü óãîäíî âåëèêè. Ìíîæåñòâî âñåâîçìîæíûõ êîíå÷íûõ ïîñëå-
äîâàòåëüíîñòåé èç 0 è 1 áóäåì îáîçíà÷àòü ñèìâîëîì {0, 1}∗. À äëÿ ñîâî-

2Ýòà îïåðàöèÿ íàçûâàåòñÿ êîíêàòåíàöèåé.
3Òåðìèí hash function èìååò íåòðèâèàëüíûé ïåðåâîä íà ðóññêèé ÿçûê "õåø-ôóíêöèÿ". Àíãëèé-

ñêîå ñëîâî hash � â ñëîâàðÿõ, íå îòíîñÿùèõñÿ ê êîìïüþòåðàì è èíôîðìàöèîííûì òåõíîëîãèÿì,

ïåðåâîäèòñÿ êàê ïåðåìåøèâàòü, ðåçàòü, ðóáèòü, êðîøèòü, äåëàòü ôàðø, à åñëè ýòî ñëîâî - ñóùå-

ñòâèòåëüíîå, èì îáîçíà÷àþò ðóáëåíóþ ñìåñü ãîòîâîãî ìÿñà è îâîùåé, îáû÷íî çàïå÷åííîãî èëè îá-

æàðåííîãî. Ìû áóäåì èíîãäà äëÿ ñëîâîñî÷åòàíèÿ hash function èñïîëüçîâàòü, êàê ðóññêèé ïåðåâîä,

ñëîâà - "õåøèðóþùàÿ ôóíêöèÿ"èëè "ïåðåìåøèâàþùàÿ ôóíêöèÿ".
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êóïíîñòè òàêèõ ïîñëåäîâàòåëüíîñòåé, èìåþùèõ ôèêñèðîâàííóþ äëèíó
n, n > 1, áóäåì èñïîëüçîâàòü îáîçíà÷åíèå {0, 1}n.

Ðàññìîòðèì îòîáðàæåíèå

H : {0, 1}∗ 7→ {0, 1}n, n ∈ N, (2.23)

ïðè êàêîì-ëèáî ôèêñèðîâàííîì íàòóðàëüíîì n. Ïðèìåð òàêîãî îòîáðà-
æåíèÿ - ñóììà öèôð âõîäíîãî ñîîáùåíèÿ (àðãóìåíòà H), îíà æå - êîëè-
÷åñòâî 1 â ñîîáùåíèè, âçÿòàÿ ïî ìîäóëþ 2n.

Îòîáðàæåíèå H íàçûâàåòñÿ õåø-ôóíêöèåé, ôóíêöèåé õåøèðîâàíèÿ
èëè ïåðåìåøèâàþùåé ôóíêöèåé, åñëè îíà èìååò îïèñûâàåìûå äàëåå òðè
ñâîéñòâà.

1. Îäíîíàïðàâëåííîñòü. Çíà÷åíèÿ H äîëæíû áûòü âû÷èñëèìû ñ ïî-
ìîùüþ íåêîòîðîãî àëãîðèòìà, ïðè÷¼ì ýòîò àëãîðèòì äîëæåí ðàáîòàòü
äîñòàòî÷íî áûñòðî. Êîíå÷íî, âðåìÿ ðàáîòû çàâèñèò îò äëèíû âõîäà, áó-
äåì ñ÷èòàòü ýòó çàâèñèìîñòü ïîëèíîìèàëüíîé. Ïðè ýòîì âû÷èñëåíèå çíà-
÷åíèé îáðàòíîé ôóíêöèè H−1 äîëæíî áûòü î÷åíü òðóäî¼ìêèì. Äðóãèìè
ñëîâàìè, ïî çàäàííîìó ÷èñëó y ëþáîå ðåøåíèå x óðàâíåíèÿ H(x) = y

äîëæíî áûòü î÷åíü òðóäíî âû÷èñëèìûì. Ìîæíî òàêæå ñêàçàòü, ÷òî äëÿ
ëþáîãî âûõîäÿùåãî ñîîáùåíèÿ ôóíêöèè H äîëæíî áûòü "î÷åíü òðóä-
íî"âû÷èñëèòü êàêîé-íèáóäü åãî ïðîîáðàç (ñîîòâåòñòâóþùåå âõîäíîå ñî-
îáùåíèå).

2. Îòñóòñòâèå êîëëèçèé. Êîëëèçèåé äëÿ õåø-ôóíêöèè H íàçûâàåò-
ñÿ ëþáàÿ ïàðà êîíå÷íûõ ïîñëåäîâàòåëüíîñòåé x è y, ñîñòîÿùèõ èç 0 è
1, äëÿ êîòîðûõ âûïîëíÿåòñÿ ðàâåíñòâî H(x) = H(y). Äëÿ ëþáîé õåø-
ôóíêöèè ìíîæåñòâî êîëëèçèé áåñêîíå÷íî. Ýòî óòâåðæäåíèå ëåãêî äîêà-
çàòü ñ ïîìîùüþ ïðèíöèïà ÿùèêîâ Äèðèõëå. Äåéñòâèòåëüíî, ìíîæåñòâî
âîçìîæíûõ ïîñëåäîâàòåëüíîñòåé, êîòîðûå ìîãóò áûòü ïîäàíû íà âõîä
õåø-ôóíêöèè áåñêîíå÷íî, à êîëè÷åñòâî âîçìîæíûõ âûõîäîâ íå ïðåâîñõî-
äèò 2n. Êîëè÷åñòâî âõîäîâ áîëüøå êîëè÷åñòâà âûõîäîâ, ïîýòîìó äîëæíî
áûòü íåñêîëüêî âõîäîâ, îòîáðàæàþùèõñÿ íà îäèí êàêîé-íèáóäü âûõîä.
Áîëåå òîãî, ñóùåñòâóåò áåñêîíå÷íîå êîëè÷åñòâî âõîäîâ, èìåþùèõ îäèí
è òîò æå êîíêðåòíûé âûõîä. Òàêèì îáðàçîì, ëþáàÿ õåø-ôóíêöèÿ èìååò
áåñêîíå÷íîå êîëè÷åñòâî êîëëèçèé. Óïîìÿíóòîå âûøå ñâîéñòâî "îòñóò-
ñòâèå êîëëèçèé"ó õåø-ôóíêöèè, îçíà÷àåò ëèøü òî, ÷òî çàäà÷à íàõîæäå-
íèÿ õîòÿ áû îäíîé êîëëèçèè î÷åíü ñëîæíà â âû÷èñëèòåëüíîì îòíîøåíèè.
Ýòî - îòñóòñòâèå êîëëèçèé äî îïðåäåë¼ííîé ïîðû.

3. Ñëîæíîñòü íàõîæäåíèÿ âòîðîãî ïðîîáðàçà. Ýòî ñâîéñòâî ìîæíî
âûðàçèòü èíûìè ñëîâàìè, ñêàçàâ, ÷òî çíàíèå îäíîãî ðåøåíèÿ óðàâíåíèÿ
(ñèñòåìû óðàâíåíèé) H(x) = y íå óïðîùàåò ïîèñê åù¼ îäíîãî ðåøåíèÿ.
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Äëÿ íåêîòîðûõ õåø-ôóíêöèé î÷åíü ïðîñòî ïîñòðîèòü êîëëèçèè èëè
êàêèå-íèáóäü äðóãèå íàðóøåíèÿ óêàçàííûõ òð¼õ ñâîéñòâ. Íàïðèìåð, åñ-
ëè H(x) åñòü ñóììà öèôð â äâîè÷íîé çàïèñè ÷èñëà x, òî H(9) = H(17) =
2 - êîëëèçèÿ. Íî, âîîáùå ãîâîðÿ, íå ñóùåñòâóåò ìåòîäà, êîòîðûé äëÿ çà-
äàííîé õåø-ôóíêöèè äîêàçûâàë áû, ÷òî ïîèñê êîëëèçèé ó íå¼ òðåáóåò
î÷åíü áîëüøîãî âðåìåíè èëè æå, íàîáîðîò, ëåãêî íàõîäèë ñóùåñòâóþùèå
êîëëèçèè. Áåçîïàñíîñòü õåø-ôóíêöèè ýòî âñåãäà âîïðîñ âåðû, îñíîâàí-
íîé íà ìíîãî÷èñëåííûõ ïðîâåðêàõ è áîëüøîì îáú¼ìå êîìïüþòåðíûõ âû-
÷èñëåíèé â ïîïûòêàõ ñêîìïðîìåòèðîâàòü å¼. Èñïîëüçóåìûå íà ïðàêòèêå
õåø-ôóíêöèè ïðîøëè ñëîæíûå, èíîãäà äëÿùèåñÿ ãîäàìè, èñïûòàíèÿ, ÿâ-
ëÿþòñÿ ïîáåäèòåëÿìè èëè ïðèç¼ðàìè ñïåöèàëüíûõ êîíêóðñîâ, è èìåþò
ñîáñòâåííûå èìåíà.

Êàê òîëüêî äëÿ êàêîé-íèáóäü õåø-ôóíêöèè íàéäåíû êîëëèçèÿ èëè
êàêîé-íèáóäü àëãîðèòì, ñóùåñòâåííî ñíèæàþùèé òðóäî¼ìêîñòü ðåøåíèÿ
çàäà÷ â ïóíêòàõ 1) èëè 3), ýòà ôóíêöèÿ ñ÷èòàåòñÿ ñêîìïðîìåòèðîâàííîé
è çàìåíÿåòñÿ äðóãîé. Òàê áûëî â ñðàâíèòåëüíî íåäàâíåå âðåìÿ ñ õåø-
ôóíêöèÿìè, íàçûâàâøèìèñÿ MD5 è SHA-1.

Â ÐÔ èñïîëüçóåòñÿ ôóíêöèÿ õåøèðîâàíèÿ, íîñÿùàÿ èìÿ "Ñòðèáîã".
Îíà áûëà ââåäåíà â 2012 ãîäó ñîîòâåòñòâóþùèì ñòàíäàðòîì è çàìåíèëà
äðóãóþ ôóíêöèþ, äåéñòâîâàâøóþ â ïåðèîä ñ 1994 ïî 2011 ãîäû. Äëèíà
âûõîäíûõ ñîîáùåíèé âûáûâøåé ôóíêöèè ðàâíÿëàñü 256 áèòîâ, íî äëÿ
íå¼ â 2008 ãîäó áûë íàéäåí àëãîðèòì îáðàùåíèÿ, ñì. ï. 1), òðåáóþùèé
2225 îïåðàöèé. Ýòî êîëè÷åñòâî âñ¼ åù¼ âåëèêî äëÿ ñîâðåìåííûõ ñóïåð-
êîìïüþòåðîâ, òåì íå ìåíåå ýòà ôóíêöèÿ ñ÷èòàëàñü ñêîìïðîìåòèðîâàííîé
è áûëà çàìåíåíà ôóíêöèåé "Ñòðèáîã".

Â ñâÿçè ñ áèòêîéíàìè èñïîëüçóåòñÿ õåø-ôóíêöèÿ, íàçûâàåìàÿ SHA-
256, 4 âñå å¼ çíà÷åíèÿ ìîãóò áûòü çàïèñàíû ñòðîêàìè, ñîñòîÿùèìè
èç 256 íóëåé è åäèíèö, ò.å. ÿâëÿþòñÿ öåëûìè ÷èñëàìè èç ïðîìåæóòêà
0 6 x < 2256. Ýòà ôóíêöèÿ áûëà ðàçðàáîòàíà Àãåíñòâîì íàöèîíàëüíîé
áåçîïàñíîñòè ÑØÀ â 2002 ãîäó. Â íàñòîÿùåå âðåìÿ äëÿ íå¼, êàê è ëþáîé
äðóãîé ðàáîòàþùåé â ñåðü¼çíûõ ïðèëîæåíèÿõ õåøèðóþùåé ôóíêöèè,
êîëëèçèè íå èçâåñòíû. È íå òî, ÷òîáû êòî-òî çíàë êîëëèçèþ è ñêðûâàë
å¼. Íåò, âîîáùå íèêòî íå çíàåò êîëëèçèþ äëÿ SHA-256, è çà ïðîøåäøèå
ãîäû íèêòî íå ñìîã íàéòè è ïðåäúÿâèòü å¼.

Î òîì, êàê óñòðîåíû è ðàáîòàþò õåøèðóþùèå ôóíêöèè, ìû ïîãîâîðèì
ïîçæå. Íåêîòîðîå ïðåäñòàâëåíèå îá ýòîì äàþò ñëîâà, óêàçàííûå â êîì-
ìåíòàðèè ê ïåðåâîäó íàçâàíèÿ hash function. Â äàëüíåéøåì ìû óçíàåì
áîëüøå è î òîì, êàêîâà ðîëü òàêèõ ôóíêöèé â ïðèëîæåíèÿõ. Ñåé÷àñ æå

4SHA � ñîêðàùåíèå îò Secure Hashing Algorithm.
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ìû ïîêàæåì, êàê èñïîëüçóþòñÿ õåøèðóþùèå ôóíêöèè ïðè ïîñòðîåíèè
ïñåâäîñëó÷àéíûõ ÷èñåë.

Ïóñòü H(x) êàêàÿ-íèáóäü ïðèíÿòàÿ õåøèðóþùàÿ ôóíêöèÿ, äëèíó å¼
âûõîäîâ, êàê è ðàíåå, áóäåì îáîçíà÷àòü áóêâîé n. Ñëåäóþùèé àëãî-
ðèòì ñòðîèò ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü íàòóðàëüíûõ ÷èñåë
x äëèíû íå áîëåå `− 1 áèòîâ, ò.å. ÷èñåë, óäîâëåòâîðÿþùèõ íåðàâåíñòâàì
0 6 x < 2`−1.

Àëãîðèòì 6. Äàííûå: `, d - öåëûå ÷èñëà, ` > 16, d > 0.
Âûõîä: Ïñåâäîñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü äëèíû d, ñîñòîÿùàÿ

èç ÷èñåë x, 0 6 x < 2`−1.
1. Ïîëîæèòü I = d `ne − 1 > 0. 5, à òàêæå

a = `− 1− I · n

2. Âûáðàòü ïðîèçâîëüíîå íàòóðàëüíîå ÷èñëî s.
3. Îïðåäåëèòü ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë zk ðàâåíñòâàìè

z0 = H(s), zk = zk−1 +H(s+ k) · 2kn, 1 6 k 6 I − 1.

4. Ïîëîæèòü

x = zI−1 + (H(s+ I) (mod 2a)) · 2I·n.

Ïðè I = 0 â ïðåäûäóùåé ôîðìóëå ïðèñóòñòâóåò òîëüêî ïîñëåäíåå ñëà-
ãàåìîå.

5. Åñëè êîëè÷åñòâî ïîñòðîåííûõ ÷èñåë x ìåíüøå d, ïîëîæèòü s =
s+ I+2 è ïåðåéòè â ïóíêò 3. Â ïðîòèâíîì ñëó÷àå çàâåðøèòü ðàáîòó.

Â ñîãëàñèè ñ îïðåäåëåíèåì ÷èñåë I, a è ñâîéñòâàìè ôóíêöèè dye èìååì
`

n
− 1 6 I <

`

n
è − 1 < a 6 n− 1.

ßñíî ÷òî ïîñòðîåííîå ÷èñëî x íåîòðèöàòåëüíî. Ñëåäóþùåå èç ïóíêòîâ
3 è 4 àëãîðèòìà ðàâåíñòâî

x =
I−1∑
k=0

H(s+ k) · 2nk + (H(s+ I) (mod 2a)) · 2I·n.

åñòü ïðåäñòàâëåíèå ÷èñëà x â 2n-è÷íîé ñèñòåìå ñ÷èñëåíèÿ, ïðè÷¼ì ñòàð-
øàÿ "öèôðà"÷èñëà x íå ïðåâîñõîäèò 2a − 1. Ïîýòîìó

x 6 (2n − 1)
I−1∑
k=0

2nk + (2a − 1) · 2nI = 2a+nI = 2`−1.

5Ñèìâîë dye îáîçíà÷àåò íàèìåíüøåå öåëîå, ïðåâîñõîäÿùåå èëè ðàâíîå äåéñòâèòåëüíîìó ÷èñëó y.
Ïðè ëþáîì y > 0 âûïîëíÿåòñÿ íåðàâåíñòâî dye > 1.

35



Ìîæíî òàêæå ñêàçàòü, ÷òî ïîñëåäîâàòåëüíîñòü öèôð 0 è 1 ÷èñëà x â äâî-
è÷íîé ñèñòåìå ñ÷èñëåíèÿ, ðàñïîëîæåííàÿ â îáðàòíîì ïîðÿäêå åñòü êîíêà-
òåíàöèÿ6 âåêòîðîâ H(s)‖H(s+1)‖ . . . ‖H(s+I) ñ îáðåçàííûìè ñòàðøèìè
öèôðàìè ó âåêòîðà H(s+ I).

Äëÿ ïîñòðîåíèÿ ïñåâäîñëó÷àéíîé ïîñëåäîâàòåëüíîñòè ÷èñåë y íà ïðî-
ìåæóòêå 2`−1 6 y < 2` äîñòàòî÷íî ñäâèíóòü ïîëó÷åííóþ âûøå ïîñëåäî-
âàòåëüíîñòü ÷èñåë x íà âåëè÷èíó 2`−1, ò.å. ïîëîæèòü y = 2`−1 + x.

Åù¼ îäíà âàðèàöèÿ íà òó æå òåìó. Ïðåäïîëîæèì íóæíî ïîñòðîèòü
ïñåâäîñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë t, ïðèíàäëåæàùèõ
ïðîìåæóòêó A 6 t < B. Ïîëîæèì äëÿ ýòîãî I = d log(B−A)n e − 1, ãäå
ëîãàðèôì âû÷èñëÿåòñÿ ïî îñíîâàíèþ 2 è îïðåäåëèì x ôîðìóëîé

x = A+

(
I∑

k=0

H(s+ k)2nk (mod B − A)

)
. (2.24)

Òîãäà A 6 x < A + (B − A) < B è ìàêñèìàëüíîå âîçìîæíîå çíà÷åíèå
ñóììû â (2.24) ðàâíî

S =
I∑

k=0

(2n − 1) · 2nk = 2n(I+1) − 1.

Òàê êàê

n(I + 1) = nd log(B − A)

n
e > n · log(B − A)

n
= log(B − A),

òî 2n(I+1) − 1 > B − A− 1.
Â ñëåäóþùåì ïàðàãðàôå ýòè ìåòîäû ïîñòðîåíèÿ ïñåâäîñëó÷àéíûõ ÷è-

ñåë áóäóò èñïîëüçîâàòüñÿ äëÿ ïîñòðîåíèÿ áîëüøèõ ïðîñòûõ ÷èñåë.

6Êîíêàòåíàöèÿ a1‖a2‖ . . . ‖am âåêòîðîâ a1, a2, . . . , am åñòü âåêòîð, ïîëó÷åííûé ñîñòûêîâêîé ýòèõ

âåêòîðîâ â åäèíûé äëèííûé âåêòîð a1a2 . . . am−1am.
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