
Ëåêöèÿ 7.

2.8. Ïîñòðîåíèå áîëüøèõ ïðîñòûõ ÷èñåë.

Àëãîðèòìû ïîñòðîåíèÿ áîëüøèõ ïðîñòûõ ÷èñåë íîñÿò ðåêóðñèâíûé
õàðàêòåð. ×òîáû ïîñòðîèòü áîëüøîå ïðîñòîå ÷èñëî, íóæíî ïîñòðîèòü
âîçðàñòàþùóþ ïîñëåäîâàòåëüíîñòü ïðîñòûõ ÷èñåë. ×èñëî íóæíîãî ðàç-
ìåðà ïîÿâëÿåòñÿ â êîíöå ýòîé ïîñëåäîâàòåëüíîñòè, ÷ëåíû æå å¼ ïðèíàä-
ëåæàò ïîñëåäîâàòåëüíîñòè óìåíüøàþùèõñÿ ïðîìåæóòêîâ, ñ ïîñòðîåíèÿ
êîòîðûõ íà÷èíàåòñÿ àëãîðèòì. Ýòà êîíñòðóêöèÿ âìåñòå ñî âñåìè ïîÿñíå-
íèÿìè îáñóæäàåòñÿ â íàñòîÿùåì ïàðàãðàôå.

Ñíà÷àëà ìû ðàññìîòðèì ñëåäóþùóþ çàäà÷ó: Äëÿ êàæäîãî çàäàííîãî
íàòóðàëüíîãî N > 11 ïîñòðîèòü ïðîñòîå ÷èñëî Q, ëåæàùåå íà
ïðîìåæóòêå 2N−1 6 Q < 2N .

1. Äëÿ êàæäîãî ÷èñëà N 6 18 òðåáóåìîå ïðîñòîå ÷èñëî ìîæíî íàé-
òè íåïîñðåäñòâåííî. Íàïðèìåð, íà ïðîìåæóòêå îò 217 äî 218 èõ èìååòñÿ
10749 øòóê, è êàæäîå ñîñòàâíîå ÷èñëî ýòîãî ïðîìåæóòêà äåëèòñÿ íà
êàêîå íèáóäü ïðîñòîå p < 29 = 512. Äëÿ íàõîæäåíèÿ ïðîñòîãî ÷èñëà â
íóæíîì ìàëåíüêîì ïðîìåæóòêå (ïðàâûé êîíåö íå ïðåâîñõîäèò 218) ìîæ-
íî âîñïîëüçîâàòüñÿ àëãîðèòìîì ïðîáíûõ äåëåíèé, ñì. ïîäðàçäåë 2.10.1.

Äàëåå áóäåò íàéäåíà ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë ak, bk, qk òàêèõ
÷òî

qk - ïðîñòûå, 2ak 6 qk < 2bk, ak = bk − 1, 1 6 k 6 m, bm = N.

Òîãäà Q = qm - èñêîìîå ïðîñòîå ÷èñëî.

2. Ïóñòü N - íàòóðàëüíîå ÷èñëî, ïðåâîñõîäÿùåå 18. Ïîñòðîèì ïîñëå-
äîâàòåëüíîñòü öåëûõ ÷èñåë, íà÷èíàþùóþñÿ ñ N , â êîòîðîé çà ÷èñëîì `
ñëåäóåò ÷èñëî d `2e+1. Ëåãêî âèäåòü, ÷òî ýòà ïîñëåäîâàòåëüíîñòü óáûâàåò
ïðè ` > 4. Áîëåå òîãî, â íåé îáÿçàòåëüíî âñòðåòèòñÿ öåëîå ÷èñëî èç ïðî-
ìåæóòêà 11 6 ` 6 18. Êðîìå òîãî, íå òðóäíî ïðîâåðèòü, ÷òî ïðè ëþáîì
` > 19 âûïîëíÿåòñÿ íåðàâåíñòâî d `2e+ 1 > 11.

Íàïðèìåð, äëÿ N = 1024 ýòà ïîñëåäîâàòåëüíîñòü èìååò âèä

N = 1024, 513, 258, 130, 66, 34, 18.

Èòàê,

ñ êàêîãî áû ÷èñëà N íè íà÷èíàëàñü óêàçàííàÿ ïîñëåäîâàòåëüíîñòü,
îíà îáÿçàòåëüíî ñîäåðæèò åäèíñòâåííîå ÷èñëî èç ïðîìåæóòêà 11 6
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x 6 18. Íà÷èíàÿ ñ ýòîãî ÷èñëà, ïåðåíóìåðóåì â îáðàòíîì ïîðÿäêå âñå
÷ëåíû ïîñëåäîâàòåëüíîñòè áóêâàìè b1, b2, . . . , bm. Òîãäà 11 6 b1 6 18 è
bm = N . Äëÿ êàæäîãî èíäåêñà k, 1 6 k 6 m, ïîëîæèì ak = bk − 1.

3. Ïðîñòîå ÷èñëî q1 âûáèðàåòñÿ òàê, êàê ýòî óêàçàíî â ïóíêòå 1, âåäü
11 6 b1 6 18 è 2a1 < q1 < 2b1. Íàïðèìåð, â ñëó÷àå b1 = 11 íà ðîëü q1
ìîæåò áûòü âçÿòî ëþáîå èç 137 ïðîñòûõ ÷èñåë, ëåæàùèõ íà îòðåçêå îò
1024 äî 2048, ñêàæåì 1933.

Ïðåäïîëîæèì òåïåðü, ÷òî k > 2 è ïðîñòîå ÷èñëî qk−1 óæå ïîñòðîåíî.
Äëÿ êðàòêîñòè îáîçíà÷èì

` = bk, q = qk−1. Òîãäà ak = `− 1, bk−1 = d`
2
e+ 1, ak−1 = d`

2
e.

×èñëî qk áóäåò ñòðîèòüñÿ ñ ïîìîùüþ Ñëåäñòâèÿ (2) èç òåîðåìû (7), ñì.
òàêæå àëãîðèòì (5). Ïðè ýòîì F = q, R = 2t, ãäå t - íåêîòîðîå íàòóðàëü-
íîå, îíî áóäåò âûáèðàòüñÿ ñ ïîìîùüþ èñïûòàíèé, è

c = 2tq + 1 = FR + 1. (2.25)

Äëÿ òîãî, ÷òîáû ÷èñëî c ïîïàëî â íóæíûé èíòåðâàë, ò.å. 2`−1 < c < 2`,
íà ïàðàìåòð t íàêëàäûâàþòñÿ óñëîâèÿ

2`−1

2q
6 t 6

2` − 1

2q
. (2.26)

Äåéñòâèòåëüíî, â ýòèõ îãðàíè÷åíèÿõ èìååì

c = 2tq + 1 > 2`−1 + 1 > 2`−1 = 2ak

è
c = 2tq + 1 < 2` = 2bk.

Ñòðîãîå íåðàâåíñòâî âûïîëíÿåòñÿ â ñèëó òîãî, ÷òî c íå÷¼òíî, à 2` ÷¼òíîå
÷èñëî. Íå òðóäíî ïðîâåðèòü, ÷òî äëÿ ëþáûõ ïîëîæèòåëüíûõ ÷èñåë u <
v íà èíòåðâàëå u < t < v ëåæèò íå ìåíåå v − u − 1 öåëûõ ÷èñåë t.
Ñîãëàñíî íåðàâåíñòâó (2.26) ìîæíî óòâåðæäàòü, ÷òî êîëè÷åñòâî öåëûõ
t, äëÿ êîòîðûõ ÷èñëî c ïðèíàäëåæèò èíòåðâàëó 2`−1 < t < 2` íå ìåíüøå,
÷åì 2`−

2q −1. Íàïðèìåð, ïðè b1 = 11, ` = b2 = 19 è q = 1933 íà ïðîìåæóòêå

218 < c < 219 èìååòñÿ 10 ïðîñòûõ ÷èñåë âèäà 2tq + 1. Ñàìûå ìàëåíüêèå
èç íèõ ñîîòâåòñòâóþò ÷èñëàì t = 65, 72, 75, 77, 81. Ïðè t = 77 èìååì
c = 297683.

4. Êàê ïðàâèëî, ñòðîÿùèåñÿ áîëüøèå ïðîñòûå ÷èñëà äîëæíû èìåòü
ñëó÷àéíûé õàðàêòåð. Ïîýòîìó íà èíòåðâàëå îò 2`−1 äî 2` âûáèðàåòñÿ
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ñëó÷àéíîå ÷èñëî x, à çàòåì îò íåãî íà÷àíàåòñÿ îòñ÷¼ò ÷èñåë t, ñîîòâåò-
ñòâóþùèå èì ÷èñëà c ïðîâåðÿþòñÿ íà ïðîñòîòó. Êàê òîëüêî ïîïàä¼òñÿ
ïðîñòîå c, îíî âûáèðàåòñÿ â êà÷åñòâå ñëåäóþùåãî ïðîñòîãî qk. Åñëè ïðè
î÷åðåäíîì t ñîîòâåòñòâóþùåå ÷èñëî c âûéäåò çà âåðõíèé ïðåäåë çàäàí-
íîãî ïðîìåæóòêà, ñëåäóþùåå çíà÷åíèå t ïðèíèìàåòñÿ ðàâíûì íàèìåíü-
øåìó âîçìîæíîìó çíà÷åíèþ è âû÷èñëåíèÿ ïðîäîëæàþòñÿ.

Âûáåðåì ïñåâäîñëó÷àéíîå öåëîå ÷èñëî x íà ïðîìåæóòêå 2`−1 6 x <
2` è ïîëîæèì t = d x2qe. Îïðåäåëèì òàêæå ÷èñëî c ðàâåíñòâîì (2.25).

Èç íåðàâåíñòâà x > 2`−1 ñëåäóåò (2.25).

5. Åñëè t îêàçàëîñü íàñòîëüêî áîëüøèì, ÷òî

2tq + 1 > 2`,

òî ïîëàãàåì t = d2`−1

2q e. Åñëè ñ ïîìîùüþ ñëåäñòâèÿ 2 ïðè F = q è
R = 2t âûáèðàÿ ïñåâäîñëó÷àéíûå ÷èñëà b íà ïðîìåæóòêå îò 2 äî c− 2,
óäà¼òñÿ äîêàçàòü, ÷òî ÷èñëî c ïðîñòîå, òî âûáèðàåì qk = c. Äëÿ òîãî,
÷òîáû ñ ïîìîùüþ ñëåäñòâèÿ 2 ìîæíî áûëî äîêàçàòü ïðîñòîòó ÷èñëà
c, ïàðàìåòðû R è F äîëæíû áûòü ñâÿçàíû íåðàâåíñòâîì R 6 4F + 2,
êîòîðîå ìîæåò áûòü çàïèñàíî â âèäå t 6 2q + 1. Èñïîëüçóÿ ãðàíèöû
äëÿ t è q, íàõîäèì

q2 > 22d
`
2e > 2` > 2qt è t <

1

2
q < 2q + 1,

òàê ÷òî ñëåäñòâèå 2 ïðèìåíèìî.
Åñëè k = m, àëãîðèòì çàâåðøàåò ñâîþ ðàáîòó. Â ïðîòèâíîì ñëó-

÷àå óâåëè÷èâàåì k íà åäèíèöó è ïåðåõîäèì â ïóíêò 3 ê ñëåäóþùåìó
ïðîìåæóòêó [ak, bk).

6. Åñëè æå c îêàçûâàåòñÿ ñîñòàâíûì, òî ïàðàìåòð t óâåëè÷èâàåòñÿ
íà 1 è àëãîðèòì ïåðåõîäèò â ïóíêò 5.

Ñëåäóþùèé äàëåå àëãîðèòì, ïî çàäàííûì ÷èñëàì L è N ñòðîèò ïàðû
ïðîñòûõ ÷èñåë P,Q ñ óñëîâèÿìè

Q|(P − 1), 2L−1 6 P < 2L, 2N−1 6 Q < 2N .

Ìû îãðàíè÷èìñÿ çäåñü òîëüêî ôîðìàëüíûì îïèñàíèåì åãî îñíîâíûõ ìî-
ìåíòîâ.

Àëãîðèòì 7. Äàíû íàòóðàëüíûå ÷èñëà L è N,L > N .
Ïîñòðîèòü "ñëó÷àéíûå"ïðîñòûå ÷èñëà P,Q áèòîâîé äëèíû L è N

ñ óñëîâèåì Q|(P − 1).
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1. Ñ ïîìîùüþ îïèñàííîãî âûøå àëãîðèòìà ïîñòðîèòü "ñëó÷àéíîå"
ïðîñòîå ÷èñëî Q ñ äëèíîé çàïèñè N áèòîâ.

2. Ïîñòðîèòü ïîñëåäîâàòåëüíîñòü ïðîñòûõ ÷èñåë pk, ñâÿçàííûõ ñî-
îòíîøåíèÿìè

pk = 2tQpk−1 + 1, 1, . . . ,m, 2L−1 6 pm < 2L.

Äëÿ ïðîâåðêè íà ïðîñòîòó ÷èñåë c = 2tQpk−1 + 1 èñïîëüçîâàòü ñëåä-
ñòâèå 2 ñ ïàðàìåòðàìè F = pk−1, R = 2tQ.

3. Ïîëîæèòü P = pm.

2.9. Ïåðâîîáðàçíûå êîðíè è äèñêðåòíîå ëîãàðèôìè-

ðîâàíèå.

Ïóñòü p � ïðîñòîå íå÷¼òíîå ÷èñëî. Ìíîæåñòâî êëàññîâ âû÷åòîâ öåëûõ
÷èñåë ïî ìîäóëþ p ñîñòàâëÿåò ïîëå Fp, à íåíóëåâûå ýëåìåíòû ýòîãî ïîëÿ
îáðàçóþò öèêëè÷åñêóþ ìóëüòèïëèêàòèâíóþ ãðóïïó ïîðÿäêà p − 1. Ñî-
ãëàñíî ìàëîé òåîðåìå Ôåðìà âûïîëíÿåòñÿ ñðàâíåíèå ap−1 ≡ 1 (mod p).
Íàèìåíüøåå íàòóðàëüíîå ÷èñëî d ñ óñëîâèåì ad ≡ 1 (mod m) íàçûâà-
åòñÿ ïîêàçàòåëåì ÷èñëà a ïî ìîäóëþ p. Íàïðèìåð, ïîêàçàòåëü ÷èñëà 1
ïî ìîäóëþ p ðàâåí 1, à ïîêàçàòåëü −1 ïî íå÷¼òíîìó ìîäóëþ p ðàâåí 2.
Öåëîå ÷èñëî a, íå äåëÿùååñÿ íà p, íàçûâàåòñÿ ïåðâîîáðàçíûì êîðíåì
ïî ìîäóëþ p, åñëè åãî ïîêàçàòåëü ðàâåí p − 1. Íàïðèìåð, ïîêàçàòåëü
÷èñëà 5 ïî ìîäóëþ 23 ðàâåí 22. Ìû ïðîâåðèì ýòî ïîçæå. ×èñëî 5 åñòü
ïåðâîîáðàçíûé êîðåíü ïî ìîäóëþ 23. Åãî êëàññ âû÷åòîâ ïî ìîäóëþ 23
ïîðîæäàåò ìóëüòèïëèêàòèâíóþ ãðóïïó âñåõ íåíóëåâûõ êëàññîâ âû÷åòîâ
ïî ìîäóëþ 23.

Â 1801 ãîäó Ê.Ô. Ãàóññ îïóáëèêîâàë äâà äîêàçàòåëüñòâà ñëåäóþùåé
òåîðåìû.

Òåîðåìà 8. Äëÿ êàæäîãî ïðîñòîãî íå÷åòíîãî ÷èñëà p ñóùåñòâóþò
ïåðâîîáðàçíûå êîðíè ïî ìîäóëþ p. Êîëè÷åñòâî íå ñðàâíèìûõ äðóã ñ
äðóãîì ïî ìîäóëþ p ïåðâîîáðàçíûõ êîðíåé ðàâíî ϕ(p − 1), ãäå ϕ(n) �
ôóíêöèÿ Ýéëåðà.

Äëÿ ïðàêòè÷åñêîãî íàõîæäåíèÿ ïåðâîîáðàçíûõ êîðíåé óäîáíî ïîëü-
çîâàòüñÿ ñëåäóþùèì óòâåðæäåíèåì.

Òåîðåìà 9. Öåëîå ÷èñëî g, íå äåëÿùååñÿ íà ïðîñòîå íå÷åòíîå p, áóäåò
ïåðâîîáðàçíûì êîðíåì ïî ìîäóëþ p â òîì è òîëüêî òîì ñëó÷àå, åñëè
äëÿ ëþáîãî ïðîñòîãî ÷èñëà q, äåëÿùåãî p− 1, âûïîëíÿåòñÿ

g
p−1
q 6≡ 1 (mod p).
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Äîêàçàòåëüñòâî. Îáîçíà÷èì áóêâîé d ïîêàçàòåëü ÷èñëà g ïî ìîäóëþ p.
Ðàçäåëèâ p− 1 íà d ñ îñòàòêîì, ïîëó÷èì

p− 1 = d · u+ v, 0 6 v < d.

Íåðàâåíñòâî v>0 â ñèëó ìàëîé òåîðåìû Ôåðìà è ñðàâíåíèé

1 ≡ gp−1 = (gd)u · gv ≡ gv (mod p)

ïðîòèâîðå÷èò îïðåäåëåíèþ d. Çíà÷èò v = 0 è d|(p − 1). Åñëè d < p − 1,

òî íàéäåòñÿ òàêîå ïðîñòîå ÷èñëî q, ÷òî d|p−1q . Íî òîãäà g
p−1
q = (gd)

p−1
qd ≡ 1

(mod p), âîïðåêè óñëîâèþ. Çíà÷èò, d = p − 1, è ýòî çàâåðøàåò äîêàçà-
òåëüñòâî òåîðåìû.

Åñëè èçâåñòíû âñå ïðîñòûå äåëèòåëè ÷èñëà p − 1, òî ïðîâåðêà óñëî-
âèé òåîðåìû 9 âûïîëíÿåòñÿ äîñòàòî÷íî áûñòðî ñ ïîìîùüþ àëãîðèòìà,
èçëîæåííîãî â ïàðàãðàôå 2.3.

Ñïðàâåäëèâû ñðàâíåíèÿ ïî ìîäóëþ 23

511 = 5 · 255 ≡ 5 · 25 ≡ −1 (mod 23)

è 52 ≡ 2 (mod 23). Ïðèìåíÿÿ òåîðåìó 9 ê ïðîñòîìó ÷èñëó p = 23 è c = 5,
çàêëþ÷àåì, ÷òî 5 åñòü ïåðâîîáðàçíûé êîðåíü ïî ìîäóëþ 23.

Ìíîæåñòâî ïåðâîîáðàçíûõ êîðíåé ïðè çàäàííîì p äîñòàòî÷íî âåëèêî,
ïîýòîìó âûáèðàÿ ÷èñëà g ñëó÷àéíûì îáðàçîì íà ïðîìåæóòêå 0 < g <

p, ìîæíî ñ áîëüøîé âåðîÿòíîñòüþ ïîïàñòü íà ïåðâîîáðàçíûé êîðåíü è
äîêàçàòü ýòî ñ ïîìîùüþ òåîðåìû 9.

Åñëè g � ïåðâîîáðàçíûé êîðåíü ïî ìîäóëþ p, òî ÷èñëà

1, g, g2, . . . , gp−2 (2.27)

èìåþò ðàçíûå íàèìåíüøèå íåîòðèöàòåëüíûå îñòàòêè. Äåéñòâèòåëüíî, åñ-
ëè áû íàøëèñü öåëûå ÷èñëà 0 6 u < v 6 p−2, äëÿ êîòîðûõ gu è gv èìåþò
îäèíàêîâûå îñòàòêè, òî gu ≡ gv (mod p). Â ñèëó âçàèìíîé ïðîñòîòû ÷è-
ñåë g è p ìû ïîëó÷èëè áû

1 ≡ gv−u (mod p).

Íî ýòî íåâîçìîæíî, òàê êàê 0 < v−u < p−1, à ïîêàçàòåëü g ðàâåí p−1.
Ìíîæåñòâî (2.27) ñîñòîèò èç p−1 ÷èñåë. Ïîýòîìó äëÿ êàæäîãî öåëîãî

÷èñëà a, íå äåëÿùåãîñÿ íà p, íàéäåòñÿ åäèíñòâåííîå öåëîå k, óäîâëåòâî-
ðÿþùåå óñëîâèÿì

a ≡ gk (mod p), 0 6 k < p− 1. (2.28)
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×èñëî k íàçûâàþò èíäåêñîì a ïî ìîäóëþ p ïðè îñíîâàíèè g. Ýòî îïðå-
äåëåíèå è ôîðìóëèðóåìûå íèæå ñâîéñòâà èíäåêñîâ íàïîìèíàþò ñâîé-
ñòâà îáû÷íûõ ëîãàðèôìîâ äåéñòâèòåëüíûõ ÷èñåë. Ïîýòîìó èíîãäà â ñî-
âðåìåííîé ëèòåðàòóðå èíäåêñû íàçûâàþò äèñêðåòíûìè ëîãàðèôìàìè, à
ïðîöåññ èõ íàõîæäåíèÿ � äèñêðåòíûì ëîãàðèôìèðîâàíèåì. Èñïîëüçóþò-
ñÿ òàêæå îáîçíà÷åíèÿ indg a, Logga. Óêàçàíèå íà ïåðâîîáðàçíûé êîðåíü
èíîãäà îïóñêàåòñÿ. Èòàê, èìååì

a ≡ gindg a (mod p), 0 6 indg a < p− 1. (2.29)

Ñâîéñòâà èíäåêñîâ îïèñûâàåò ñëåäóþùèå ïðîñòûå óòâåðæäåíèÿ.
1. Åñëè öåëûå ÷èñëà a, b íå äåëÿòñÿ íà p, òî

indg ab ≡ indg a+ indg b (mod p− 1).

2. Åñëè a, b � ïåðâîîáðàçíûå êîðíè ïî ìîäóëþ p, òî äëÿ ëþáîãî ÷èñëà c,
íå äåëÿùåãîñÿ íà p, âûïîëíÿåòñÿ ñðàâíåíèå

indb c ≡ indb a · inda c (mod p− 1).

Ñôîðìóëèðóåì òåïåðü çàäà÷ó äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ïî ïðî-
ñòîìó íå÷åòíîìó ìîäóëþ.

Äàíî ïðîñòîå ÷èñëî p. Äëÿ çàäàííûõ ÷èñåë a, b ∈ Z, íå äåëÿùèõñÿ íà
p, òðåáóåòñÿ ðåøèòü ñðàâíåíèå

bx ≡ a (mod p). (2.30)

Ðåøåíèå ýòîé çàäà÷è î÷åíü òðóäîåìêî â âû÷èñëèòåëüíîì îòíîøåíèè.
Íå ñëó÷àéíî â êîíöå ïðàêòè÷åñêè âñåõ ó÷åáíèêîâ ïî ýëåìåíòàðíîé òåî-
ðèè ÷èñåë ïðèâîäÿòñÿ òàáëèöû èíäåêñîâ (äèñêðåòíûõ ëîãàðèôìîâ).

Ëó÷øèå èç èçâåñòíûõ àëãîðèòìîâ äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ïî
ïðîñòîìó ìîäóëþ p, èñïîëüçóþùèå âû÷èñëåíèÿ â ïîëÿõ àëãåáðàè÷åñêèõ
÷èñåë, òðåáóþò O(e2(ln p)

1/3(ln ln p)2/3) àðèôìåòè÷åñêèõ îïåðàöèé. Âïðî÷åì,
ýòà îöåíêà óñëîâíà, èáî îïèðàåòñÿ íà ðÿä íåäîêàçàííûõ, íî âåñüìà ïðàâ-
äîïîäîáíûõ ãèïîòåç òåîðèè ÷èñåë.

Ðåêîðäíûé ïî âåëè÷èíå ïðîñòîãî ÷èñëà p ðåçóëüòàò â çàäà÷å äèñêðåò-
íîãî ëîãàðèôìèðîâàíèÿ áûë óñòàíîâëåí â 2016 ãîäó. Ãðóïïå åâðîïåéñêèõ
ìàòåìàòèêîâ è ïðîãðàììèñòîâ óäàëîñü ñîñ÷èòàòü äèñêðåòíûé ëîãàðèôì
ïî ìîäóëþ ïðîñòîãî ÷èñëà, çàïèñûâàåìîãî 232 äåñÿòè÷íûìè öèôðàìè
(768 áèòàìè). Ïðèìåí¼ííûé èìè àëãîðèòì òðåáóåò äîñòàòî÷íî ãëóáîêèõ
ïîçíàíèé â òåîðèè àëãåáðàè÷åñêèõ ÷èñåë, è ìû åãî çäåñü íå îáúÿñíÿåì.

Èçëàãàåìûé çäåñü ìåòîä ðåøåíèÿ ñðàâíåíèÿ (2.30) òðåáóåò O(p1/2 ln p)
àðèôìåòè÷åñêèõ îïåðàöèé. Îí áûë ïðèäóìàí â 1962ã. À.Î.Ãåëüôîíäîì è
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â ðóññêîÿçû÷íîé ëèòåðàòóðå íàçûâåòñÿ "ìåòîä ñîãëàñîâàíèÿ". Àíàëîãè÷-
íûé ìåòîä áûë ïðåäëîæåí â 1971ã. Ä.Øåíêñîì. Åãî àíãëèéñêîå íàçâàíèå
ìîæåò áûòü ïåðåâåäåíî êàê "ìåòîä áîëüøèõ è ìàëûõ øàãîâ".

Ëåììà 1. Ïóñòü p � ïðîñòîå íå÷åòíîå ÷èñëî è ïóñòü H = [
√
p] + 1.

Òîãäà äëÿ êàæäîãî öåëîãî ÷èñëà d, 1 6 d < p, íàéäóòñÿ öåëûå ÷èñëà
u, v, óäîâëåòâîðÿþùèå óñëîâèÿì

1 6 u, v 6 H, Hu− v = d.

Äîêàçàòåëüñòâî. Ïîëîæèì

u =

[
d

H

]
+ 1, v = Hu− d.

Òîãäà
d

H
< u 6

d

H
+ 1,

îòêóäà âèäèì, ÷òî, âî�ïåðâûõ,

0 < u <
p
√
p

+ 1 =
√
p+ 1,

à âî�âòîðûõ, 0 < Hu− d 6 H. Îñòàåòñÿ âîñïîëüçîâàòüñÿ òåì, ÷òî ÷èñëà
u è v öåëûå.

Àëãîðèòì 8 (Àëãîðèòì Ãåëüôîíäà). Äàííûå: Ïðîñòîå ÷èñëî p > 3,
ïåðâîîáðàçíûé êîðåíü g ïî ìîäóëþ p, ÷èñëî b ∈ Z, p - b.
Íàéòè: Ðåøåíèå ñðàâíåíèÿ gx ≡ b.
1. Âû÷èñëèòü H = [

√
p] + 1.

2. Ïîëîæèòü c ≡ gH mod p, 1 6 c < p.
3. Ñîñòàâèòü äâà íàáîðà ÷èñåë

S1 = {cu mod p : 1 6 u 6 H}, S2 = {bgv mod p : 1 6 v 6 H}.

4. Óïîðÿäî÷èòü ïî âîçðàñòàíèþ îáà íàáîðà S1 è S2. Íàéòè ñîâïàâøèå
ýëåìåíòû ýòèõ íàáîðîâ, òî åñòü òàêèå ÷èñëà u, v, äëÿ êîòîðûõ

cu ≡ bgv (mod p). (2.31)

5. Ïîëîæèòü
indg b = Hu− v. (2.32)

Ðåøåíèå çàäàííîãî ñðàâíåíèÿ èìååò âèä x ≡ indg b (mod p− 1).
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Ïåðåñå÷åíèå ìíîæåñòâ S1 è S2 íå ïóñòî, òàê êàê ñðàâíåíèå (2.31) ðàâ-
íîñèëüíî ïðåäñòàâëåíèþ (2.32), à ïîñëåäíåå, ñîãëàñíî ëåììå 1, ñóùåñòâó-
åò âñåãäà.

Âû÷èñëåíèÿ â ïóíêòàõ 1 è 2 òðåáóþò O(ln p) àðèôìåòè÷åñêèõ îïå-
ðàöèé. Âû÷èñëåíèÿ â ïóíêòå 3 òðåáóþò O(H ln p) = O(

√
p ln p) àðèô-

ìåòè÷åñêèõ îïåðàöèé. Äëÿ óïîðÿäî÷åíèÿ êàæäîãî èç ìíîæåñòâ S1, S2

íóæíî O(H lnH) = O(
√
p ln p) àðèôìåòè÷åñêèõ îïåðàöèé. Äëÿ íàõîæ-

äåíèÿ îäèíàêîâûõ ýëåìåíòîâ â óïîðÿäî÷åííûõ ìíîæåñòâàõ S1, S2 íóæíî
O(H) = O(

√
p) àðèôìåòè÷åñêèõ îïåðàöèé. Îáùåå æå êîëè÷åñòâî îïåðà-

öèé â àëãîðèòìå Ãåëüôîíäà ðàâíî O(
√
p ln p).

Ïðèìåð. Ðåøèòü ñðàâíåíèå

2x ≡ 23 (mod 37). (2.33)

Ðåøåíèå. Òàê êàê 36 = 22 · 32 è

218 ≡ −1 6≡ 1 (mod 37), 212 ≡ 26 6≡ 1 (mod 37),

òî 2 - ïåðâîîáðàçíûé êîðåíü ïî ìîäóëþ 37 è, çíà÷èò äàííîå ñðàâíåíèå
ðàçðåøèìî. Â ñîîòâåòñòâèè ñ àëãîðèòìîì âû÷èñëÿåìH = [

√
37]+1 = 7 è

c = 27 ≡ 17 (mod 37). Ìíîæåñòâà S1 è S2 ñîñòîÿò èç ÷èñåë c
n (mod 37),

è b · an (mod 37) ïðè n = 1, 2, . . . , 7, ò.å.

S1 = {17, 30, 29, 12, 19, 27, 15}, S2 = {9, 18, 36, 35, 33, 29, 21}.

Ýòè äâà ìíîæåñòâà èìåþò îáùèé ýëåìåíò 29, êîòîðûé ñòîèò íà u = 3
ìåñòå â ïåðâîì ìíîæåñòâå è íà v = 6 ìåñòå âî âòîðîì ìíîæåñòâå. Òàêèì
îáðàçîì, ind2 23 = 7 · 3 − 6 = 15, à ðåøåíèå ñðàâíåíèÿ (2.33) èìååò âèä
x ≡ 15 (mod 37).

Åñëè â ñðàâíåíèè (2.30) ÷èñëî b íå ÿâëÿåòñÿ ïåðâîîáðàçíûì êîðíåì
ïî ìîäóëþ p, òî ýòî ñðàâíåíèå ìîæíî ïåðåïèñàòü â ðàâíîñèëüíîì âèäå

x · indg b ≡ indg a (mod p− 1). (2.34)

Èíäåêñû ÷èñåë a, b ìîæíî âû÷èñëèòü ñ ïîìîùüþ àëãîðèòìà Ãåëüôîíäà.
Ïîñëå ýòîãî ìîæíî ðåøèòü ëèíåéíîå ñðàâíåíèå (2.34), ñì. ïàðàãðàô ??.
Âñå íàéäåííûå ÷èñëà x ñîñòàâÿò ðåøåíèÿ (2.30). Åñëè ñðàâíåíèå (2.34)
íå èìååò ðåøåíèé, òî íå áóäåò èõ èìåòü è ñðàâíåíèå (2.30).

Àëãîðèòì Ãåëüôîíäà, êîíå÷íî, áûñòðåå ïîëíîãî ïåðåáîðà, íî îí ðàáî-
òàåò íåäîïóñòèìî ìåäëåííî, ÷òîáû ðåøàòü çàäà÷ó äèñêðåòíîãî ëîãàðèô-
ìèðîâàíèÿ äëÿ ïðîñòûõ ÷èñåë ðàçìåðîì â 250 äåñÿòè÷íûõ öèôð.

Êîíåö ñåäüìîé ëåêöèè.
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Ëåêöèÿ 8.

2.10. Çàäà÷à ðàçëîæåíèÿ öåëûõ ÷èñåë íà ìíîæèòåëè.

Â ýòîé ãëàâå áóäóò ðàññìàòðèâàòüñÿ ïðîñòåéøèå ìåòîäû ðàçëîæåíèÿ
öåëûõ ÷èñåë íà ïðîñòûå ñîìíîæèòåëè, ò.å. ìåòîäû ïîèñêà äëÿ çàäàííîãî
öåëîãî N > 1 ïðîñòûõ ÷èñåë p1, . . . , pr òàêèõ, ÷òî

N = pk11 · · · pkrr , kj > 1, kj ∈ Z.

Ïðè ýòîì áóäåò ïðåäïîëàãàòüñÿ, ÷òî ðàçëàãàåìîå ÷èñëî N ñîñòàâíîå, â
÷åì ìîæíî óáåäèòüñÿ ñ ïîìîùüþ òåñòîâ èç ïàðàãðàôà 2.5.

Äîñòàòî÷íî óìåòü ðåøàòü áîëåå ïðîñòóþ çàäà÷ó î ðàçëîæåíèè öåëîãî
÷èñëà íà äâà ìåíüøèõ ìíîæèòåëÿ, ò.å. çàäà÷ó î ðåøåíèè â öåëûõ ÷èñëàõ
a > 1, b > 1 óðàâíåíèÿ N = ab. Äåéñòâèòåëüíî, â ýòîì ñëó÷àå âûïîë-
íÿþòñÿ íåðàâåíñòâà a < N, b < N , ìîæíî ðàçëîæèòü íà äâà ìåíüøèõ
ìíîæèòåëÿ êàæäîå èç ÷èñåë a, b, è ïðîäîëæàòü äàëåå ýòó ïðîöåäóðó, ïîêà
òàêîå ðàçëîæåíèå áóäåò âîçìîæíûì, ò.å. äî òåõ ïîð, ïîêà âñå ñîìíîæè-
òåëè íå ñòàíóò ïðîñòûìè.

Ñóùåñòâóþùèå àëãîðèòìû ðàçëîæåíèÿ ÷èñåë íà ìíîæèòåëè ìîãóò
áûòü ðàñïðåäåëåíû íà ãðóïïû â çàâèñèìîñòè îò êîëè÷åñòâà àðèôìåòè-
÷åñêèõ îïåðàöèé, êîòîðûå àëãîðèòì òðåáóåò äëÿ ñâîåé ðàáîòû.

1) Ýêñïîíåíöèàëüíûå àëãîðèòìû èñïîëüçóþò O(N c) àðèôìåòè÷åñêèõ
îïåðàöèé. Çäåñü c � ïîëîæèòåëüíàÿ ïîñòîÿííàÿ.

2) Ñóáýêñïîíåíöèàëüíûå àëãîðèòìû òðåáóþò O(ec(lnN)α(ln lnN)β) àðèô-
ìåòè÷åñêèõ îïåðàöèé. Çäåñü α, β, c � ïîëîæèòåëüíûå ïîñòîÿííûå, α +
β = 1. Çàìåòèì, ÷òî ïðè α = 1, ò.å. β = 0, îöåíêà ñîâïàäàåò ñ îöåíêîé
ñëîæíîñòè ýêñïîíåíöèàëüíûõ àëãîðèòìîâ.

Äëÿ íàèáîëåå áûñòðîãî èç ñóáýêñïîíåíöèàëüíûõ àëãîðèòìîâ, òàê íà-
çûâàåìîãî ìåòîäà ðåøåòà ÷èñëîâîãî ïîëÿ, èëè ìåòîäà ïðîñåèâàíèÿ â
÷èñëîâûõ ïîëÿõ èìååì α = 1

3 , β = 2
3 .

Àëãîðèòìû ïîëèíîìèàëüíîé ñëîæíîñòè, α = 0, β = 1, äëÿ çàäà÷è
ôàêòîðèçàöèè íå èçâåñòíû, è âåñüìà âåðîÿòíî, ÷òî èõ íå ñóùåñòâóåò.

Äåÿòåëüíîñòü ïî ðàçëîæåíèþ ÷èñåë íà ìíîæèòåëè ñî÷åòàåò â ñåáå ÷åð-
òû èíæåíåðíîé íàóêè, ïîñêîëüêó âî ìíîãîì îïèðàåòñÿ íà äîïóùåíèÿ,
îñíîâàííûå íà îïûòå è íå èìåþùèå òåîðåòè÷åñêèõ îáîñíîâàíèé, à ñ äðó-
ãîé ñòîðîíû îíà ñðîäíè èñêóññòâó, òàê êàê çà÷àñòóþ ïðîäîëæèòåëüíîñòü
ðàáîòû àëãîðèòìà è ðåçóëüòàò çàâèñÿò îò óäà÷íîãî âûáîðà ïàðàìåòðîâ.
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2.10.1. Àëãîðèòì ïðîáíûõ äåëåíèé.

Ïóñòü d1 < d2 < . . . � ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë, ñîäåðæàùàÿ
âñå ïðîñòûå ÷èñëà. Àëãîðèòì ïðîáíûõ äåëåíèé ñîñòîèò â ïîñëåäîâàòåëü-
íîì äåëåíèè N íà ÷èñëà d1, d2, . . ., íå ïðåâîñõîäÿùèå

√
N . Åñëè N ñî-

ñòàâíîå ÷èñëî, òî îíî èìååò ïðîñòîé äåëèòåëü p 6
√
N è ïîòîìó áóäåò

ðàçëîæåíî íà ìíîæèòåëè.
Ýòîò àëãîðèòì ÷àñòî èñïîëüçóåòñÿ äëÿ íàõîæäåíèÿ âñåõ ïðîñòûõ äå-

ëèòåëåé ÷èñëà N , íå ïðåâîñõîäÿùèõ íåêîòîðîé çàäàííîé ãðàíèöû B.
Ïîñëåäîâàòåëüíîñòü di ìîæåò ñîâïàäàòü ñ ìíîæåñòâîì ïðîñòûõ ÷èñåë.

Íî â ýòîì ñëó÷àå íåîáõîäèì àëãîðèòì, ñòðîÿùèé âñå ïðîñòûå ÷èñëà äî
çàäàííîé ãðàíèöû. Èíîãäà áûâàåò ïðîùå èñïîëüçîâàòü ïîñëåäîâàòåëü-
íîñòè, ñîäåðæàùèå è ñîñòàâíûå ÷èñëà, íî ìåíåå ñëîæíûå â ðåàëèçàöèè.
Ïðèìåð 1. Êàæäîå ïðîñòîå ÷èñëî p > 6 óäîâëåòâîðÿåò îäíîìó èç

äâóõ ñðàâíåíèé p ≡ 1 (mod 6) èëè p ≡ 5 (mod 6). Ïîýòîìó ïîñëåäîâà-
òåëüíîñòü

2, 3, 5, 7, 11, 13, 17, 19, 23, 25, . . .

ñîäåðæàùàÿ âñå ÷èñëà âèäà 6n ± 1, n ∈ N, âêëþ÷àåò â ñåáÿ è âñå ïðî-
ñòûå ÷èñëà. Íî íå òîëüêî èõ. Íàïðèìåð, îíà ñîäåðæèò 25 è 91, è ìíîãèå
äðóãèå ñîñòàâíûå ÷èñëà. Íî ïðîñòîå ïðàâèëî ïîðîæäåíèÿ ýòîé ïîñëåäî-
âàòåëüíîñòè îáëåã÷àåò ïîèñê äåëèòåëåé N :

d1 = 2, d2 = 3, d3 = 5, d2k = d2k−1 + 2, d2k+1 = d2k + 4, k > 2.

Ïðè òàêîì âûáîðå di àëãîðèòì âîîáùå ãîâîðÿ òðåáóåò O(N 1/2) àðèô-
ìåòè÷åñêèõ îïåðàöèé è O(1) ïàìÿòè. Êîíå÷íî, îí î÷åíü ìåäëåííûé, íî
ïîçâîëÿåò áûñòðî îòñåèâàòü ñîñòàâíûå ÷èñëà, èìåþùèå ìàëûå ïðîñòûå
äåëèòåëè.
Ïðèìåð 2. Â êà÷åñòâå ìîäóëÿ â ñðàâíåíèÿõ âìåñòî 6 ìîæíî âçÿòü

÷èñëî m = 2 · 3 · 5 = 30. Âñå ïðîñòûå ÷èñëà p > 5 áóäóò ñîäåð-
æàòüñÿ â âîñüìè ïðîãðåññèÿõ ñ ðàçíîñòüþ 30, íà÷èíàþùèõñÿ ñ ÷èñåë
1, 7, 11, 13, 17, 19, 23, 29, ò.å.

30k+ 7, 30k+ 11, 30k+ 13, 30k+ 17, 30k+ 19, 30k+ 23, 30k+ 29, 30k+ 31.

Ñîîòâåòñòâóþùàÿ ïîñëåäîâàòåëüíîñòü di ïîðîæäàåòñÿ ôîðìóëàìè

d1 = 2, d2 = 3, d3 = 5, d8k+4 = d8k+3 + 2,

d8k+5 = d8k+4 + 4, d8k+6 = d8k+5 + 2,

d8k+7 = d8k+6 + 4, d8k+8 = d8k+7 + 2,

d8k+9 = d8k+8 + 4, d8k+10 = d8k+9 + 6,

d8k+11 = d8k+10 + 2, d8k+12 = d8k+11 + 6, k > 0.
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Ñîîòâåòñòâóþùàÿ ïîñëåäîâàòåëüíîñòü {di} áóäåò ñîäåðæàòü ìåíüøóþ
äîëþ ñîñòàâíûõ ÷èñåë. Åñëèm =

∏
p6r p, òî êîëè÷åñòâî àðèôìåòè÷åñêèõ

ïðîãðåññèé, ñîñòàâëÿþùèõ ýòó ïîñëåäîâàòåëüíîñòü ðàâíî ϕ(m), à äîëÿ

÷èñåë èç {di} â íàòóðàëüíîì ðÿäå åñòü
ϕ(m)

m
=
∏

p6r

(
1− 1

p

)
. Ïðè m =

6 îíà ðàâíà
1

3
, à ïðè m = 30 èìååì 1

4 .

2.10.2. ρ � ìåòîä Ïîëëàðäà.

Ïóñòü f(x) � "äîñòàòî÷íî ñëó÷àéíûé"ìíîãî÷ëåí. Âûáåðåì "ñëó÷àé-
íî" x1 ∈ Z, 1 < x1 < N, è ðàññìîòðèì ïîñëåäîâàòåëüíîñòü

xk+1 ≡ f(xk) (mod N), 0 6 xk+1 < N, k > 1, (2.35)

Òàê êàê êîëè÷åñòâî êëàññîâ âû÷åòîâ ïî ìîäóëþ N íå ïðåâîñõîäèò N ,
òî ñóùåñòâóþò òàêèå èíäåêñû i, j, 0 6 i, j < N , ÷òî xi ≡ xj (mod N)
è çíà÷èò, ïîñëåäîâàòåëüíîñòü xk (mod N) çàöèêëèâàåòñÿ. Ïåðèîä ýòîé
ïîñëåäîâàòåëüíîñòè íå âñåãäà íà÷èíàåòñÿ ñ ñàìîãî íà÷àëà, îíà ìîæåò
èìåòü ïðåäïåðèîäè÷åñêóþ ÷àñòü. Ñèìâîëè÷åñêè òàêóþ ïîñëåäîâàòåëü-
íîñòü ìîæíî èçîáðàçèòü â âèäå ãðå÷åñêîé áóêâû ρ. Ïîäõîäÿùàÿ ñíèçó
íîæêà ýòîé áóêâû ñîîòâåòñòâóåò ïðåäïåðèîäè÷åñêîé ÷àñòè ïîñëåäîâà-
òåëüíîñòè, îíà ïåðåõîäèò â çàìêíóòóþ ïåòëþ, ñîîòâåòñòâóþùóþ ïåðèî-
äè÷åñêîé ÷àñòè. Ýòà àíàëîãèÿ è äàëà íàçâàíèå àëãîðèòìó.

Ïîëëàðä îáíàðóæèë, ÷òî äëÿ ïðîñòûõ p, êàê ïðàâèëî, äëèíà ïåðèîäà
è ïðåäïåðèîäè÷åñêàÿ ÷àñòü ïîñëåäîâàòåëüíîñòè

xk+1 ≡ f(xk) (mod p), k > 1,

îãðàíè÷åíû ñâåðõó âåëè÷èíîé c
√
p, ãäå c � íåêîòîðàÿ êîíñòàíòà.

Èäåÿ àëãîðèòìà ñîñòîèò â òîì, ÷òîáû ïîñëåäîâàòåëüíî âû÷èñëÿòü
íàèáîëüøèå îáùèå äåëèòåëè (x2i−xi, N), i = 1, 2, 3, . . .. Åñëè p � ïðîñòîé
äåëèòåëü N , ` � äëèíà ïåðèîäà è a � äëèíà ïðåäïåðèîäè÷åñêîé ÷àñòè
ïîñëåäîâàòåëüíîñòè xk+1 ≡ f(xk) (mod p), òî äëÿ íîìåðà i, óäîâëåòâî-
ðÿþùåãî óñëîâèÿì

i > a, `|i, (2.36)

÷èñëà xi è xi+` ñðàâíèìû äðóã ñ äðóãîì ïî ìîäóëþ p. Ìû íå çíàåì ÷èñåë
`, i, íî çíàåì, ÷òî ðàçíîñòü 2i − i = i äåëèòñÿ íà `, ïîýòîìó x2i ≡ xi
(mod p), òàê ÷òî (x2i−xi, N) > 1. ßñíî, ÷òî ñóùåñòâóåò ÷èñëî i, óäîâëå-
òâîðÿþùåå óñëîâèÿì (2.36) è íåðàâåíñòâó i 6 a + ` = O(

√
p). Êîíå÷íî,

ìîæåò ñëó÷èòüñÿ, ÷òî N |x2i− xi. Òîãäà íóæíî âûáèðàòü èíîå íà÷àëüíîå
çíà÷åíèå x1.
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Åñëè p � íàèìåíüøèé ïðîñòîé äåëèòåëü N , òî p 6 N 1/2, òàê ÷òî
i = O(N 1/4).

Â ñëåäóþùåì íèæå àëãîðèòìå âû÷èñëÿþòñÿ ïàðû {xi, x2i}, i > 1. Äëÿ
íàõîæäåíèÿ ñëåäóþùåé ïàðû {xi+1, x2i+2} íóæíî âû÷èñëèòü

xi+1 ≡ f(xi)(modN), x2i+1 ≡ f(x2i)(modN),

x2i+2 ≡ f(x2i+1)(modN),

ò.å. âûïîëíèòü O(1) àðèôìåòè÷åñêèõ îïåðàöèé.

Àëãîðèòì 9. Äàíî: ñîñòàâíîå ÷èñëî N . Íàéòè: íåòðèâèàëüíûé äåëè-
òåëü N .

1. Âûáðàòü ñëó÷àéíî x1 ∈ Z, 1 < x1 < N , è ïîëîæèòü

x = f(x1) (mod N), y = f(x) (mod N).

2. Âû÷èñëèòü d = (y − x,N). Åñëè 1 < d < N àëãîðèòì îñòàíàâëèâà-
åòñÿ, íåòðèâèàëüíûé äåëèòåëü d ÷èñëà N íàéäåí.

3. Åñëè d = N , ïåðåéòè â ï. 1.
4. Ïîëîæèòü

x = f(x) (mod N), z = f(y) (mod N), y = f(z) (mod N)

è ïåðåéòè â ïóíêò 2 àëãîðèòìà.

Åñëè âñå óäà÷íî ñëîæèòñÿ, òî íåòðèâèàëüíûé äåëèòåëü ÷èñëà N áó-
äåò íàéäåí çà O(p1/2) àðèôìåòè÷åñêèõ îïåðàöèé, ãäå p � íàèìåíüøèé
ïðîñòîé äåëèòåëü N , ò.å. çà O(N 1/4) àðèôìåòè÷åñêèõ îïåðàöèé.

Â ñèëó îöåíêè ñëîæíîñòè O(p1/2) àëãîðèòì óäîáåí äëÿ íàõîæäåíèÿ
íå î÷åíü áîëüøèõ äåëèòåëåé p ÷èñëà N , åñëè îíè åñòü.

Â êà÷åñòâå f(x) îáû÷íî âûáèðàþòñÿ ìíîãî÷ëåíû âèäà x2 + a. Íàïðè-
ìåð, ìîæíî âçÿòü f(x) = x2 + 1 èëè f(x) = x2 − 1. Â òî æå âðåìÿ
âûáîð f(x) = x2 − 2 è x1 = 2 íå î÷åíü óäà÷åí, òàê êàê â ýòîì ñëó÷àå
ïîñëåäîâàòåëüíîñòü xk èìååò ïåðèîä 1.

Ïðèâåäåì òåïåðü íåêîòîðûå ïðàâäîïîäîáíûå ñîîáðàæåíèÿ â ïîëüçó
òîãî, ÷òî äëèíà ïåðèîäà è ïðåäïåðèîäè÷åñêàÿ ÷àñòü ïîñëåäîâàòåëüíîñòè
xk+1 ≡ f(xk) (mod p) îöåíèâàþòñÿ ñâåðõó âåëè÷èíîé O(p1/2).

2.10.3. Ïàðàäîêñ äíåé ðîæäåíèÿ.

Ïóñòü R - ìíîæåñòâî, ñîñòîÿùåå èç r ýëåìåíòîâ. Èç ïðèíöèïà ÿùèêîâ
Äèðèõëå ñëåäóåò, ÷òî â ëþáîé ïîñëåäîâàòåëüíîñòè z1, z2, . . . zr+1, zi ∈ R,
îáÿçàòåëüíî íàéäóòñÿ äâà îäèíàêîâûõ ýëåìåíòà. Íî ìîæíî ïðîâåðèòü,
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÷òî âûáèðàÿ ñëó÷àéíûì îáðàçîì ìíîæåñòâî z1, z2, . . . , zm ñ òåìè æå óñëî-
âèÿìè íà zi ïðè äîñòàòî÷íî áîëüøîì, íî âñ¼ æå ñóùåñòâåííî ìåíüøåì r
çíà÷åíèè m, ìîæíî ñ âåðîÿòíîñòüþ, áîëüøåé 1

2 ïîïàñòü íà íàáîð, èìå-
þùèé äâà îäèíàêîâûõ ýëåìåíòà. Ýòîò êàæóùèéñÿ ïàðàäîêñ íîñèò íà-
çâàíèå "ïàðàäîêñ äíåé ðîæäåíèÿ" ïî ïðè÷èíå, î êîòîðîé ìû ðàññêàæåì
íåìíîãî ïîçæå, à ñåé÷àñ äîêàæåì, ïðè íåêîòîðûõ åñòåñòâåííûõ ïðåäïî-
ëîæåíèÿõ, óêàçàííóþ îöåíêó íà âåðîÿòíîñòü "õîðîøåé" âûáîðêè.

Áóäåì âûáèðàòü ñëó÷àéíûì îáðàçîì íàáîðû

z = {z1, . . . , zm}, zi ∈ R, (2.37)

ïðåäïîëàãàÿ, ÷òî âñå îíè ðàâíîâåðîÿòíû. Êàêîâà âåðîÿòíîñòü òîãî, ÷òî
âûáðàííàÿ òàêèì îáðàçîì ñîâîêóïíîñòü z1, z2, . . . , zm, ñîäåðæèò ïî êðàé-
íåé ìåðå äâà îäèíàêîâûõ ýëåìåíòà?

Êàæäîå çíà÷åíèå zi ìîæåò ðàâíÿòüñÿ îäíîìó èç r ýëåìåíòîâ ìíî-
æåñòâà R. Çíà÷èò êîëè÷åñòâî ïîñëåäîâàòåëüíîñòåé âèäà (2.40) ðàâíî
rm. Ñêîëüêî æå ñðåäè íèõ ïîñëåäîâàòåëüíîñòåé ñ ðàçëè÷íûìè ýëåìåí-
òàìè. Ïîïðîáóåì ïîñòðîèòü òàêèå ïîñëåäîâàòåëüíîñòè. Íà ïåðâîì ìå-
ñòå ìîæåò ñòîÿòü ëþáîå èç âîçìîæíûõ r çíà÷åíèé äëÿ z1. Íà âòîðîì
ìåñòå ìîæåò ñòîÿòü ëèøü r − 1 çíà÷åíèé, îòëè÷íûõ îò ñòîÿùåãî íà
ïåðâîì ìåñòå. Íà òðåòüåì ìåñòå ìîæåò ñòîÿòü ëèøü r − 2 çíà÷åíèÿ,
îòëè÷íûõ îò ïåðâûõ äâóõ. Äåéñòâóÿ òàê äàëåå ìû ñìîæåì ïîñòðîèòü
r(r− 1)(r− 2) · · · (r−m+ 1) ïîñëåäîâàòåëüíîñòåé, ñîñòîÿùèõ èç m ðàç-
ëè÷íûõ çíà÷åíèé. Ëåãêî âèäåòü, ÷òî êàæäàÿ òàêàÿ ïîñëåäîâàòåëüíîñòü
áóäåò ó÷òåíà â ýòîì ïðîöåññå. Ñëåäîâàòåëüíî, äîëÿ ïîñëåäîâàòåëüíîñòåé
ñ ðàçëè÷íûìè çíà÷åíèÿìè zi áóäåò ðàâíà

µ =
r(r − 1)...(r −m+ 1)

rm
.

Äëÿ îöåíêè µ ñâåðõó ïåðåïèøåì

µ =
m−1∏
k=1

(
1− k

r

)
è lnµ =

m−1∑
k=1

ln(1− k

r
). (2.38)

Ïðè ëþáîì äåéñòâèòåëüíîì x, 0 6 x < 1 cïðàâåäëèâî íåðàâåíñòâî

ln(1− x) 6 −x. (2.39)

Äëÿ åãî äîêàçàòåëüñòâà ðàññìîòðèì íåïðåðûâíóþ íà ïðîìåæóòêå [0; 1)
ôóíêöèþ g(x) = x+ ln(1− x). Òàê êàê ïðîèçâîäíàÿ g′(x) = −x

1−x îòðèöà-
òåëüíà íà èíòåðâàëå (0; 1), òî g(x) óáûâàåò íà ìíîæåñòâå 0 6 x < 1, è,
çíà÷èò, íà ýòîì ìíîæåñòâå âûïîëíÿåòñÿ íåðàâåíñòâî (2.39).
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Âçÿâ x = k
r , íàõîäèì ln(1− k

r ) < −
k
r , 1 6 k < m è èç (2.38)

lnµ < −
m−1∑
k=1

k

r
= −m

2 −m
2r

< −(m− 1)2

2r
.

Âûáåðåì òåïåðüm = d
√

2r ln 2e+1. Òîãäà (m−1)2 = d
√

2r ln 2e2 > 2r ln 2
è lnµ < − ln 2. Òàê äîêàçàíî íåðàâåíñòâî µ < 1

2 . Çàìåòèì, ÷òî ïðè r > 5
âûïîëíÿåòñÿ m < r.

Åñëè óâåëè÷èòü êîíñòàíòó
√

2 ln 2 â îïðåäåëåíèè m, îöåíêà µ óìåíü-
øèòñÿ è, çíà÷èò, âåðîÿòíîñòü ïîïàñòü íà íàáîð, èìåþùèé ïî êðàéíåé ìå-
ðå äâà ðàâíûõ ýëåìåíòà, ñòàíåò áîëüøå 1

2 . Íàïðèìåð, â ñëó÷àåm = d4
√
re

âåðîÿòíîñòü ïîïàñòü íà âûáîðêó, èìåþùóþ 2 èëè áîëåå îäèíàêîâûõ ýëå-
ìåíòîâ, ïðåâîñõîäèò 0, 9996 . . . .

Âåðí¼ìñÿ òåïåðü ê ïîñëåäîâàòåëüíîñòè (2.35) è âîçüì¼ì ïîñòîÿííóþ â
îïðåäåëåíèè m áîëüøóþ, ÷åì

√
2 ln 2. Èç ñêàçàííîãî âûøå ñëåäóåò, ÷òî

äëÿ "õîðîøåãî" ìíîãî÷ëåíà f(x) è áûòü ìîæåò ïîñëå íåñêîëüêèõ ñëó-
÷àéíûõ âûáîðîâ ÷èñëà x1 ìû çà O(

√
p ln p) àðèôìåòè÷åñêèõ îïåðàöèé

ñìîæåì íàéòè ïîñëåäîâàòåëüíîñòü x1, x2, . . . , xm, èìåþùóþ äâà ðàâíûõ
÷èñëà. Äëèíû ïðåäïåðèîäà a è ïåðèîäà ` ýòîé ïîñëåäîâàòåëüíîñòè óäî-
âëåòâîðÿþò íåðàâåíñòâó a+` 6M . Äåéñòâèòåëüíî, a åñòü íîìåð ïåðâîãî
èç äâóõ ðàâíûõ ÷èñåë, è a+` - íîìåð âòîðîãî èç íèõ ÷èñåë. Ýòî îáúÿñíÿåò
íàáëþäåíèå Ïîëëàðäà î äëèíå ïðåäïåðèîäà è ïåðèîäà ïîñëåäîâàòåëüíî-
ñòè â ρ - ìåòîäå Ïîëëàðäà.

Êîíå÷íî, ýòî ðàññóæäåíèå íå ÿâëÿåòñÿ äîêàçàòåëüñòâîì, íî îíî äà-
åò ïðàâäîïîäîáíîå îáúÿñíåíèå, ïî÷åìó ρ � ìåòîä Ïîëëàðäà äîñòàòî÷íî
áûñòðî íà ïðàêòèêå íàõîäèò íåáîëüøèå ïðîñòûå äåëèòåëè ñîñòàâíûõ ÷è-
ñåë.

Çàìåòèì òàêæå, ÷òî ñêîðîñòü ðàáîòû ýòîãî àëãîðèòìà ìîæåò áûòü óâå-
ëè÷åíà, åñëè íàèáîëüøèé îáùèé äåëèòåëü (x2i − xi, N) âû÷èñëÿòü íå íà
êàæäîì øàãå. Íàïðèìåð, ìîæíî äëÿ ïîñëåäîâàòåëüíîñòè i = 0, d, 2d, . . .
âû÷èñëÿòü (

∏i+d
k=i+1(x2k − xk), N), âûáðàâ d íå î÷åíü áîëüøèì.

Òåïåðü ìû îáñóäèì àëãîðèòì, òàêæå îñíîâàííûé íà ïàðàäîêñå äíåé
ðîæäåíèÿ è ïîçâîëÿþùèé íàéòè êîëëèçèþ ó ëþáîé õåø-ôóíêöèè H(x).
Îí íîñèò âåðîÿòíîñòíûé õàðàêòåð. Îáîçíà÷èì áóêâîé r êîëè÷åñòâî âñåõ
ðàçëè÷íûõ çíà÷åíèé ôóíêöèè H(x), ïîëîæèì òàêæå m = [

√
2r] + 1.

Íå òðóäíî ïðîâåðèòü, ÷òî ïðè r > 6 âûïîëíÿåòñÿ íåðàâåíñòâî m < r.
Âûáåðåì ñëó÷àéíî ðàçëè÷íûå àðãóìåíòû x1, . . . , xm ôóíêöèè H(x) è âû-
÷èñëèì õåø-çíà÷åíèÿ

H(x1), . . . , H(xm). (2.40)
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Åñëè ñðåäè ýòèõ çíà÷åíèé åñòü îäèíàêîâûå, òî êîëëèçèÿ ïîñòðîåíà. Ïðè
âûáðàííîì m ñïðàâåäëèâû íåðàâåíñòâà (m− 1)2 > d

√
2re2 > 2r è lnµ <

−1, òàê ÷òî â ïðîòèâíîì ñëó÷àå äîëÿ ïîñëåäîâàòåëüíîñòåé áåç îäèíàêî-
âûõ ýëåìåíòîâ íå ïðåâîñõîäèò e−1. Ïîýòîìó µ < e−1 = 0, 367..., è êîëè-
÷åñòâî ïîñëåäîâàòåëüíîñòåé ñ ðàçëè÷íûìè õåø-çíà÷åíèÿìè ñóùåñòâåííî
ìåíüøå ïîëîâèíû âñåõ ïîñëåäîâàòåëüíîñòåé. Ýòî äîêàçûâàåò, ÷òî åñëè
âñå çíà÷åíèÿ õåø-ôóíêöèè ðàâíîâåðîÿòíû, òî ïðè ñëó÷àéíîì âûáîðå
íàáîðà àðãóìåíòîâ x1, x2, . . . , xM âåðîÿòíîñòü ïîëó÷èòü ïîñëåäîâàòåëü-
íîñòü çíà÷åíèé, èìåþùóþ ðàâíûå ýëåìåíòû, ïðåâîñõîäèò 1 − e−1 > 1

2 .
Åñëè âñå ýëåìåíòû âûáðàííîé ïîñëåäîâàòåëüíîñòè õåø-çíà÷åíèé îêà-
çàëèñü ðàçëè÷íûìè, ìîæíî âûáðàòü âòîðóþ ïîñëåäîâàòåëüíîñòü. Åñëè
îïÿòü íå ïîâåçëî, ìîæíî âûáðàòü òðåòüþ ïîñëåäîâàòåëüíîñòü. Âåðîÿò-
íîñòü âûáðàòü ïîñëåäîâàòåëüíîñòü ñ ðàâíûìè ýëåìåíòàìè ïîñëå k øàãîâ
íå ìåíüøå 1−e−k. Ñ ðîñòîì k îíà î÷åíü áûñòðî ïðèáëèæàåòñÿ ê 1. Ê ñî-
æàëåíèþ, ýòîò ãàðàíòèðîâàííî ðàáîòàþùèé àëãîðèòì òðåáóåò ñëèøêîì
ìíîãî âðåìåíè. Íàïðèìåð, â ñëó÷àå r = 2256 èìååìm = d

√
2re+1 > 2128.

Ïîñëåäîâàòåëüíîñòü èç 2128 õåø-çíà÷åíèé èìååò îãðîìíóþ äëèíó.

Ðàññìîòðèì åù¼ îäíó ñèòóàöèþ, êîòîðîàÿ ñîáñòâåííî è äàëà íàçâàíèå
êîðíåâîìó ïîíèæåíèþ îöåíêè ÷èñëà àðèôìåòè÷åñêèõ îïåðåöèé ïðè íà-
õîæäåíèè â ïîñëåäîâàòåëüíîñòè ðàâíûõ ýëåìåíòîâ. Ïðåäñòàâèì ñåáå, ÷òî
ñòóäåí÷åñêàÿ ãðóïïà èëè ïðîñòî ãðóïïà çíàêîìûõ ñîáðàëàñü íà âå÷åðèí-
êó ïî êàêîìó-òî ïîâîäó. Â ãðóïïå 23 ÷åëîâåêà è òðåáóåòñÿ îïðåäåëèòü,
êàêîâà âåðîÿòíîñòü, ÷òî ñðåäè ïðèãëàøåííûõ åñòü äâîå, äíè ðîæäåíèÿ
êîòîðûõ ïðèõîäÿòñÿ íà îäíó äàòó. Íà ïåðâûé âçãëÿä êàæåòñÿ, ÷òî ýòà
âåðîÿòíîñòü î÷åíü ìàëåíüêàÿ. Íî ðàññìîòðèì ñèòóàöèþ ÷óòü ïîäðîáíåå.
Åñëè ãîä, â êîòîðîì ïðîèñõîäèò ýòî ñîáûòèå íå âèñîêîñíûé, ò.å. ñîñòîèò
èç p = 365 äíåé, òî âåðîÿòíîñòü âûáðàòü 23 ðàçëè÷íûå äàòû èç 365 ðàâíà

µ =
22∏
k=1

(
1− k

365

)
= 0, 492703 . . . =

=
36997978566217959340182499134166757044383351847256064

75091883268515350125426207425223147563269805908203125
.

Ïîñëåäíåå çíà÷åíèå òî÷íîå. Òàêèì îáðàçîì, ëþáîé ñëó÷àéíûé íàáîð èç
23 äàò íåâèñîêîñíîãî ãîäà ñ âåðîÿòíîñòüþ áîëüøåé 1

2 ñîäåðæèò äâå îäè-
íàêîâûõ äàòû.
Êîíåö âîñüìîé ëåêöèè.
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Ëåêöèÿ 9.

2.11. Ýëëèïòè÷åñêèå êðèâûå.

Ìíîãèå ìàòåìàòè÷åñêèå îòêðûòèÿ, êàê è îòêðûòèÿ â ôèçèêå, õèìèè,
áèîëîãèè, äðóãèõ íàóêàõ, îñíîâàíû íà ýêñïåðèìåíòå. Îäèí èç âåëè÷àé-
øèõ ìàòåìàòèêîâ Ë. Ýéëåð, æèâøèé â XVIII âåêå, íàøåë è äîêàçàë
ìíîæåñòâî ôóíäàìåíòàëüíûõ ìàòåìàòè÷åñêèõ ôàêòîâ. Îí îáíàðóæèë
èõ, âûïîëíÿÿ âðó÷íóþ êîëîññàëüíûå ïî îáú¼ìó âû÷èñëåíèÿ. Ñåé÷àñ äëÿ
ýòîãî ÷àñòî èñïîëüçóåòñÿ êîìïüþòåð.

Óðàâíåíèå
y2 = x3 + ax+ b, (2.41)

ñ êîýôôèöèåíòàìè a, b, óäîâëåòâîðÿþùèìè óñëîâèþ 4a3+27b2 6= 0, îïðå-
äåëÿåò íà ïëîñêîñòè êðèâóþ, íàçûâàåìóþ ýëëèïòè÷åñêîé. Íåðàâåíñòâî
îçíà÷àåò, ÷òî ìíîãî÷ëåí x3 + ax+ b íå èìååò êðàòíûõ êîðíåé. Äîêàæåì
ýòîò ôàêò.

Ëåììà 2. Ìíîãî÷ëåí f(x) = x3 + ax + b èìååò êðàòíûå êîðíè â òîì
è òîëüêî òîì ñëó÷àå, êîãäà 4a3 + 27b2 = 0.

Äîêàçàòåëüñòâî. Îáîçíà÷èì êîðíè ïðîèçâîäíîé f ′(x) = 3x2 + a áóêâà-
ìè x1 è x2 = −x1 Äëÿ òîãî, ÷òîáû ýòè ÷èñëà áûëè äåéñòâèòåëüíûìè
íåîáõîäèìî è äîñòàòî÷íî âûïîëíåíèå íåðàâåíñòâà a 6 0. Ïîäñòàâèì ýòè
êîðíè â ìíîãî÷ëåí f(x) è ïåðåìíîæèì ïîëó÷èâøèåñÿ ÷èñëà. Â ðåçóëü-
òàòå, ó÷èòûâàÿ, ÷òî x21 = −a

3 , ïîëó÷èì

f(x1)f(−x1) = (x31 + ax1 + b)(−x31 − ax1 + b) = b2 − (x31 + ax1)
2 =

= b2 − x21(x21 + a)2 = b2 +
4a3

27
.

Ìíîãî÷ëåí f(x) èìååò êðàòíûé êîðåíü â òîì è òîëüêî òîì ñëó÷àå, êîãäà
îí è åãî ïðîèçâîäíàÿ èìåþò îáùèé êîðåíü, ò.å. f(x1) = 0 èëè f(−x1) = 0,
÷òî ïî äîêàçàííîìó ðàâíîñèëüíî ðàâåíñòâó b2 + 4a3

27 = 0 èëè ðàâåíñòâó
4a3 + 27b2 = 0.

Åñëè ìíîãî÷ëåí f(x) èìååò êðàòíûå êîðíè, òî êðèâàÿ ìîæåò áûòü
ïàðàìåòðèçîâàíà ðàöèîíàëüíûìè ôóíêöèÿìè è å¼ èññëåäîâàíèå ñèëüíî
óïðîùàåòñÿ.

Íàïðèìåð, äëÿ ìíîãî÷ëåíà x3− 3x+ 2 = (x− 1)2(x+ 2) âûïîëíÿåòñÿ
òîæäåñòâî

(t3 − 3t)2 = (t2 − 2)3 − 3(t2 − 2) + 2,
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îçíà÷àþùåå, ÷òî ïðè ëþáîì t ôîðìóëû x = t2 − 2, y = t3 − 3t çàäàþò
íåêîòîðóþ òî÷êó íà êðèâîé y2 = x3 − 3x + 2. Ëåãêî óâèäåòü, ÷òî òàê
ìîæåò áûòü ïîëó÷åíà ëþáàÿ òî÷êà (x, y) ýòîé êðèâîé. Ñîîòâåòñòâóþùåå
çíà÷åíèå ïåðåìåííîé t îïðåäåëÿåòñÿ ôîðìóëîé t = y

x−1 . Òåïåðü äîñòà-
òî÷íî ïðîâåðèòü ðàâåíñòâà(

y

x− 1

)2

− 2 = x+
y2 − (x− 1)2(x+ 2)

(x− 1)2
= x,(

y

x− 1

)3

− 3
y

x− 1
=

y

(x− 1)3
(y2 − (x− 1)2(x+ 2) + (x− 1)3) = y.

Òî÷êà êðèâîé (1, 0), äëÿ êîòîðîé âûðàæåíèå y
x−1 íå îïðåäåëåíî, ïîëó÷à-

åòñÿ ïî óêàçàííûì ôîðìóëàì ïðè t =
√

3.
Êðèâàÿ ïðåäïîëàãàåòñÿ ðàçìåù¼ííîé íà äåéñòâèòåëüíîé ïëîñêîñòè.

Â äàëüíåéøåì áóäóò ðàññìàòðèâàòüñÿ òàêèå êðèâûå è íàä êîíå÷íûìè
ïîëÿìè. Èìåííî ýòîò ñëó÷àé èñïîëüçóåòñÿ â êðèïòîãðàôèè.

Ýëëèïòè÷åñêèìè íàçûâàþòñÿ è äðóãèå êðèâûå, óðàâíåíèÿ êîòîðûõ ñ
ïîìîùüþ âçàèìíî-îáðàòíûõ ïðåîáðàçîâàíèé, çàäàâàåìûõ ðàöèîíàëüíû-
ìè ôóíêöèÿìè îò ïåðåìåííûõ, ìîãóò áûòü ïðåîáðàçîâàíû ê âèäó (2.41).

Íàçâàíèå ýëëèïòè÷åñêèå êðèâûå ïðîèñõîäèò îò íàçâàíèÿ ýëëèïòè÷åñ-
êèå ôóíêöèè. Ýòè ôóíêöèè íå âûðàæàþòñÿ ÷åðåç ýëåìåíòàðíûå, íî õî-
ðîøî èçó÷åíû, áëàãîäàðÿ âàæíîé ðîëè, êîòîðóþ îíè èãðàþò â ïðèëîæå-
íèÿõ. ×åðåç íèõ, â ÷àñòíîñòè, ìîæíî âûðàçèòü äëèíó äóãè ýëëèïñà, ñ ÷åì
è ñâÿçàíî èõ íàçâàíèå. Ýëëèïòè÷åñêèå êðèâûå ïàðàìåòðèçóþòñÿ ýëëèï-
òè÷åñêèìè ôóíêöèÿìè òàê æå êàê îêðóæíîñòü ïàðàìåòðèçóåòñÿ ñèíóñîì
è êîñèíóñîì óãëà. Â äàëüíåéøåì áóäåò ïðåäïîëàãàòüñÿ, ÷òî êîýôôèöè-
åíòû a, b óðàâíåíèÿ (2.41) ñóòü ðàöèîíàëüíûå ÷èñëà. Ýòî óñëîâèå íóæíî
ïîòîìó, ÷òî äàëüøå áóäóò ðàññìàòðèâàòüñÿ ðåøåíèÿ ýòîãî óðàâíåíèÿ â
öåëûõ èëè ðàöèîíàëüíûõ ÷èñëàõ.

Òåîðèÿ, îïèñûâàþùàÿ ñâîéñòâà ðåøåíèé â ðàöèîíàëüíûõ ÷èñëàõ èëè,
êàê ìû áóäåì ïèñàòü â äàëüíåéøåì ðàöèîíàëüíûõ ðåøåíèé, èìååò áîëü-
øóþ èñòîðèþ è áîãàòà ãëóáîêèìè ðåçóëüòàòàìè. Òåì íå ìåíåå â íåé åñòü
åñòåñòâåííûå îòêðûòûå âîïðîñû, ò.å. âîïðîñû, îòâåòû íà êîòîðûå íå èç-
âåñòíû. Âîò íåêîòîðûå èç íèõ.

1. Åñòü ëè ðåøåíèå?Äî ñèõ ïîð íå èçâåñòåí àëãîðèòì, ïîçâîëÿþùèé
äëÿ ëþáîãî äàííîãî óðàâíåíèÿ âèäà (2.41) ñ ðàöèîíàëüíûìè êîýôôèöè-
åíòàìè a, b îïðåäåëèòü, åñòü ó íåãî ðåøåíèå â ðàöèîíàëüíûõ ÷èñëàõ èëè
íåò.

2. Êàê íàéòè ðåøåíèå, åñëè èçâåñòíî, ÷òî îíî ñóùåñòâóåò?
Òî, ÷òî îòâåò íà ýòîò âîïðîñ äîñòàòî÷íî ñëîæåí, ïîêàçûâàåò ñëåäóþùèé
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ïðèìåð. Èçâåñòíî, ÷òî óðàâíåíèå y2 = x3 + 877x èìååò áåñêîíå÷íî ìíîãî
ðàöèîíàëüíûõ ðåøåíèé. Ðåøåíèå ýòîãî óðàâíåíèÿ ñ íàèìåíüøèìè çíà-
ìåíàòåëÿìè èìååò âèä

x =
375494528127162193105504069942092792346201

6215987776871505425463220780697238044100
,

y =
256256267988926809388776834045513089648669153204356603464786949

490078023219787588959802933995928925096061616470779979261000
.

3. Êîíå÷íî èëè áåñêîíå÷íî ìíîæåñòâî ðåøåíèé?
4. Êàêîâà ñòðóêòóðà ìíîæåñòâà ðåøåíèé?

2.11.1. Ìåòîä êàñàòåëüíûõ

Åù¼ äðåâíèå ãðåêè çíàëè, ÷òî ïî îäíîìó ðàöèîíàëüíîìó ðåøåíèþ
óðàâíåíèÿ (2.41) èíîãäà ìîæíî ïîñòðîèòü åù¼ îäíî ðåøåíèå, çàòåì åù¼
è ò.ä. Ìåòîä, êîòîðûì îíè ïîëüçîâàëèñü ñåé÷àñ íàçûâàåòñÿ ìåòîä êàñà-
òåëüíûõ. Äðåâíåãðå÷åñêèé ó÷¼íûé Äèîôàíò Àëåêñàíäðèéñêèé, æèâøèé
â III âåêå, ñî÷èíèë êíèãó "Àðèôìåòèêà", ïîñâÿù¼ííóþ ðåøåíèþ â öåëûõ
èëè ðàöèîíàëüíûõ ÷èñëàõ àëãåáðàè÷åñêèõ óðàâíåíèé è ñèñòåì óðàâíå-
íèé. Ïî åãî èìåíè àëãåáðàè÷åñêèå óðàâíåíèÿ, êîòîðûå òðåáóåòñÿ ðàçðå-
øèòü â öåëûõ èëè ðàöèîíàëüíûõ ÷èñëàõ, íàçûâàþòñÿ äèîôàíòîâûìè.

Â êíèãå êí. VI, ïîä íîìåðîì 18 ðàññìàòðèâàåòñÿ ñëåäóþùàÿ çàäà÷à:
Íàéòè òàêîé ïðÿìîóãîëüíûé òðåóãîëüíèê, ÷òîáû åãî ïëîùàäü, óâå-

ëè÷åííàÿ íà ãèïîòåíóçó, îáðàçîâàëà êóá, à ïåðèìåòð áûë êâàäðàòîì.
Çäåñü ïîä êóáîì èìååòñÿ â âèäó êóá íåêîòîðîãî ðàöèîíàëüíîãî ÷èñëà,

à ïîä êâàäðàòîì - êâàäðàò äðóãîãî ðàöèîíàëüíîãî ÷èñëà.
Ðåøàÿ ýòó çàäà÷ó, Äèîôàíò âûáèðàåò îäèí èç êàòåòîâ òðåóãîëüíèêà

ðàâíûì 2. Òàê äåëàòü íåëüçÿ, åñëè ìû õîòèì íàéòè âñå ðåøåíèÿ çàäà÷è,
íî, åñëè íóæíî íàéòè êàêîå-íèáóäü ðåøåíèå, òàêîé âûáîð äîïóñòèì, è îí
ñóùåñòâåííî óïðîùàåò çàäà÷ó. Åñëè îáîçíà÷èòü ñòîðîíó êâàäðàòà áóê-
âîé y, à äëèíó ðåáðà êóáà áóêâîé x, òî äàííûå â óñëîâèè ñîîòíîøåíèÿ
ïðèâîäÿò ê óðàâíåíèþ

y2 = x3 + 2, (2.42)

ïðè÷¼ì x, y ðàöèîíàëüíû. Óðàâíåíèå (2.42) èìååò ðåøåíèÿ x = −1, y =
±1, íî ïî ñìûñëó çàäà÷è x è y äîëæíû áûòü ïîëîæèòåëüíûìè ðàöè-
îíàëüíûìè ÷èñëàìè. Ïîýòîìó î÷åâèäíûå ðåøåíèÿ íå ïîäõîäÿò. Äèî-
ôàíò ïðåäëàãàåò ñëåäóþùèé çàìå÷àòåëüíûé ïðè¼ì. Äîáàâèì ê óðàâíå-
íèþ (2.42) åù¼ îäíî óðàâíåíèå 2y = 3x + 5, ò.å. ðàññìîòðèì ñèñòåìó
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óðàâíåíèé {
y2 = x3 + 2

2y = 3x+ 5.
(2.43)

Ëåãêî âèäåòü, ÷òî âòîðîå óðàâíåíèå ñèñòåìû çàäà¼ò ïðÿìóþ - êàñàòåëü-
íóþ ê êðèâîé (2.42),ñì. ëåâûé ðèñ.1, ïðîâåä¼ííóþ â èçâåñòíîé íàì ðà-
öèîíàëüíîé òî÷êå (−1, 1).

Ðèñ. 2.1. Ìåòîä êàñàòåëüíûõ

Ðåøåíèÿ ñèñòåìû (2.43) ñîîòâåòñòâóþò òî÷êàì ïåðåñå÷åíèÿ ýëëèïòè-
÷åñêîé êðèâîé (2.42) c êàñàòåëüíîé. Ðåøàÿ ñèñòåìó (2.43), íàõîäèì

(3x+ 5)2 = 4(x3 + 2)

Äâà êîðíÿ ýòîãî óðàâíåíèÿ íàì èçâåñòíû äî åãî ðåøåíèÿ. Ýòî x1 = x2 =
−1, âåäü ïî ïîñòðîåíèþ ïðÿìàÿ, äîáàâëåííàÿ ê óðàâíåíèþ ýëëèïòè÷å-
ñêîé êðèâîé (2.42), êàñàåòñÿ ýòîé êðèâîé â òî÷êå (−1, 1). Ïîëüçóÿñü, íà-
ïðèìåð, òåîðåìîé Âèåòà, íàõîäèì x1+x2+x3 = 9

4 , îòêóäà ñëåäóåò x3 = 17
4

è y3 = 3x3+5
2 = 71

8 . Âòîðîé êàòåò z èñêîìîãî òðåóãîëüíèêà óäîâëåòâîðÿåò
ðàâåíñòâó

2 + z +
√
z2 + 4 =

(
71

8

)2

.

Îòñþäà ïîëó÷àåì z2 + 4 =
(
4913
64 − z

)2
è íàõîäèì âòîðîé êàòåò èñêîìîãî

ïðÿìîóãîëüíîãî òðåóãîëüíèêà z = 24121185
628864 .

Çàìåòèì, ÷òî Äèîôàíò íå ïîëüçîâàëñÿ ãåîìåòðè÷åñêèìè ñîîáðàæåíè-
ÿìè è ðàáîòàë òîëüêî ñ óðàâíåíèÿìè.
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Ïðîöåññ ïîñòðîåíèÿ ðàöèîíàëüíûõ òî÷åê ìîæíî ïðîäîëæèòü è äàëåå.
Ïðîâåä¼ì êàñàòåëüíóþ ÷åðåç íàéäåííóþ òî÷êó

(
17
4 ,

71
8

)
. Ýòà ïðÿìàÿ ïå-

ðåñå÷¼ò êðèâóþ (2.42) åù¼ â îäíîé ðàöèîíàëüíîé òî÷êå
(
66113
80656 ,−

36583777
22906304

)
.

Òàê ìîæíî ïîñòðîèòü áåñêîíå÷íóþ ïîñëåäîâàòåëüíîñòü ðàöèîíàëüíûõ
òî÷åê íà êðèâîé (2.42).

2.11.2. Ìåòîä ñåêóùèõ.

Ñëåäóþùèé øàã â ýòîé èñòîðèè áûë ñäåëàí ñïóñòÿ ìíîãî ñîòåí ëåò
äâóìÿ âåëèêèìè ó÷¼íûìè È. Íüþòîíîì (1643-1727), è Ë. Ýéëåðîì (1707-
1783).

Íüþòîí íå îïóáëèêîâàë ñâî¼ íàáëþäåíèå, îíî áûëî íàéäåíî â åãî äî-
êóìåíòàõ ïîñëå ñìåðòè. Ýéëåð æå â 1768 ãîäó îïóáëèêîâàë íà ðóññêîì
ÿçûêå ó÷åáíèê "Óíèâåðñàëüíàÿ àðèôìåòèêà", ñûãðàâøèé âàæíóþ ðîëü
â ïðåïîäàâàíèè àëãåáðû è àðèôìåòèêè.

Îáðàòèìñÿ ê ëåâîìó ðèñóíêó

Ðèñ. 2.2. Ìåòîä ñåêóùèõ

Íà í¼ì íàðèñîâàíà êðèâàÿ (4.9) è ÷åðåç ðàöèîíàëüíûå òî÷êè (−1,−1)
è
(
17
4 ,

71
8

)
ïðîâåäåíà ïðÿìàÿ ëèíèÿ

y + 1 =
79

42
(x+ 1) (2.44)

èëè y =
79x+ 37

42
. Ðåøàÿ óðàâíåíèå

(
79x+ 37

42

)2

= x3 + 2, íàõîäèì

êîðíè x1 = −1, x2 = 17
4 - àáñöèññû òî÷åê, ÷åðåç êîòîðûå ìû ïðîâîäèëè
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ïðÿìóþ, è x3 = 127
441 - àáñöèññó òðåòüåé òî÷êè ïåðåñå÷åíèÿ êðèâîé (2.42) è

ïîñòðîåííîé ïðÿìîé. Ïîäñòàâëÿÿ 127
441 âìåñòî x â ïðàâóþ ÷àñòü ðàâåíñòâà

(2.44) íàõîäèì îðäèíàòó òðåòüåé òî÷êè ïåðåñå÷åíèÿ y3 = 13175
9261 . Ïðîâîäÿ

ñåêóùèå è êàñàòåëüíûå ÷åðåç óæå ïîñòðîåííûå òî÷êè, ìû ìîæåì ïîëó-
÷àòü âñ¼ íîâûå è íîâûå ðàöèîíàëüíûå òî÷êè íà êðèâîé (2.42).

Êîíå÷íî, ìåòîä ñåêóùèõ è êàñàòåëüíûõ ìîæåò áûòü ïðèìåí¼í ê ëþáîé
êðèâîé âèäà (2.41). Íóæíî ëèøü çíàòü õîòÿ áû îäíó ðàöèîíàëüíóþ òî÷êó
íà íåé. Íî êàê óæå áûëî íàïèñàíî, èìåííî ýòîò âîïðîñ íå ðåøåí äî
ñèõ ïîð. Íå èçâåñòåí àëãîðèòì, êîòîðûé ãîâîðèë áû äëÿ ëþáîé êðèâîé
âèäà (2.41), åñòü íà íåé ðàöèîíàëüíàÿ òî÷êà èëè íåò. Íåò è àëãîðèòìà,
êîòîðûé íàõîäèë áû ðàöèîíàëüíóþ òî÷êó, åñëè èçâåñòíî, ÷òî îíà åñòü.

Ðàññìîòðèì åù¼ îäèí ëþáîïûòíûé ïðèìåð. Íà ïðàâîì ðèñóíêå 2 êðàñ-
íûì öâåòîì èçîáðàæåíà êðèâàÿ, çàäàâàåìàÿ óðàâíåíèåì

y2 = x3 + 1. (2.45)

Ëåãêî ïðîâåðèòü, ÷òî ýòî óðàâíåíèå èìååò ñëåäóþùèå 5 ðåøåíèé â ðà-
öèîíàëüíûõ ÷èñëàõ

(−1, 0), (0,−1), (0, 1), (2,−3), (2, 3).

Íà ïðàâîì ðèñóíêå ýòè ïÿòü òî÷åê îáîçíà÷åíû P, 2P, 3P, 4P, 5P . Ïðè÷è-
íà òàêèõ îáîçíà÷åíèé âûÿñíèòñÿ ÷óòü ïîçæå. Çäåñü æå äàâàéòå îáðàòèì
âíèìàíèå íà òî, ÷òî êàñàòåëüíàÿ ê ëþáîé èç ýòèõ òî÷åê ïåðåñåêàåò êðè-
âóþ â îäíîé èç òî÷åê ýòîãî æå ìíîæåñòâà. Íàïðèìåð, êàñàòåëüíàÿ â òî÷-
êå 4P èìååò óðàâíåíèå y = −1. Ïîäñòàâëÿÿ y = −1 â óðàâíåíèå (2.45),
ïðèõîäèì ê óðàâíåíèþ 1 = x3+1, èìåþùåìó åäèíñòâåííûé êîðåíü x = 0
êðàòíîñòè 3. Íîâàÿ ðàöèîíàëüíàÿ òî÷êà òàêèì ñïîñîáîì íå ïîëó÷àåòñÿ.
Âåðòèêàëüíàÿ ïðÿìàÿ, ïðîõîäÿùàÿ ÷åðåç òî÷êè P è 5P , èìååò óðàâíå-
íèå x = 2. Îíà ïåðåñåêàåò êðèâóþ (2.45) òîëüêî â äâóõ òî÷êàõ (2,±3).
Òðåòüÿ òî÷êà ïåðåñå÷åíèÿ îòñóòñòâóåò. Ôîðìàëüíî ñ÷èòàþò, ÷òî ëþáàÿ
âåðòèêàëüíàÿ ïðÿìàÿ ïåðåñåêàåò êðèâóþ (2.41) íà áåñêîíå÷íîñòè. Òàê
÷òî â ðàññìàòðèâàåìîì ñëó÷àå òðåòüÿ òî÷êà ïåðåñå÷åíèÿ êðèâîé (2.45) è
ïðÿìîé y = 2 íàõîäèòñÿ â áåñêîíå÷íîñòè, ò.å. áåñêîíå÷íî óäàëåíà îò íà÷à-
ëà êîîðäèíàò. Ìîæíî ââåñòè òàê íàçûâàåìûå ïðîåêòèâíûå êîîðäèíàòû,
â íèõ âñå òî÷êè êðèâîé, â òîì ÷èñëå è áåñêîíå÷íî óäàë¼ííàÿ, ñòàíóò ðàâ-
íîïðàâíûìè. Áåñêîíå÷íî óäàë¼ííóþ òî÷êó ÷àñòî îáîçíà÷àþò áóêâîé O,
ïîõîæåé íà íîëü.

Èòàê, êàñàòåëüíûå è ñåêóùèå íå ïîçâîëÿþò ïîñòðîèòü íîâóþ ðàöèî-
íàëüíóþ òî÷êó íà êðèâîé (2.45). Ïðè÷èíà â òîì, ÷òî íèêàêèõ äðóãèõ
ðàöèîíàëüíûõ òî÷åê êðîìå ïÿòè óêàçàííûõ (−1, 0), (0,±1), (2,±3) íà
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ýòîé êðèâîé íå ñóùåñòâóåò. Ýòîò íåïðîñòîé ôàêò äîêàçàë â 1738 ãîäó
Ë.Ýéëåð.

2.11.3. Ñëîæåíèå òî÷åê íà ýëëèïòè÷åñêîé êðèâîé

Ïîñìîòðèì íà îïèñàííûé âûøå ìåòîä ïðîâåäåíèÿ ñåêóùèõ è êàñà-
òåëüíûõ íå êàê íà ìåòîä ðàçìíîæåíèÿ ðàöèîíàëüíûõ òî÷åê, à êàê íà
íåêîòîðóþ îïåðàöèþ, âûïîëíÿåìóþ íà ìíîæåñòâå òî÷åê ýëëèïòè÷åñêîé
êðèâîé.

Ïóñòü P è Q äâå òî÷êè êðèâîé (2.41). Ïðîâåä¼ì ÷åðåç P è Q ïðÿìóþ
ëèíèþ è òðåòüþ òî÷êó å¼ ïåðåñå÷åíèÿ ñ êðèâîé îòðàçèì ñèììåòðè÷íî îò-
íîñèòåëüíî îñè ÎÕ. Ïîëó÷èâøóþñÿ òî÷êó íàçîâ¼ì ñóììîé P è Q. Áóäåì
îáîçíà÷àòü ýòó òî÷êó P +Q, ñì. ðèñóíîê 3.

Ðèñ. 2.3. Îïåðàöèÿ ñëîæåíèÿ òî÷åê íà ýëëèïòè÷åñêîé êðèâîé.

Åñëè òî÷êè P è Q îäèíàêîâû, ïðîâåä¼ì êàñàòåëüíóþ â òî÷êå P è
òî÷êó ïåðåñå÷åíèÿ ñ êðèâîé îòðàçèì ñèììåòðè÷íî îòíîñèòåëüíî îñè OX.
Ïîëó÷èâøóþñÿ òî÷êó áóäåì îáîçíà÷àòü 2P , ñì. ïðàâûé ðèñ. 4. Ëåãêî
ïðîâåðèòü ñ ïîìîùüþ òàêèõ æå ñîîáðàæåíèé, ÷òî P + O = P , à òàêæå
P +R = O, ñì. ëåâûé ðèñóíîê 4.

×òîáû ïîóïðàæíÿòüñÿ â ñëîæåíèè òî÷åê, ìîæíî ïðîâåðèòü íà ïðàâîì
ðèñóíêå 2, ÷òî

P+P = 2P, P+2P = 3P, P+4P = 5P, P+5P = O, 4P+4P = 2P.

Îïåðàöèÿ ñëîæåíèÿ â êîîðäèíàòàõ çàäàåòñÿ ñëåäóþùèì îáðàçîì.

Òåîðåìà 10. Åñëè (x1, y1) - êîîðäèíàòû òî÷êè P è (x2, y2) - êîîðäèíà-
òû òî÷êè Q, ïðè÷¼ì îáå òî÷êè îòëè÷íû îò O, à òàêæå Q 6= −P , òî
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Ðèñ. 2.4. Îïåðàöèÿ ñëîæåíèÿ òî÷åê íà ýëëèïòè÷åñêîé êðèâîé.

êîîðäèíàòû (x3, y3) òî÷êè P +Q ìîæíî âû÷èñëèòü ïî ôîðìóëàì{
x3 = λ2 − x1 − x2,
y3 = λ(x1 − x3)− y1,

ãäå λ =

{
y2−y1
x2−x1 , åñëèx2 6= x1,
3x21+a
2y1

, åñëèx2 = x1 è y2 = y1.

(2.46)
Êðîìå òîãî, ïî îïðåäåëåíèþ äëÿ ëþáîé òî÷êè P âûïîëíÿþòñÿ ðàâåí-
ñòâà P +O = O + P = O è P + (−P ) = O, ãäå −P = (x1,−y1).
Äîêàçàòåëüñòâî. Â ñëó÷àå x2 6= x1 òàíãåíñ óãëà íàêëîíà ïðÿìîé, ïðîõî-
äÿùåé ÷åðåç òî÷êè P,Q ðàâåí y2−y1

x2−x1 = λ è óðàâíåíèå ýòîé ïðÿìîé èìååò
âèä

y − y1 = λ(x− x1). (2.47)

Â ýòîì ëåãêî óáåäèòüñÿ, ïîäñòàâèâ â óðàâíåíèå (2.47) êîîðäèíàòû òî÷åê
P è Q. Èç îïðåäåëåíèÿ òî÷êè P + Q ñëåäóåò, ÷òî ÷èñëà (x3,−y3) óäî-
âëåòâîðÿþò óðàâíåíèÿì (2.41) è (2.47). Âûðàçèâ ïåðåìåííóþ y ÷åðåç x
èç óðàâíåíèÿ (2.47) è ïîäñòàâèâ ïîëó÷èâøååñÿ âûðàæåíèå â óðàâíåíèå
(2.41), íàéä¼ì êóáè÷åñêîå óðàâíåíèå

(y1 + λ(x− x1))2 = x3 + ax+ b,

êîðíÿìè êîòîðîãî ÿâëÿþòñÿ àáñöèññû òð¼õ òî÷åê ïåðåñå÷åíèÿ êðèâîé
(2.41) è ïðÿìîé (2.47), ò.å. ÷èñëà x1, x2, x3. Ïîëó÷åííîå óðàâíåíèå ìîæåò
áûòü ïåðåïèñàíî òàêæå â âèäå x3−λ2x2+. . . = 0, ãäå îïóùåíû ñëàãàåìûå
èìåþùèå ñòåïåíü ïî ïåðåìåííîé x ìåíüøóþ ÷åì 2. Ñîãëàñíî òåîðåìå Âè-
åòà ñóììà x1 +x2 +x3 äîëæíà áûòü ðàâíà λ

2, îòêóäà ñëåäóåò âûðàæåíèå
äëÿ x3 èç ðàâåíñòâ (2.46). Òî÷êà (x3,−y3) ëåæèò íà ïðÿìîé PQ. Èç (2.47)
òåïåðü ñëåäóåò ðàâåíñòâî −y3 − y1 = λ(x3 − x1) è äàëåå âûðàæåíèå äëÿ
y3 èç (2.47). Â ïåðâîì ñëó÷àå òåðåìà äîêàçàíà.

Ðàññìîòðèì òåïåðü âòîðîé ñëó÷àé, êîãäà Q = P . Â ýòîì ñëó÷àå âìå-
ñòî ñåêóùåé ïðÿìîé PQ ðàññìàòðèâàåòñÿ êàñàòåëüíàÿ ê êðèâîé (2.41),
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ïðîâåä¼ííàÿ â òî÷êå P . Â ñëó÷àå y1 = 0 èìååì ðàâåíñòâî P = −P è
íàõîäèì P + P = P + (−P ) = O. Òåîðåìà äîêàçàíà è â ýòîì ñëó÷àå.

Äàëåå ñ÷èòàåì Q = P è y1 6= 0. Â ýòîì ñëó÷àå ìîæíî íàéòè íà
ïëîñêîñòè ìàëåíüêóþ îêðåñòíîñòü òî÷êè P = (x1, y1), â êîòîðîé óðàâ-
íåíèå (2.41) îïðåäåëÿåò y = y(x) êàê îäíîçíà÷íóþ ôóíêöèþ îò ïåðå-
ìåííîé x, à èìåííî y(x) =

√
x3 + ax+ b, ãäå âåòâü êâàäðàòíîãî êîðíÿ

âûáðàíà òàê, ÷òîáû çíà÷åíèå
√
x31 + ax1 + b ðàâíÿëîñü y1. Ýòà ôóíêöèÿ

óäîâëåòâîðÿåò â ìàëîé îêðåñòíîñòè òî÷êè x1 óäîâëåòâîðÿåò òîæäåñòâó
y(x)2 = ax3+ax+b. Äèôôåðåíöèðóÿ ýòî òîæäåñòâî ïî ïåðåìåííîé x, íà-
õîäèì 2y(x)y′(x) = 3x2 + a. Ïîäñòàâëÿÿ â ïîëó÷åííîå òîæäåñòâî x = x1
è ïîëüçóÿñü ðàâåíñòâîì y(x1) = y1, íàõîäèì

y′(x1) =
3x21 + a

2y1
= λ.

Òàê ÷òî â ýòîì ñëó÷àå ÷èñëî λ ðàâíî òàíãåíñó óãëà íàêëîíà êàñàòåëüíîé
ê êðèâîé, îïðåäåë¼ííîé ðàâåíñòâîì (2.41), ïðîâåä¼ííîé â òî÷êå P . Äàëåå
âñå ðàññóæäåíèÿ ïðîâîäÿòñÿ â òî÷íîñòè òàê æå, êàê è â ïåðâîì ñëó÷àå,
ñ ó÷¼òîì ðàâåíñòâà Q = P .

Ââåä¼ííîå âûøå îïðåäåëåíèå ñóììû òî÷åê íà ïåðâûé âçãëÿä êàæåò-
ñÿ ñòðàííûì, îäíàêî îíî îáëàäàåò ðÿäîì óäîáíûõ è ïîëåçíûõ ñâîéñòâ:
òî÷êà O èãðàåò òàêóþ æå ðîëü, êàê è íîëü â ìíîæåñòâå öåëûõ ÷èñåë,
äëÿ êàæäîé òî÷êè P åñòü åäèíñòâåííàÿ îáðàòíàÿ, îáîçíà÷àåìàÿ −P , ò.å.
òî÷êà ñ óñëîâèåì P + (−P ) = O, îïåðàöèÿ ñëîæåíèÿ êîììóòàòèâíà, ò.å.
P + Q = Q + P äëÿ ëþáûõ äâóõ òî÷åê P,Q è àññîöèàòèâíà, ò.å. äëÿ
ëþáûõ òð¼õ òî÷åê P,Q,R ýëëèïòè÷åñêîé êðèâîé âûïîëíÿåòñÿ ðàâåíñòâî
(P +Q)+R = P +(Q+R) (äîêàçàòåëüñòâî ïîñëåäíåãî ôàêòà íå ïðîñòî).
Ìíîæåñòâà ñ òàêîé îïåðàöèåé íàçûâàþò ãðóïïàìè.

Â 1901ã. âûäàþùèéñÿ ôðàíöóçñêèé ó÷¼íûé À. Ïóàíêàðå (1854-1912)
âûñêàçàë ïðåäïîëîæåíèå, ÷òî âñå ðàöèîíàëüíûå òî÷êè ýëëèïòè÷åñêîé
êðèâîé ìîãóò áûòü ïîëó÷åíû èç êîíå÷íîãî ÷èñëà ïðîâåäåíèåì õîðä è
êàñàòåëüíûõ. Ïî äðóãîìó: ãðóïïà ðàöèîíàëüíûõ òî÷åê èìååò êîíå÷íîå
÷èñëî îáðàçóþùèõ.

Âûøå ìû ïîêàçàëè, ÷òî äëÿ êðèâîé y2 = x3 + 1, ñì. ïðàâûé ðèñ. 2,
âñå ðàöèîíàëüíûå òî÷êè ìîãóò áûòü ïîëó÷åíû ñ ïîìîùüþ ñëîæåíèÿ èç
îäíîé òî÷êè P = (2, 3). Çäåñü, êîíå÷íî, èñïîëüçóåòñÿ ðåçóëüòàò Ýéëåðà,
÷òî äðóãèõ ðàöèîíàëüíûõ òî÷åê, êðîìå ïÿòè óêàçàíûõ è òî÷êè O íà ýòîé
êðèâîé íå ëåæèò.

Ãèïîòåçó Ïóàíêàðå äîêàçàë â 1922 ãîäó àíãëèéñêèé ìàòåìàòèê Ë.
Ìîðäåëë (1888-1972).
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Ïðèâåä¼ì åù¼ îäèí ïðèìåð.
Êðèâàÿ y2 = x3+877x èìååò áåñêîíå÷íî ìíîãî ðàöèîíàëüíûõ òî÷åê.

Òî÷êà

x =
375494528127162193105504069942092792346201

6215987776871505425463220780697238044100
,

y =
256256267988926809388776834045513089648669153204356603464786949

490078023219787588959802933995928925096061616470779979261000
.

åñòü å¼ åäèíñòâåííàÿ îáðàçóþùàÿ.
Èçâåñòåí ïðèìåð ýëëèïòè÷åñêîé êðèâîé ñ ÷èñëîì îáðàçóþùèõ, íå

ìåíüøèì 28, íî òî÷íîå ÷èñëî îáðàçóþùèõ â ýòîì ñëó÷àå íå èçâåñòíî.
Êðèâûå ñ ÷èñëîì îáðàçóþùèõ áîëüøèì 28 â íàñòîÿùåå âðåìÿ íå íàéäå-
íû. Òåì íå ìåíåå ïðåäïîëàãàåòñÿ, ÷òî

Ñóùåñòâóþò ýëëèïòè÷åñêèå êðèâûå ñî ñêîëü óãîäíî áîëüøèì ÷èñ-
ëîì íåçàâèñèìûõ îáðàçóþùèõ.

Íî ýòà ãèïîòåçà äî ñèõ ïîð íå äîêàçàíà. Äàëåå ìû íå áóäåì âñòðå÷àòü-
ñÿ ñ ýëëèïòè÷åñêèìè êðèâûìè, îïðåäåë¼ííûìè íàä ïîëåì ðàöèîíàëüíûõ
èëè äåéñòâèòåëüíûõ ÷èñåë.

2.11.4. Ýëëèïòè÷åñêèå êðèâûå íàä êîíå÷íûìè ïîëÿìè.

Ïóñòü p > 3 - ïðîñòîå ÷èñëî. Ðàññìîòðèì òåïåðü óðàâíåíèå (2.41),
ïðåäïîëàãàÿ, ÷òî åãî êîýôôèöèåíòû ïðèíàäëåæàò Fp. Ìíîæåñòâî ïàð
÷èñåë x, y èç Fp, óäîâëåòâîðÿþùèõ óðàâíåíèþ (2.41), òàêæå áóäåì íà-
çûâàòü ýëëèïòè÷åñêîé êðèâîé, äîáàâëÿÿ ïðè ýòîì "íàä ïîëåì Fp". Ýòà
"êðèâàÿ"ñîñòîèò èç êîíå÷íîãî ìíîæåñòâà òî÷åê, âåäü êàæäàÿ ïåðåìåí-
íàÿ x è y ìîæåò ïðèíèìàòü íå áîëåå p çíà÷åíèé.

Íàïðèìåð, êðèâàÿ, îïðåäåë¼ííàÿ óðàâíåíèåì y2 = x3 + 2 íàä ìíîæå-
ñòâîì F11 ñîñòîèò èç òî÷åê

(1, 5)), (7, 2), (6, 3), (9, 7), (10, 1), (4, 0), (10, 10), (9, 4), (6, 8), (7, 9), (1, 6)
(2.48)

è åù¼ òî÷êè O, êîòîðóþ ïî àíàëîãèè òîæå ìîæíî íàçûâàòü áåñêîíå÷íî
óäàë¼ííîé òî÷êîé. Óêàçàííàÿ ýëëèïòè÷åñêàÿ êðèâàÿ, îïðåäåë¼ííàÿ íàä
ïîëåì F11, ñîñòîèò èç 12 òî÷åê.

Òî æå óðàâíåíèå íàä ïîëåì F7 îïðåäåëÿåò êðèâóþ

(0, 3), (0, 4), (3, 1), (3, 6), (5, 1), (5, 6), (6, 1), (6, 6), (2.49)

ñîñòîÿùóþ èç 9 òî÷åê: 8 óêàçàííûõ âûøå òî÷åê è åù¼ áåñêîíå÷íî óäà-
ë¼ííàÿ òî÷êà O.
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Òî÷êè êðèâîé, îïðåäåë¼ííîé íàä êîíå÷íûì ïîëåì, òîæå ìîæíî ñêëà-
äûâàòü. Â ýòîì ñëó÷àå, êîíå÷íî, íåëüçÿ ïðîâîäèòü êàñàòåëüíûå, íî ìîæ-
íî âîñïîëüçîâàòüñÿ ôîðìóëàìè (2.46), âûïîëíÿÿ âñå âû÷èñëåíèÿ â ïîëå
F ïî óêàçàííûì â (2.46) ôîðìóëàì. È â ýòîì ñëó÷àå òî÷êà O áóäåò èãðàòü
ðîëü íóëÿ, à îïåðàöèÿ ñëîæåíèÿ áóäåò êîììóòàòèâíîé è àññîöèàòèâíîé.

Íàïðèìåð, åñëè â ñëó÷àå êðèâîé y2 = x3 + 2 îáîçíà÷èòü P = (1, 5), òî
âñå òî÷êè â (2.48) áóäóò èìåòü âèä

P, 2P, 3P, . . . 11P,

à 12P = O.
À äëÿ êàæäîé òî÷êè Q êðèâîé (2.49) âûïîëíÿåòñÿ ðàâåíñòâî 3Q = O.
Êîíåö äåâÿòîé ëåêöèè è ÷àñòè 1 .
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Ãëàâà 3.

Êðèïòîãðàôè÷åñêèå ïðèìèòèâû.

Ëåêöèÿ 10.

Ìåòîäû øèôðîâàíèÿ ìîæíî ðàçäåëèòü íà äâà òèïà: íà ñèììåòðè÷-
íûå è àñèììåòðè÷íûå.

Ïðè ñèììåòðè÷íîì øèôðîâàíèè è äëÿ çàøèôðîâêè, è äëÿ ðàñøèô-
ðîâêè ñîîáùåíèÿ ïðèìåíÿåòñÿ îäèí è òîò æå êëþ÷. Ïîýòîìó äëÿ áåçîïàñ-
íîñòè ïåðåäà÷è çàøèôðîâàííîãî ñîîáùåíèÿ ïî îòêðûòûì êàíàëàì íåîá-
õîäèìî ïðåäâàðèòåëüíî îáåèì ñòîðîíàì â òàéíå âûáðàòü åäèíûé êëþ÷,
è ëèøü ïîñëå ýòîãî íà÷èíàòü îáìåí èíôîðìàöèåé. Ïðè òàêîì ñïîñîáå
øèôðîâàíèÿ âîçíèêàþò î÷åâèäíûå òðóäíîñòè, ñâÿçàííûå ñ íåîáõîäèìî-
ñòüþ ëèáî ïðåäâàðèòåëüíîé âñòðå÷è, ëèáî ïîèñêà íàäåæíîãî êóðüåðà,
êîòîðîìó ìîæíî äîâåðèòü ñåêðåòíûé êëþ÷. Â ÷àñòíîñòè, îðãàíèçîâàòü
íàäåæíûé êîíôèäåíöèàëüíûé êàíàë ñâÿçè äëÿ áîëüøîãî ÷èñëà àáîíåí-
òîâ ïðè òàêîì ñïîñîáå øèôðîâàíèÿ äîâîëüíî çàòðóäíèòåëüíî.

Îáùàÿ èäåÿ àñèììåòðè÷íûõ ìåòîäîâ øèôðîâàíèÿ çàêëþ÷àåòñÿ â òîì,
÷òî äëÿ çàøèôðîâêè ñîîáùåíèÿ ïðèìåíÿåòñÿ îäèí êëþ÷, à äëÿ ðàñøèô-
ðîâêè � äðóãîé. Êëþ÷ äëÿ çàøèôðîâêè îòêðûòî ïåðåäàåòñÿ ïî ëþáîìó
êàíàëó ñâÿçè, â òî âðåìÿ êàê êëþ÷ äëÿ ðàñøèôðîâêè äåðæèòñÿ â ñåê-
ðåòå. Ýòè êëþ÷è, êàê ïðàâèëî, ÿâëÿþòñÿ ýëåìåíòàìè íåêîòîðûõ àëãåá-
ðàè÷åñêèõ ñòðóêòóð è ñâÿçàíû äðóã ñ äðóãîì íåêîòîðûì ñîîòíîøåíèåì.
Íî ïàðàìåòðû ýòèõ ñòðóêòóð è ñîîòíîøåíèå ïîäáèðàþòñÿ òàêèìè, ÷òî-
áû âðåìÿ, òðåáóåìîå äëÿ ïîñòðîåíèÿ ñåêðåòíîãî êëþ÷à ïî îòêðûòîìó,
áûëî íåñðàâíèìî áîëüøå òîãî âðåìåíè, êîòîðîå íóæíî äëÿ ïîñòðîåíèÿ
îòêðûòîãî êëþ÷à ïî ñåêðåòíîìó.

Àñèììåòðè÷íûå ìåòîäû øèôðîâàíèÿ îáû÷íî ìåäëåííåå ñèììåòðè÷-
íûõ. Ïîýòîìó, åñëè òðåáóåòñÿ ïåðåäàòü áîëüøîé îáúåì èíôîðìàöèè,
î÷åíü ÷àñòî òåëî ñîîáùåíèÿ øèôðóþò ïðè ïîìîùè êàêîãî-íèáóäü ñèì-
ìåòðè÷íîãî àëãîðèòìà, à èñïîëüçóþùèéñÿ ïðè ýòîì êëþ÷ � ïðè ïîìîùè
àñèììåòðè÷íîãî. Ïîäîáíîãî ðîäà ñõåìû íàçûâàþòñÿ ãèáðèäíûìè.
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3.1. Àëãîðèòì Äèôôè�Õåëëìàíà îáìåíà êëþ÷àìè.

Ïåðâîé ðàáîòîé, â êîòîðîé áûëà ðåàëèçîâàíà èäåÿ àñèììåòðè÷íîãî
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, ÿâëÿåòñÿ ðàáîòà [10]. Àâòîðû ýòîé
ðàáîòû èñïîëüçîâàëè òîò ôàêò, ÷òî çàäà÷à äèñêðåòíîãî ëîãàðèôìèðî-
âàíèÿ â ìóëüòèïëèêàòèâíîé ãðóïïå F ∗p ïîëÿ Fp, ãäå p � ïðîñòîå ÷èñëî,
ñóùåñòâåííî ñëîæíåå çàäà÷è âîçâåäåíèÿ â ñòåïåíü.

Îòìåòèì, ÷òî ýòî îáñòîÿòåëüñòâî ìîæíî î÷åíü ëåãêî èñïîëüçîâàòü äëÿ
çàùèòû ïðîèçâîëüíîãî ðåñóðñà, áóäü òî êîìïüþòåð, èëè êàíàë ñâÿçè, îò
íåñàíêöèîíèðîâàííîãî äîñòóïà. Äëÿ ýòîãî íóæíî âûáðàòü äîñòàòî÷íî
áîëüøîå ïðîñòîå ÷èñëî p è êàêóþ-íèáóäü îáðàçóþùóþ g ãðóïïû F ∗p . Äà-
ëåå, êàæäûé ïîëüçîâàòåëü �ïðèäóìûâàåò� ñåáå ñåêðåòíûé ïàðîëü t ∈ Z
è âû÷èñëÿåò ýëåìåíò gt ïîëÿ Fp, êîòîðûé ñèñòåìà è áóäåò âîñïðèíèìàòü
êàê èäåíòèôèêàòîð äàííîãî ïîëüçîâàòåëÿ. È êàæäûé ðàç, êîãäà ïîëü-
çîâàòåëü ðåøàåò âîéòè â ñèñòåìó, îí ââîäèò ñâîé ñåêðåòíûé ïàðîëü t,
ñèñòåìà âû÷èñëÿåò gt è ñðàâíèâàåò ðåçóëüòàò ñ èäåíòèôèêàòîðîì ïîëü-
çîâàòåëÿ. Âîçìîæíîñòü âçëîìà òàêîé ñèñòåìû çàâèñèò îò ñïîñîáíîñòè
çëîóìûøëåííèêà âû÷èñëÿòü äèñêðåòíûé ëîãàðèôì ïî îñíîâàíèþ g îò
èäåíòèôèêàòîðà ïîëüçîâàòåëÿ, òî åñòü âûáîð äîñòàòî÷íî áîëüøèõ p ìî-
æåò îáåñïå÷èòü íåîáõîäèìóþ áåçîïàñíîñòü. Îòìåòèì îäíàêî, ÷òî îáðà-
çóþùóþ g íóæíî âûáèðàòü íå ñëèøêîì ìàëåíüêîé, ÷òîáû èñêëþ÷èòü
âîçìîæíîñòü íàéòè g ïåðåáîðîì.

Àëãîðèòì æå, î êîòîðîì ñåé÷àñ ïîéäåò ðå÷ü, ïîçâîëÿåò äâóì ëèöàì,
îáùàþùèìñÿ ïî íåçàùèùåííîìó êàíàëó ñâÿçè, áåç ïðåäâàðèòåëüíîãî îá-
ìåíà ñåêðåòíîé èíôîðìàöèåé âûðàáîòàòü îáùèé êëþ÷, êîòîðûé áóäåò
èçâåñòåí òîëüêî èì äâîèì. Ïðåäïîëîæèì, àáîíåíò A è àáîíåíò B âû-
áðàëè ïðîñòîå ÷èñëî p è îáðàçóþùóþ g ãðóïïû F ∗p . Ñëó÷àéíûì îáðàçîì
àáîíåíò A âûáèðàåò ñåêðåòíûé êëþ÷ a ∈ Z, 2 6 a 6 p− 2, à àáîíåíò B
� ñåêðåòíûé êëþ÷ b ∈ Z, 2 6 b 6 p− 2.

Àëãîðèòì 1. Äàííûå: Ïðîñòîå ÷èñëî p, ïåðâîîáðàçíûé êîðåíü g ïî ìî-
äóëþ p, ñåêðåòíûé êëþ÷ a àáîíåíòà A è ñåêðåòíûé êëþ÷ b àáîíåíòà
B.
Íàéòè: Îáùèé êëþ÷ k ∈ F ∗p , èçâåñòíûé òîëüêî àáîíåíòàì A è B.
1. Àáîíåíòó A âû÷èñëèòü x = ga è ïåðåäàòü ðåçóëüòàò àáîíåíòó B.
2. Àáîíåíòó B âû÷èñëèòü y = gb è ïåðåäàòü ðåçóëüòàò àáîíåíòó A.
3. Àáîíåíòó A ïîëîæèòü k = ya,
4. Àáîíåíòó B ïîëîæèòü k = xb.

Êîððåêòíîñòü äàííîãî àëãîðèòìà ñëåäóåò èç ðàâåíñòâà kB = (ga)b =
(gb)a = kA. Îòêðûòûìè êëþ÷àìè çäåñü ÿâëÿþòñÿ ýëåìåíòû ga è gb. Îíè
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ïåðåäàþòñÿ ïî íåçàùèùåííîìó êàíàëó ñâÿçè, ïîýòîìó ìîãóò ñòàòü èç-
âåñòíûìè òðåòüèì ëèöàì. Íî åñëè ÷èñëî p áûëî âûáðàíî äîñòàòî÷íî
áîëüøèì, òî äëÿ òîãî, ÷òîáû ïî èçâåñòíûì ga è gb ïðè ïîìîùè ñóùå-
ñòâóþùèõ íà äàííûé ìîìåíò àëãîðèòìîâ íàéòè ñåêðåòíûå ÷èñëà a è b
(è, ñîîòâåòñòâåííî, gab), ïîòðåáóåòñÿ î÷åíü ìíîãî âðåìåíè, ÷òî è îáåñïå-
÷èâàåò òðåáóåìóþ áåçîïàñíîñòü. Àíàëîãè÷íî, àáîíåíòû A è B íå ñìîãóò
çà ïðèåìëåìîå âðåìÿ âû÷èñëèòü ñåêðåòíûå êëþ÷è äðóã äðóãà, òî åñòü
êàæäûé èç íèõ ïðè ñìåíå ñîáåñåäíèêà ìîæåò íå ìåíÿòü ñâîé ñåêðåòíûé
êëþ÷.

Â îïèñàííîì âèäå ñõåìà Äèôôè-Õåëëìàíà óÿçâèìà îòíîñèòåëüíî òàê
íàçûâàåìîé "àòàêè ïîñåðåäèíå" , â êîòîðîé àáîíåíò - íàðóøèòåëü C
âûñòóïàåò â êà÷åñòâå ïîñðåäíèêà ìåæäó A è B.

A
z=gc x=ga

←− −→ C
y=gb z=gc

←− −→ B

Åñëè çëîóìûøëåííèêó óäàëîñü óáåäèòü àáîíåíòà A âîñïðèíÿòü åãî êàê
àáîíåíòàB, à àáîíåíòàB � ñîîòâåòñòâåííî, êàê A, îí, íàëàäèâ ñ êàæäûì
èç íèõ ñâÿçü, ïðè ïîìîùè àëãîðèòìà Äèôôè�Õåëëìàíà, ñîçäà¼ò ñåêðåò-
íûé êëþ÷ gac äëÿ îáìåíà èíôîðìàöèåé ñ A è ñåêðåòíûé êëþ÷ gbc äëÿ
îáìåíà èíôîðìàöèåé ñ B. Â ðåçóëüòàòå îí ïîëó÷àåò ïîëíûé êîíòðîëü çà
ïåðåïèñêîé A è B, âêëþ÷àÿ âîçìîæíîñòü èñêàæåíèÿ è ïåðåäà÷è ëîæíîé
èíôîðìàöèè. ×òîáû ïðåäîòâðàòèòü ïîäîáíóþ âîçìîæíîñòü, èñïîëüçóþò
òàê íàçûâàåìûå àëãîðèòìû àóòåíòèôèêàöèè.

Îòìåòèì òàêæå, ÷òî àëãîðèòì 1 ïî ñâîåé ñòðóêòóðå íåñêîëüêî îòëè-
÷àåòñÿ îò èçëîæåííûõ ðàíåå. Îáû÷íî ïðåäïîëàãàåòñÿ, ÷òî ó àëãîðèòìà
ðîâíî îäèí èñïîëíèòåëü, è ïî ýòîé ïðè÷èíå êîìàíäû èìåþò áåçàäðåñíûé
õàðàêòåð. ×òî æå êàñàåòñÿ àëãîðèòìîâ òèïà àëãîðèòìà 1, òî îíè ïðåä-
ïîëàãàþò êàê ìèíèìóì äâîèõ èñïîëíèòåëåé. Ïîýòîìó òàêèå àëãîðèòìû
íîñÿò íàçâàíèå ïðîòîêîëîâ.

3.2. Õåø-ôóíêöèè.

3.2.1. Êîíñòðóêöèÿ Äàìãîðäà-Ìåðêëÿ.

Íàïîìíèì, ÷òî îòîáðàæåíèå

h : {0, 1}∗ 7→ {0, 1}n, n ∈ N

íàçûâàåòñÿ õåø-ôóíêöèåé, åñëè îíî îäíîíàïðàâëåííî, íå èìååò êîë-
ëèçèé è íàéòè äëÿ íåãî âòîðîé ïðîîáðàç î÷åíü ñëîæíî. Ðàññìîòðèì
îòîáðàæåíèå

F : {0, 1}n × {0, 1}k 7→ {0, 1}n, k ∈ N
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è äëÿ êîíå÷íîãî ñîîáùåíèÿ M ïîñòðîèì õåø-çíà÷åíèå h(M):

1) Äîïîëíèòü ñîîáùåíèå M äî äëèíû, êðàòíîé k áèò, è ðàçáèòü ïîëó-
÷åííûé íàáîð áèò íà áëîêè äëèíû k: M →M (0)|| . . . ||M (N−1),
M (i) ∈ {0, 1}k, 0 ≤ i < N, i ∈ N.

2) Ïóñòü H(0) � çàðàíåå ôèêñèðîâàííàÿ êîíñòàíòà

3) Äëÿ âñåõ 0 < i ≤ N âû÷èñëèòü H(i) := F (H(i−1),M (i−1)).

4) Ïîëîæèòü çíà÷åíèå h(M) := H(N).

Ôóíêöèÿ F íàçûâàåòñÿ ñæèìàþùåé ôóíêöèåé.

Äîëåå ìû áóäåì ïîäðîáíî ðàññìàòðèâàòü ôóíêöèþ õåøèðîâàíèÿ SHA-
256. Àëãîðèòì âû÷èñëåíèÿ å¼ çíà÷åíèé ìîæåò èñïîëüçîâàòüñÿ äëÿ õåøè-
ðîâàíèÿ ëþáîãî ñîîáùåíèÿ M , èìåþùåãî äëèíó ìåíüøóþ, ÷åì 264 áèòà.
Â îñíîâå åãî ëåæèò êîíñòðóêöèÿ Äàìãîðäà-Ìåðêëÿ ñ n = 256, k = 512.
Àëãîðèòì èñïîëüçóåò

1) ðåæèìû îáðàáîòêè ñîîáùåíèÿ ñîñòîÿùèå èç øåñòèäåñÿòè ÷åòûðåõ
32-áèòíûõ ñëîâ W0,W1, . . . ,W63,

2) âîñåìü ðàáî÷èõ ïåðåìåííûõ a, b, c, d, e, f, g è h èç 32 áèò êàæäàÿ è
3) õåø-çíà÷åíèÿ èç âîñüìè 32-áèòíûõ ñëîâ

H(i) = (H
(i)
0 , H

(i)
1 , . . . , H

(i)
7 ). (3.1)

Êîíå÷íûé ðåçóëüòàò ðàáîòû SHA-256 - "îòïå÷àòîê"ñîîáùåíèÿ M , çàïè-
ñûâàåòñÿ 256 áèòàìè. Íà÷àëüíîå õåø-çíà÷åíèå ñîñòîèò èç âîñüìè ñëîâ
H

(0)
0 , H

(0)
1 , H

(0)
2 , H

(0)
3 , H

(0)
4 , H

(0)
5 , H

(0)
6 , H

(0)
7 , ïîëó÷åííûõ âçÿòèåì ïåðâûõ

òðèäöàòè äâóõ áèòîâ äðîáíûõ ÷àñòåé êâàäðàòíûõ êîðíåé èç ïåðâûõ âîñü-
ìè ïðîñòûõ ÷èñåë.

Àëãîðèòì õåøèðîâàíèÿ SHA-256 íà÷èíàåòñÿ ñ ïðåäâàðèòåëüíîé ïîä-
ãîòîâêè ñîîáùåíèÿ.

1.Äîïîëíåíèå ñîîáùåíèÿ, Öåëü ýòîãî ýòàïà - äîáèòüñÿ, ÷òîáû äëè-
íà äîïîëíåííîãî ñîîáùåíèå áûëà êðàòíà 512 áèòàì. Ïðåäïîëîæèì, ÷òî
äëèíà ñîîáùåíèÿ M ðàâíà ` áèòîâ. Äîáàâèì â êîíöå ñîîáùåíèÿ áèò 1 è
çà íèì k íóëåé, ãäå k - íàèìåíüøåå íåîòðèöàòåëüíîå öåëîå, óäîâëåòâî-
ðÿþùåå ñðàâíåíèþ ` + k + 1 ≡ 448 (mod 512). Çàòåì äîáàâèì åù¼ áëîê
èç 64 áèòîâ, ðàâíûé ÷èñëó `, çàïèñàííîìó â äâîè÷íîé ñèñòåìå èñ÷èñ-
ëåíèÿ. Ïîñëå ýòîãî äëèíà äîïîëíåííîãî ñîîáùåíèÿ ñòàíåò êðàòíîé 512.
Îáîçíà÷èì å¼ 512 ·N .

2. Ðàçáèåíèå ñîîáùåíèÿ. Ñîîáùåíèå è åãî äîïîëíåíèå ðàçáèâàþòñÿ
íà áèòîâûå áëîêè M (1),M (2), . . . ,M (N), êàæäûé äëèíîé â 512 áèòîâ. Òàê
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êàê ýòè 512 áèòîâ ìîãóò áûòü ïðåäñòàâëåíû â âèäå øåñòíàäöàòè ñëîâ
äëèíîé â 32 áèòà, òî ïåðâûå 32 áèòà i-ãî áëîêà ñîîáùåíèÿ îáîçíà÷àþò-
ñÿ ñèìâîëîì M

(i)
0 , ñëåäóþùèå 32 áèòà - ñèìâîëîì M

(i)
1 è òàê äàëåå äî

ïîñëåäíåãî ñëîâà M
(i)
15 .

3.2.2. Ëîãè÷åñêèå îïåðàöèè è ôóíêöèè.

Íàïîìíèì íåêîòîðûå ïîíÿòèÿ è îïðåäåëåíèÿ îïåðàöèé, èñïîëüçóåìûõ
â äàëüíåéøåì.

Áèò � ýòî ìèíèìàëüíàÿ åäèíèöà èçìåðåíèÿ îáú¼ìà èíôîðìàöèè, òàê
êàê îíà õðàíèò îäíî èç äâóõ çíà÷åíèé � 0 èëè 1. Òî åñòü îäíà áèòîâàÿ
ÿ÷åéêà ìîæåò íàõîäèòüñÿ îäíîâðåìåííî ëèøü â îäíîì ñîñòîÿíèè èç âîç-
ìîæíûõ äâóõ - 0 èëè 1. Åñòü îïðåäåë¼ííûå îïåðàöèè, äëÿ ìàíèïóëÿöèé ñ
áèòàìè. Ýòè îïåðàöèè íàçûâàþòñÿ ëîãè÷åñêèìè èëè áóëåâûìè îïåðàöè-
ÿìè, íàçâàííûå â ÷åñòü ìàòåìàòèêà Äæîðäæà Áóëÿ (1815-1864). Âñå ýòè
îïåðàöèè ìîãóò áûòü ïðèìåíåíû ê ëþáîìó áèòó, íåçàâèñèìî îò òîãî, êà-
êîå îí èìååò çíà÷åíèå � 0 èëè 1. Íèæå ïðèâåäåíû îñíîâíûå ëîãè÷åñêèå
îïåðàöèè.

∧ - Ëîãè÷åñêàÿ îïåðàöèÿ È (AND) âûïîëíÿåòñÿ ñ äâóìÿ áèòàìè, íàçî-
âåì èõ a è b. Ðåçóëüòàò âûïîëíåíèÿ ëîãè÷åñêîé îïåðàöèè È áóäåò ðàâåí
1, åñëè a è b ðàâíû 1, à âî âñåõ îñòàëüíûõ (äðóãèõ) ñëó÷àÿõ, ðåçóëüòàò
áóäåò ðàâåí 0.

∨ - Ëîãè÷åñêàÿ îïåðàöèÿ ÈËÈ (OR) âûïîëíÿåòñÿ ñ äâóìÿ áèòàìè (a è
b). Ðåçóëüòàò âûïîëíåíèÿ ëîãè÷åñêîé îïåðàöèè ÈËÈ áóäåò ðàâåí 0, åñëè
a è b ðàâíû 0, à âî âñåõ îñòàëüíûõ ñëó÷àÿõ, ðåçóëüòàò ðàâåí 1.

⊕ - Ëîãè÷åñêàÿ îïåðàöèÿ èñêëþ÷àþùåå ÈËÈ (XOR) âûïîëíÿåòñÿ ñ
äâóìÿ áèòàìè (a è b). Ðåçóëüòàò âûïîëíåíèÿ ëîãè÷åñêîé îïåðàöèè XOR
áóäåò ðàâåí 1, åñëè îäèí èç áèòîâ a èëè b ðàâåí 1, âî âñåõ îñòàëüíûõ
ñëó÷àÿõ, ðåçóëüòàò ðàâåí 0 (íóëþ). Ýòó îïåðàöèþ èíîãäà íàçûâàþò ñëî-
æåíèåì ïî ìîäóëþ 2.

¬ - Ëîãè÷åñêàÿ îïåðàöèÿ ÍÅ (NOT, îòðèöàíèå) âûïîëíÿåòñÿ ñ îäíèì
áèòîì. Ðåçóëüòàò âûïîëíåíèÿ ýòîé ëîãè÷åñêîé îïåðàöèè íàïðÿìóþ çà-
âèñèò îò ñîñòîÿíèÿ áèòà. Åñëè áèò íàõîäèëñÿ â íóëåâîì ñîñòîÿíèè, òî
ðåçóëüòàò âûïîëíåíèÿ NOT áóäåò ðàâåí åäèíèöå è íàîáîðîò.

+ - Ñëîæåíèå ïî ìîäóëþ 232.

<< - Îïåðàöèÿ ñäâèãà âëåâî, ãäå x << n ïîëó÷àåòñÿ ïóòåì îòáðàñû-
âàíèÿ êðàéíèõ ëåâûõ n áèòîâ ñëîâà x, à çàòåì äîïîëíåíèÿ ðåçóëüòàòà n
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íóëÿìè ñïðàâà.

>> - Îïåðàöèÿ ñäâèãà âïðàâî, ãäå x >> n ïîëó÷àåòñÿ ïóòåì îòáðà-
ñûâàíèÿ êðàéíèõ ïðàâûõ n áèòîâ ñëîâà x è ïîñëåäóþùåãî äîïîëíåíèÿ
ðåçóëüòàòà n íóëÿìè ñëåâà.

ROTLn(x) - Îïåðàöèÿ ïîâîðîòà âëåâî (êðóãîâîå ñìåùåíèå âëåâî), ãäå
x - ýòî 32-áèòíîå ñëîâî, à n - öåëîå ÷èñëî ñ 0 6 n < 32, îïðåäåëÿåòñÿ êàê
ROTLn(x) = (x << n) ∨ (x >> 32− n).

ROTRn(x) - Îïåðàöèÿ ïîâîðîòà âïðàâî (êðóãîâîå ñìåùåíèå âïðàâî),
ãäå x - ýòî 32 áèòíîå ñëîâî, à n - öåëîå ÷èñëî ñ 0 6 n < 32, îïðåäåëÿåòñÿ
êàê ROTRn(x) = (x >> n) ∨ (x << 32− n).

SHRn(x) - Îïåðàöèÿ ñäâèãà âïðàâî, ãäå x - ýòî 32 - áèòíîå ñëîâî, à n
- öåëîå ÷èñëî ñ 0 6 n < 32, îïðåäåëÿåòñÿ êàê SHRn(x) = x >> n.

Àëãîðèòì SHA-256 èñïîëüçóåò øåñòü ëîãè÷åñêèõ ôóíêöèé, ãäå êàæ-
äàÿ ôóíêöèÿ ðàáîòàåò ñ 32-áèòíûìè ñëîâàìè, êîòîðûå ïðåäñòàâëåíû êàê
x, y è z. Ðåçóëüòàòîì äåéñòâèÿ êàæäîé ôóíêöèè ÿâëÿåòñÿ íîâîå 32-áèòíîå
ñëîâî.

Ch(x, y, z) = (x ∧ y)⊕ (¬x ∧ z),

Maj(x, y, z) = (x ∧ y)⊕ (x ∧ z)⊕ (y ∧ z),∑
0

(x) = ROTR2(x)⊕ROTR13(x)⊕ROTR22(x),∑
1

(x) = ROTR6(x)⊕ROTR11(x)⊕ROTR25(x),

σ0(x) = ROTR7(x)⊕ROTR18(x)⊕ SHR3(x),

σ1(x) = ROTR17(x)⊕ROTR19(x)⊕ SHR10(x).

Çäåñü Maj (majority) - îáîçíà÷àåò áîëüøèíñòâî: äëÿ êàæäîãî èíäåêñà
áèòà ýòîò ðåçóëüòèðóþùèé áèò ñîîòâåòñòâóåò áîëüøèíñòâó èç 3 âõîäíûõ
áèòîâ äëÿ x, y è z â ýòîì èíäåêñå. Ch ïðîèñõîäèò îò Choice (âûáîð).
Äëÿ êàæäîãî èíäåêñà ðåçóëüòèðóþùèé áèò ñîîòâåòñòâóåò áèòó èç y (èëè
ñîîòâåòñòâåííî z) â ýòîì èíäåêñå, â çàâèñèìîñòè îò òîãî, ðàâåí ëè áèò
èç x â ýòîì èíäåêñå 1 (èëè, ñîîòâåòñòâåííî, 0).

SHA-256 èñïîëüçóåò ïîñëåäîâàòåëüíîñòü èç øåñòèäåñÿòè ÷åòûðåõ ïî-
ñòîÿííûõ 32-ðàçðÿäíûõ ñëîâ: K0, K1, . . . , K63. Ýòè ñëîâà ïðåäñòàâëÿþò
ñîáîé ïåðâûå òðèäöàòü äâà áèòà äðîáíûõ ÷àñòåé êóáè÷åñêèõ êîðíåé èç
ïåðâûõ øåñòèäåñÿòè ÷åòûðåõ ïðîñòûõ ÷èñåë.
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3.2.3. Ïðåäâàðèòåëüíàÿ ïîäãîòîâêà.

Ïðåäâàðèòåëüíàÿ ïîäãîòîâêà ñîñòîèò èç òðåõ ýòàïîâ:
1.Äîïîëíåíèå ñîîáùåíèÿ, Öåëü ýòîãî ýòàïà - äîáèòüñÿ, ÷òîáû äëè-

íà äîïîëíåííîãî ñîîáùåíèå áûëà êðàòíà 512 áèòàì. Ïðåäïîëîæèì, ÷òî
äëèíà ñîîáùåíèÿ M ðàâíà ` áèòîâ. Äîáàâèì â êîíöå ñîîáùåíèÿ áèò 1 è
çà íèì k íóëåé, ãäå k - íàèìåíüøåå íåîòðèöàòåëüíîå öåëîå, óäîâëåòâîðÿ-
þùåå ñðàâíåíèþ `+ k + 1 ≡ 448 (mod 512). Çàòåì äîáàâèì åù¼ áëîê èç
64 áèòîâ, ðàâíûé ÷èñëó `, çàïèñàííîìó â äâîè÷íîé ñèñòåìå èñ÷èñëåíèÿ.
Ïîñëå ýòîãî äëèíà äîïîëíåííîãî ñîîáùåíèÿ ñòàíåò êðàòíîé 512. Áóäåì
ñ÷èòàòü, ÷òî äëèíà äîïîëíåííîãî ñîîáùåíèÿ ðàâíà 512N .

2. Ðàçáèåíèå ñîîáùåíèÿ. Ñîîáùåíèå è åãî äîïîëíåíèå ðàçáèâàþòñÿ
íà N 512 - áèòîâûõ áëîêîâM (1),M (2), . . . ,M (N). Òàê êàê 512 áèòîâ âõîä-
íîãî áëîêà ìîãóò áûòü ïðåäñòàâëåíû â âèäå øåñòíàäöàòè ñëîâ äëèíîé â
32 áèòîâ, òî ïåðâûå 32 áèòà i-ãî áëîêà ñîîáùåíèÿ îáîçíà÷àþòñÿ ñèìâî-
ëîì M

(i)
0 , ñëåäóþùèå 32 áèòà - ñèìâîëîì M

(i)
1 è òàê äàëåå äî ïîñëåäíåãî

ñëîâà M
(i)
15 .

3. Óñòàíîâêà íà÷àëüíîãî õåø-çíà÷åíèÿ. Ýòîò âåêòîð èç âîñüìè
32-áèòíûõ ñëîâ H

(0)
0 , H

(0)
1 , H

(0)
2 , H

(0)
3 , H

(0)
4 , H

(0)
5 , H

(0)
6 , H

(0)
7 óæå îïèñàí ðà-

íåå.

3.2.4. Ñæèìàþùàÿ ôóíêöèÿ äëÿ SHA-256.

Àëãîðèòì SHA-256 ìîæåò èñïîëüçîâàòüñÿ äëÿ õåøèðîâàíèÿ ëþáîãî
ñîîáùåíèÿ M , èìåþùåãî äëèíó ìåíüøóþ, ÷åì 264 áèòà. Àëãîðèòì èñ-
ïîëüçóåò

1) ðåæèìû îáðàáîòêè ñîîáùåíèÿ èç øåñòèäåñÿòè ÷åòûðåõ 32-áèòíûõ
ñëîâ,

2) âîñåìü ðàáî÷èõ ïåðåìåííûõ èç 32 áèò êàæäàÿ è
3) õåø-çíà÷åíèå èç âîñüìè 32-áèòíûõ ñëîâ.
Êîíå÷íûé ðåçóëüòàò ðàáîòû SHA-256 - "îòïå÷àòîê"ñîîáùåíèÿ, çàïè-

ñûâàåòñÿ 256 áèòàìè. Ñëîâà ðåæèìîâ îáðàáîòêè ñîîáùåíèÿ ïîìå÷àþò-
ñÿ áóêâàìè W0,W1, . . . ,W63. Âîñåìü ðàáî÷èõ ïåðåìåííûõ ïîìå÷åíû êàê
a, b, c, d, e, f, g è h. Ñëîâà çíà÷åíèÿ õåøà ïîìå÷åíû ñèìâîëàìè

H(i) = (H
(i)
0 , H

(i)
1 , . . . , H

(i)
7 ). (3.2)

Ïðè i = 0 ýòîò âåêòîð ñîâïàäàåò ñ íà÷àëüíûì õåø-çíà÷åíèåì, à çàòåì îí
çàìåíÿåòñÿ êàæäûì ïîñëåäóþùèì ïðîìåæóòî÷íûì õåø-çíà÷åíèåì (3.2)
(ïîñëå îáðàáîòêè êàæäîãî áëîêà ñîîáùåíèÿ), è çàêàí÷èâàÿ êîíå÷íûì
çíà÷åíèåì õåøà, H(N), SHA-256 òàêæå èñïîëüçóåò äâà âðåìåííûõ ñëîâà,
T1 è T2.
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Ïðè âû÷èñëåíèè çíà÷åíèÿ õåø-ôóíêöèè SHA-256 êàæäûé áëîê ñîîá-
ùåíèÿ, M (1),M (2), . . . ,M (N), îáðàáàòûâàåòñÿ ïî ïîðÿäêó, íà ñëåäóþùèõ
øàãàõ.

Îò i = 1 äî N âûïîëíèòü ñëåäóþùèå ïóíêòû 1-4:
1. Óñòàíîâèòü ñëîâà ðåæèìîâ îáðàáîòêè ñîîáùåíèÿ

Wt =

{
M

(i)
t , 0 6 t 6 15;

σ1(Wt−2) +Wt−7 + σ0(Wt−15) +Wt−16, 16 6 t 6 63.

2. Èíèöèèðîâàòü ðàáî÷èå ïåðåìåííûå a, b, c, d, e, f, g è h, ïîëàãàÿ èõ
ðàâíûìè âîñüìè 32-áèòîâûì ñëîâàì H

(i−1)
j , 0 6 j 6 7, à èìåííî

a = H
(i−1)
0 , b = H

(i−1)
1 , c = H

(i−1)
2 , d = H

(i−1)
3 ,

e = H
(i−1)
4 , f = H

(i−1)
5 , g = H

(i−1)
6 , h = H

(i−1)
7 .

3. Îò t = 0 äî t = 63 âûïîëíèòü óêàçàííûå â ýòîì ïóíêòå îïåðàöèè

T1 = h+ Σ1(a) + Ch(e, f, g) +Kt +Wt,

T2 = Σ0(a) +Maj(a, b, c),

h = g, g = f, f = e, e = d+ T1,

d = c, c = b, b = a, a = T1 + T2.

4. Âû÷èñëèòü ïðîìåæóòî÷íîå õåø-çíà÷åíèå ñ íîìåðîì i

H
(i)
0 = a+H

(i−1)
0 , H

(i)
1 = b+H

(i−1)
1 , H

(i)
2 = c+H

(i−1)
2 ,

H
(i)
3 = d+H

(i−1)
3 , H

(i)
4 = e+H

(i−1)
4 , H

(i)
5 = f +H

(i−1)
5 ,

H
(i)
6 = g +H

(i−1)
6 , H

(i)
7 = h+H

(i−1)
7 .

Ïîñëå ïîâòîðåíèÿ øàãîâ ñ ïåðâîãî ïî ÷åòâ¼ðòûé â ñîâîêóïíîñòè N

ðàç, ò.å. ïîñëå îáðàáîòêè áëîêà M (N), ïîëó÷èòñÿ 256-áèòíûé îòïå÷àòîê
ñîîáùåíèÿ M , à èìåííî

h(M) = H
(N)
0 ||H

(N)
1 ||H

(N)
2 ||H

(N)
3 ||H

(N)
4 ||H

(N)
5 ||H

(N)
6 ||H

(N)
7 .

Êîíåö äåñÿòîé ëåêöèè.
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Ëåêöèÿ 11.

3.3. Îñíîâíûå àëãîðèòìû øèôðîâàíèÿ ñ îòêðûòûì

êëþ÷îì.

3.3.1. Êðèïòîãðàôèÿ ñ îòêðûòûì êëþ÷îì.

Â êðèïòîñèñòåìàõ, î êîòîðûõ ïîéäåò ðå÷ü â ýòîì ðàçäåëå, èñïîëüçó-
þòñÿ äâà êëþ÷à: îòêðûòûé è ñåêðåòíûé. Îòêðûòûé êëþ÷ ìîæåò áûòü
îïóáëèêîâàí â ñïðàâî÷íèêå íàðÿäó ñ èìåíåì ïîëüçîâàòåëÿ. Â ðåçóëüòàòå
ëþáîé æåëàþùèé ìîæåò çàøèôðîâàòü ñ åãî ïîìîùüþ ñâîå ïèñüìî è ïî-
ñëàòü çàêðûòóþ èíôîðìàöèþ âëàäåëüöó ñîîòâåòñòâóþùåãî ñåêðåòíîãî
êëþ÷à. Ðàñøèôðîâàòü ïîñëàííîå ñîîáùåíèå ñìîæåò òîëüêî òîò, ó êîãî
åñòü ñåêðåòíûé êëþ÷.

Ãëàâíîå èç ïðåèìóùåñòâ ñèñòåìû øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì
ñîñòîèò â òîì, ÷òî ñòîðîíû, äàæå íå ïîäîçðåâàâøèå î ñóùåñòâîâàíèè
äðóã äðóãà äî ïåðâîãî ïèñüìà, ìîãóò óñïåøíî îáìåíèâàòüñÿ èíôîðìà-
öèåé, çàøèôðîâàííîé ñ ïîìîùüþ êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì.
Êàæäûé ìîæåò ïîñëàòü Àëèñå ñåêðåòíóþ èíôîðìàöèþ, âîñïîëüçîâàâ-
øèñü åå îòêðûòûì êëþ÷îì. Íî òîëüêî Àëèñà â ñîñòîÿíèè ðàñøèôðî-
âàòü ñîîáùåíèå, ïîñêîëüêó ëèøü ó íåå åñòü ñîîòâåòñòâóþùèé ñåêðåòíûé
êëþ÷. Ïåðâàÿ (è íàèáîëåå óñïåøíàÿ) êðèïòîñèñòåìà ñ îòêðûòûì êëþ-
÷îì, à èìåííî, RSA, áûëà îïóáëèêîâàíà â 1977 ãîäó.

3.3.2. Øèôðîâàíèå RSA.

Àëãîðèòì RSA, îäèí èç ïåðâûõ àëãîðèòìîâ øèôðîâàíèÿ ñ îòêðûòûì
êëþ÷îì, äîñòîéíî âûäåðæàë èñïûòàíèå âðåìåíåì. Ýòîò àëãîðèòì îñíî-
âûâàåòñÿ íà çàäà÷å RSA, ñ êîòîðîé ìû ïîçíàêîìèëèñü âî ââîäíîé ÷àñòè.
Êàê Âû ïîìíèòå, îíà ñâîäèòñÿ ê ïîèñêó ïðîñòûõ äåëèòåëåé áîëüøèõ
íàòóðàëüíûõ ÷èñåë. Òàê ÷òî ìîæíî óòâåðæäàòü, ÷òî êðèïòîñòîéêîñòü
àëãîðèòìà RSA áàçèðóåòñÿ íà ñëîæíîñòè ïðîáëåìû ôàêòîðèçàöèè, õî-
òÿ è íå â ïîëíîé ìåðå, ïîñêîëüêó èíîãäà çàäà÷ó RSA ìîæíî ðåøàòü íå
ïðèáåãàÿ ê ðàçëîæåíèþ íà ìíîæèòåëè. Òàêèå ïðèìåðû ìû ðàññìîòðèì
íèæå.

Ñòîèò îòìåòèòü, ÷òî íå âñå íàáîðû (p, q, d), ïóñòü äàæå ÷èñëà p è q
âåëèêè, ïðåäñòàâëÿþòñÿ íàäåæíûìè. Íàïðèìåð, åñëè ÷èñëî n + 1 èëè
÷èñëî n− 1 ëåãêî ðàñêëàäûâàåòñÿ íà ìíîæèòåëè (ñêàæåì, ÿâëÿåòñÿ ñòå-
ïåíüþ äâîéêè), òî äëÿ ÷èñëà n ìîæíî óñïåøíî ïðèìåíèòü òàê íàçûâà-
åìûå (N ± 1)�ìåòîäû ôàêòîðèçàöèè, òî åñòü ñåêðåòíûé êëþ÷ â ýòîì
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ñëó÷àå íàéäåòñÿ äîâîëüíî áûñòðî. Êðîìå òîãî, ÷èñëà p è q íå äîëæíû
áûòü ñëèøêîì áëèçêèìè, òàê êàê òîãäà îíè áóäóò áëèçêè ê

√
n è ÷èñ-

ëî n ìîæíî áóäåò áûñòðî ðàçëîæèòü íà ìíîæèòåëè ïðè ïîìîùè ìåòîäà
ôàêòîðèçàöèè Ôåðìà. Íåîáõîäèìî òàêæå, ÷òîáû íè p − 1, íè q − 1 íå
ÿâëÿëîñü ïðîèçâåäåíèåì ìàëåíüêèõ ïðîñòûõ ÷èñåë, èáî â ýòîì ñëó÷àå
÷èñëî n ìîæíî áóäåò áûñòðî ôàêòîðèçîâàòü ïðè ïîìîùè òàê íàçûâàå-
ìîãî (p− 1)�ìåòîäà Ïîëëàðäà.

Íàïîìíèì ñõåìó øèôðîâàíèÿ RSA. Ïðåäïîëîæèì, Àëèñà ñ÷èòàåò
íóæíûì ðàçðåøèòü âñåì æåëàþùèì îòïðàâëÿòü åé ñåêðåòíûå ñîîáùå-
íèÿ, ðàñøèôðîâàòü êîòîðûå ñïîñîáíà òîëüêî îíà. Òîãäà Àëèñà ïîäáè-
ðàåò äâà áîëüøèõ ïðîñòûõ ÷èñëà p è q. Äåðæà èõ â ñåêðåòå, Àëèñà
ïóáëèêóåò èõ ïðîèçâåäåíèå N = p · q. Êðîìå òîãî, Àëèñà âûáèðàåò
øèôðóþùèé ïîêàçàòåëü ñòåïåíè E, óäîâëåòâîðÿþùèé óñëîâèþ ÍÎÄ
(E, (p − 1), (q − 1)) = 1. Êàê ïðàâèëî E áåðóò ðàâíûì 3, 17 èëè 65 537.
Ýòè ÷èñëà çàïèñûâàþòñÿ â äâîè÷íîé ñèñòåìå ìàëûì êîëè÷åñòâîì íåíóëå-
âûõ áèòîâ. Ïàðà, äîñòóïíàÿ âñåì æåëàþùèì, � ýòî (N,E). Äëÿ âûáîðà
ñåêðåòíîãî êëþ÷à Àëèñà ïðèìåíÿåò ðàñøèðåííûé àëãîðèòì Åâêëèäà ê
ïàðå ÷èñåë E è (p − 1)(q − 1), ïîëó÷àÿ ïðè ýòîì äâà öåëûõ ÷èñëà d, f
ñ óñëîâèåì Ed + f · (p− 1)(q − 1) = 1. Ðàñøèôðîâûâàþùèé ïîêàçàòåëü
ñòåïåíè d óäîâëåòâîðÿåò ñðàâíåíèþ

Ed ≡ 1 (mod (p− 1)(q − 1)). (3.3)

Ñåêðåòíûì êëþ÷îì ÿâëÿåòñÿ òðîéêà (d, p, q).
Äîïóñòèì òåïåðü, ÷òî Áîá íàìåðåí çàøèôðîâàòü ñîîáùåíèå, àäðåñî-

âàííîå Àëèñå. Îí ñâåðÿåòñÿ ñ îòêðûòûì êëþ÷îì è ðàçáèâàåò ñîîáùåíèå
íà áëîêè M , ñòðîãî ìåíüøèå ÷èñëà N . Øèôðòåêñò C ïîëó÷àåòñÿ èç M
ïî ñëåäóþùåìó ïðàâèëó:

C ≡ME (mod N).

Àëèñà, ïîëó÷èâ øèôðîãðàììó, ðàñøèôðîâûâàåò åå, âîçâîäÿ ÷èñëî C â
ñòåïåíü d:

M ≡ Cd(modN).

Ïîñëåäíåå ñðàâíåíèå âûïîëíÿåòñÿ â ñâÿçè ñ òåì, ÷òî

Cd ≡MdE ≡M (mod N)

è â ñèëó (3.3).
Ðàññìîòðèì òåïåðü íåêîòîðûå ïðèìåðû.
Ïðèìåð 1: Îäèíàêîâûå ñîîáùåíèÿ è ìîäóëè. Äîïóñòèì, Àëèñà

ïîñûëàåò îäíî è òî æå ñîîáùåíèå M äâóì êëèåíòàì êðèïòîñèñòåìû, îò-
êðûòûå êëþ÷è êîòîðûõ (N,E1) è (N,E2), ïðè÷¼ì îòêðûòûå ïîêàçàòåëè
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ñòåïåíè E1, E2 âçàèìíî ïðîñòû. Åâà,íå ïðèíàäëåæàùàÿ ê ïîëüçîâàòåëÿì
êðèïòîñèñòåìû, èñïîëüçóþùèì îáùèé ìîäóëü N , íî æåëàþùàÿ ïðî÷è-
òàòü ñîîáùåíèå Àëèñû, âèäèò òîëüêî çàøèôðîâàííûå ñîîáùåíèÿ

C1 ≡ME1 (mod N), C2 ≡ME2 (mod N).

Äëÿ ðàñøèôðîâêè ñîîáùåíèÿ îíà ìîæåò âû÷èñëèòü öåëûå ÷èñëà T1, T2,
äëÿ êîòîðûõ E1T1 +E2T2 = 1, è âîññòàíîâèòü ñîîáùåíèå M ñëåäóþùèì
ñïîñîáîì

CT1
1 C

T2
2 ≡ME1T1+E2T2 ≡M (mod N). (3.4)

Ðàññìîòðèì ñëó÷àé

N = 18923, E1 = 11, E2 = 5.

Ïðåäïîëîæèì, ÷òî ïåðåõâà÷åíû øèôðòåêñòû

C1 = 1514 è C2 = 8189,

ñîîòâåòñòâóþùèå îäíîìó îòêðûòîìó òåêñòóM . Ðåøàÿ óðàâíåíèå 15T1 +
5T2 = 1, Åâà íàõîäèò T1 = 1 è T2 = −2, ïîñëå ÷åãî ðàñêðûâàåò èñõîäíóþ
èíôîðìàöèþ: M ≡ C1 · C−2

2 ≡ 100 (mod N).
Ïðèìåð 2: ìàëûå øèôðóþùèå ïîêàçàòåëè. Åñëè â êðèïòîñèñòå-

ìå RSA èñïîëüçóþòñÿ íåáîëüøèå øèôðóþùèå ýêñïîíåíòû E, òî ìîãóò
âîçíèêíóòü ïðîáëåìû. Ïðåäïîëîæèì, ÷òî ó íàñ åñòü òðè ïîëüçîâàòåëÿ ñ
ðàçëè÷íûìè âçàèìíî ïðîñòûìè ìîäóëÿìè øèôðîâàíèÿ N1, N2, N3 è îä-
íèì øèôðóþùèì ïîêàçàòåëåì E = 3. Ïóñòü íåêòî ïîñûëàåò èì îäíî
ñîîáùåíèå ×àñòî ïðèõîäèòñÿ ðàññûëàòü íåñêîëüêèì ëþäÿì îäèíàêîâûå
ñîîáùåíèÿ, íàïðèìåð, óâåäîìëåíèÿ î âñòðå÷å. Â íàøåì ñëó÷àå íàïàäàþ-
ùèé âèäèò òðè êðèïòîãðàììû:

C1 ≡ m3 (mod N1), C2 ≡ m3 (mod N2), C3 ≡ m3 (mod N3).

Ðåøàÿ, íàïðèìåð, ñ ïîìîùüþ êèòàéñêîé òåîðåìû îá îñòàòêàõ, ñèñòåìó
ñðàâíåíèé

X ≡ C1 (mod N1), X ≡ C2 (mod N2), X ≡ C3 (mod N3), (3.5)

îí íàõîäèò öåëîå ÷èñëî X0, óäîâëåòâîðÿþùåå ñðàâíåíèÿì

X0 ≡ m3 (mod N1), X0 ≡ m3 (mod N2), X0 ≡ m3 (mod N3),

è, çíà÷èò, ñðàâíåíèþ

X0 ≡ m3 (mod N1N2N3).
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Òàê êàê m < Ni, i = 1, 2, 3, çàêëþ÷àåì m3 < N1N2N3. Ïîýòîìó öåëûå
÷èñëà X0 è m

3 äîëæíû ñîâïàäàòü. Âû÷èñëÿÿ êóáè÷åñêèé êîðåíü èç X0,
ìû ðàñêðûâàåì ñîîáùåíèå m.

Ðàññìîòðèì êîíêðåòíûé ñëó÷àé

N1 = 323, N2 = 299, N3 = 341

è äîïóñòèì, Åâà ïåðåõâàòèëà ñîîáùåíèÿ

C1 = 50, C2 = 268, C3 = 1.

Ðåøàÿ ñîîòâåòñòâóþùóþ ñèñòåìó ñðàâíåíèé (3.5), Åâà íàõîäèò

X0 ≡ 300763 (mod N1N2N3).

Ðåøàÿ óðàâíåíèå m3 = 300763, Åâà íàõîäèò m = 3007631/3 = 67.
Çàìåòèì, ÷òî â îáîèõ ðàññìîòðåííûõ ïðèìåðàõ ìû ðàñêðûëè òåêñò,

íå èñïîëüçóÿ ðàçëîæåíèå öåëûõ ÷èñåë íà ìíîæèòåëè. Ýòè ïðèìåðû òàê-
æå ãîâîðÿò î íåîáõîäèìîñòè äîïîëíÿòü îðèãèíàëüíûå ñîîáùåíèÿ ñëó-
÷àéíûìè öèôðàìè ïåðåä øèôðîâàíèåì. Íàïðèìåð, ìîæíî äîïèñûâàòü
ê ñîîáùåíèþ âðåìÿ, íà÷àëà øèôðîâàíèÿ. Êðîìå òîãî íóæíî èçáåãàòü
ìàëåíüêèõ øèôðóþùèõ ïîêàçàòåëåé.

3.4. Îá óÿçâèìîñòè ñèñòåìû RSA.

Îáùèé ìîäóëü. Åñëè ïàðû êëþ÷åé âûäàþòñÿ ïîëüçîâàòåëÿì îäíèì
öåíòðàëüíûì ðàñïðåäåëÿþùèì îðãàíîì, òî ìîæåò âîçíèêíóòü æåëàíèå
çàôèêñèðîâàòü åäèíûé äëÿ âñåõ ìîäóëü n = pq è ãåíåðèðîâàòü ëèøü ïà-
ðû ÷èñåë e è d. Êàê îêàçûâàåòñÿ, äàííûé ïîäõîä íàðóøàåò áåçîïàñíîñòü
ñèñòåìû, èáî, êàê âèäíî èç ñëåäóþùåé òåîðåìû, ëþáîé ïîëüçîâàòåëü,
îáëàäàþùèé îòêðûòûì è ñåêðåòíûì êëþ÷àìè, ìîæåò çà êîðîòêîå âðåìÿ
íàéòè ðàçëîæåíèå n = pq è, òàêèì îáðàçîì, ñïîñîáåí áûñòðî âîññòàíàâ-
ëèâàòü ñåêðåòíûé êëþ÷ ïî ëþáîìó îòêðûòîìó.

Òåîðåìà 11. Ïóñòü íàòóðàëüíûå ÷èñëà n, e, d óäîâëåòâîðÿþò óñëîâè-
ÿì ed ≡ 1 (mod ϕ(n)), e < ϕ(n), d < ϕ(n) è ïóñòü n = pq, ãäå p è q �
íå÷åòíûå ïðîñòûå ÷èñëà. Òîãäà ñóùåñòâóåò ïîëèíîìèàëüíûé âåðîÿò-
íîñòíûé àëãîðèòì, ïðè ïîìîùè êîòîðîãî, çíàÿ ÷èñëà n, e, d, ìîæíî
íàéòè ðàçëîæåíèå íà ìíîæèòåëè ÷èñëà n.

Äîêàçàòåëüñòâî. Ïîëîæèì r = ed − 1. Òàê êàê r äåëèòñÿ íà ϕ(n), òî
äëÿ ëþáîãî ÷èñëà g, âçàèìíî ïðîñòîãî ñ n, ñïðàâåäëèâî ñðàâíåíèå

gr = (gϕ(n))
ed−1
ϕ(n) ≡ 1 (mod n).
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Íî ϕ(n) äåëèòñÿ íà 4, ñòàëî áûòü, r = 2st, ãäå s > 2, à t íå÷åòíî.
Ñîãëàñíî òåîðåìå Ýéëåðà èìååì

n|gr − 1 = g2st − 1 = (gt − 1)(gt + 1)(g2t + 1) · · · (g2s−1t + 1). (3.6)

Îöåíèì êîëè÷åñòâî ÷èñåë g, âçàèìíî ïðîñòûõ ñ n è óäîâëåòâîðÿþùèõ
õîòÿ áû îäíîìó èç ñðàâíåíèé

gt ≡ 1 (mod n), g2kt ≡ −1 (mod n), 0 6 k < s. (3.7)

Îáîçíà÷èì c = min(ν2(p − 1), ν2(q − 1)) > 1, ò.å. - íàèáîëüøåå íåîò-
ðèöàòåëüíîå öåëîå ÷èñëî ñ óñëîâèåì 2c|(p − 1), 2c|(q − 1). Íå óìåíüøàÿ
îáùíîñòè ìîæíî ñ÷èòàòü, ÷òî c = ν2(p − 1) 6 ν2(q − 1). Ñðàâíåíèå
xt ≡ 1( mod p) èìååò ñòîëüêî æå ðåøåíèé x, ñêîëüêî èìååòñÿ ÷èñåë indx,
óäîâëåòâîðÿþùèõ ëèíåéíîìó ñðàâíåíèþ t · indx ≡ 0 (mod p − 1), ò.å.
(t, p − 1). Àíàëîãè÷íàÿ îöåíêà èìååò ìåñòî è äëÿ êîëè÷åñòâà ðåøåíèé
ñðàâíåíèÿ xt ≡ 1 (mod q). Ñîãëàñíî êèòàéñêîé òåîðåìå îá îñòàòêàõ çà-
êëþ÷àåì, ÷òî êîëè÷åñòâî ðåøåíèé ñðàâíåíèÿ xt ≡ 1 (mod n) íå ïðåâîñ-
õîäèò

(t, p− 1) · (t, q − 1) = (t,
p− 1

2c
)(t,

q − 1

2c
) 6

p− 1

2c
· q − 1

2c
.

Îáîçíà÷èì T = (p−1)(q−1)
4c .

Åñëè ñðàâíåíèå
x2kt ≡ −1(mod n) (3.8)

ðàçðåøèìî, òî ðàçðåøèìî áóäåò òàêîå æå ñðàâíåíèå ïî ìîäóëþ p è, çíà-
÷èò, ñðàâíåíèå

2kt · indx ≡ p− 1

2
(mod p− 1). (3.9)

Óñëîâèåì ðàçðåøèìîñòè ýòîãî ñðàâíåíèÿ ÿâëÿåòñÿ

(2kt, p− 1)|p− 1

2
(3.10)

Ïðè k > c ëåâàÿ ÷àñòü óñëîâèÿ (3.10) äåëèòñÿ íà 2c, à ïðàâàÿ íåò. Çíà÷èò,
ñðàâíåíèå (3.8) â ýòîì ñëó÷àå íåðàçðåøèìî.

Åñëè æå k < c, òî ñðàâíåíèå (3.9), à âìåñòå ñ íèì è ñðàâíåíèå x2kt ≡
−1(modp) èìååò íå áîëåå p − 1 ðåøåíèé. Òåïåðü, ñîãëàñíî êèòàéñêîé
òåîðåìå îá îñòàòêàõ ìîæíî óòâåðæäàòü, ÷òî ñðàâíåíèå (3.8) èìååò íå áî-
ëåå (p − 1)(q − 1) = 4kT ðåøåíèé. Òàêèì îáðàçîì, êîëè÷åñòâî ÷èñåë g,
óäîâëåòâîðÿþùèõ õîòÿ áû îäíîìó èç ñðàâíåíèé (3.7), ìîæåò áûòü îöå-
íåíî ñâåðõó âåëè÷èíîé

T

(
1 +

d−1∑
k=0

4k

)
= T

4d + 2

3
6 T

4d

2
=
ϕ(n)

2
.
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Òàêèì îáðàçîì, ìíîæåñòâî S öåëûõ ÷èñåë g â ïðîìåæóòêå îò 1 äî n,
âçàèìíî ïðîñòûõ ñ n è íå óäîâëåòâîðÿþùèõ íè îäíîìó èç ñðàâíåíèé
(3.7), ñîäåðæèò íå ìåíåå ϕ(n)

2 ýëåìåíòîâ.
Âûáðàâ ñëó÷àéíûì îáðàçîì íà ïðîìåæóòêå [1;n] öåëîå ÷èñëî g, âçà-

èìíî ïðîñòîå ñ n, ìû ñ âåðîÿòíîñòüþ, íå ìåíüøåé 1
2 ïîëó÷èì g ∈ S.

×èñëî n äåëèò ïðîèçâåäåíèå ñêîáîê â (3.6), íî íå äåëèò íè îäíîé èç ýòèõ
ñêîáîê, çíà÷èò, ïðîñòûå äåëèòåëè p è q äîëæíû ðàçäåëèòüñÿ. Êàæäûé èç
íèõ âîéä¼ò âîéä¼ò â êàêóþ-òî ñêîáêó è ýòè ñêîáêè ðàçëè÷íû. Ïðîâåä¼ì
ýòî ðàññóæäåíèå ÷óòü áîëåå ôîðìàëüíî.

Ïóñòü m � íàèìåíüøåå öåëîå ÷èñëî ñ óñëîâèåì g2m+1t ≡ 1 (mod n).
Òàê êàê g ∈ S èìååì 0 6 m < s. Ïóñòü h = g2mt. Ñîãëàñíî îïðåäåëåíèþ
m èìååì h 6≡ 1 (mod n), à, ïîñêîëüêó g ∈ S, çàêëþ÷àåì, ÷òî h 6≡ −1
(mod n). Â òî æå âðåìÿ èç ñðàâíåíèé h2 ≡ 1 (mod p), h2 ≡ 1 (mod q)
ñëåäóåò, ÷òî h ≡ ±1 (mod p), h ≡ ±1 (mod q). Ïî äîêàçàííîìó çíàêè
â ïðàâûõ ÷àñòÿõ ýòèõ äâóõ ñðàâíåíèé ðàçëè÷íû. Íî òîãäà íàèáîëüøèé
îáùèé äåëèòåëü (h − 1, n) îòëè÷åí îò 1 è n. Çíà÷èò, îí áóäåò íåòðèâè-
àëüíûì äåëèòåëåì n, à ïîòîìó áóäåò ðàâåí p èëè q.

Ïîëèíîìèàëüíîñòü ïðèâåäåííîãî âåðîÿòíîñòíîãî àëãîðèòìà î÷åâèä-
íà.

Ìàëûé ñåêðåòíûé êëþ÷. Ïîñêîëüêó ïðè ïðèìåíåíèè àëãîðèòìà
RSA òðåáóåòñÿ âîçâîäèòü â ñòåïåíü d, ìîæåò âîçíèêíóòü æåëàíèå âçÿòü
â êà÷åñòâå d íå î÷åíü áîëüøîå ÷èñëî. Îäíàêî, êàê âèäíî èç ñëåäóþùåé
òåîðåìû, äîêàçàííîé â [?], ïðè ìàëîì d ñèñòåìó ìîæíî âçëîìàòü çà âåñü-
ìà êîðîòêîå âðåìÿ.

Òåîðåìà 12. Ïóñòü n, e, d � íàòóðàëüíûå ÷èñëà, ed ≡ 1 (mod ϕ(n)),
e < ϕ(n), d < n1/4/3 è ïóñòü n = pq, ãäå p è q � íå÷åòíûå ïðîñòûå
÷èñëà, òàêèå ÷òî q < p < 2q. Òîãäà ñóùåñòâóåò ïîëèíîìèàëüíûé àë-
ãîðèòì, ïðè ïîìîùè êîòîðîãî, çíàÿ ÷èñëà n è e, ìîæíî íàéòè ÷èñëî
d.

Äîêàçàòåëüñòâî. Ïîñêîëüêó ed ≡ 1 (mod ϕ(n)), ñóùåñòâóåò òàêîå öåëîå
÷èñëî k, ÷òî

ed− kϕ(n) = 1. (3.11)

Êðîìå òîãî, ϕ(n) = n− p− q + 1, òî åñòü

|n− ϕ(n)| < 3
√
n− 1. (3.12)
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Èç (3.11) è (3.12) ïîëó÷àåì, ÷òî∣∣∣∣ en − k

d

∣∣∣∣ =

∣∣∣∣ed− kϕ(n)− kn+ kϕ(n)

nd

∣∣∣∣ =

=

∣∣∣∣1− k(n− ϕ(n))

nd

∣∣∣∣ < ∣∣∣∣3k√nnd

∣∣∣∣ =
3k

d
√
n
.

Ïðè ýòîì èç ñîîòíîøåíèÿ kϕ(n) = ed − 1 < ed è íåðàâåíñòâà e < ϕ(n)
ñëåäóåò, ÷òî k < d < n1/4/3. Ñòàëî áûòü,∣∣∣∣ en − k

d

∣∣∣∣ < 3k

d
√
n
<

1

dn1/4
<

1

3d2
<

1

2d2
.

Èç òåîðèè öåïíûõ äðîáåé èçâåñòíî, ÷òî â ñëó÷àå âûïîëíåíèÿ òàêîãî íåðà-
âåíñòâà ÷èñëî k/d ÿâëÿåòñÿ íåêîòîðîé ïîäõîäÿùåé äðîáüþ ÷èñëà e/n. Â
ñèëó íåðàâåíñòâà (3.11) ÷èñëà k è d âçàèìíî ïðîñòû, ïîýòîìó d â òî÷íî-
ñòè ñîâïàäàåò ñî çíàìåíàòåëåì îäíîé èç ïîäõîäÿùèõ äðîáåé ÷èñëà e/n.
Êîëè÷åñòâî æå ýòèõ äðîáåé åñòü âåëè÷èíà ïîðÿäêà O(lnn), òî åñòü ÷èñëî
d âîññòàíàâëèâàåòñÿ çà ëèíåéíîå âðåìÿ.
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Ãëàâà 4.

Èíôîðìàöèîííûå òåõíîëîãèè

Ëåêöèÿ 12.

4.1. Ýëåêòðîííàÿ ïîäïèñü.

Ýëåêòðîííàÿ ïîäïèñü - ýòî ÷èñëî ôèêñèðîâàííîé äëèíû, çàâèñÿùåå
îò ïîäïèñûâàåìîãî ñîîáùåíèÿ è îò ñåêðåòíîãî êëþ÷à òîãî, êòî ýòîò äî-
êóìåíò ïîäïèñûâàåò. Ïîäïèñü ìîæåò çàâèñåòü òàêæå îò íåêîòîðîãî ñëó-
÷àéíîãî ïàðàìåòðà, ñîçäàííîãî â ïðîöåññå ðàáîòû àëãîðèòìà ïîäïèñà-
íèÿ. Ýòî çíà÷èò, ÷òî àëãîðèòì, âûðàáàòûâàþùèé ïîäïèñü ïîä îäíèì è
òåì æå äîêóìåíòîì è ñ îäíèì è òåì æå ñåêðåòíûì êëþ÷îì, ìîæåò ïðèâå-
ñòè ê ðàçëè÷íûì ïîäïèñÿì. Ýòèì ýëåêòðîííàÿ ïîäïèñü ïðèíöèïèàëüíî
îòëè÷àåòñÿ îò "ðó÷íîé"ïîäïèñè. Çàâèñèìîñòü ïîäïèñè îò ïîäïèñûâàå-
ìîãî ñîîáùåíèÿ äåëàåò íåâîçìîæíûì ïîïóëÿðíûé àëãîðèòì ïîääåëêè
"ðó÷íîé"ïîäïèñè: ñêîïèðîâàòü ïîäïèñü â êîìïüþòåð è ïåðåíåñòè å¼ ïîä
äðóãîé äîêóìåíò. Èíîãäà äëÿ ýëåêòðîííîé ïîäïèñè èñïîëüçóåòñÿ íàçâà-
íèå "öèôðîâàÿ ïîäïèñü". Ýòè äâà íàçâàíèÿ îáîçíà÷àþò îäíî è òî æå
ïîíÿòèå.

Ýëåêòðîííàÿ ïîäïèñü äîëæíà èìåòü íåêîòîðûå âàæíûå ñâîéñòâà.
- Ïîäïèñü äîëæíà ëåãêî ïðîâåðÿòüñÿ. Äëÿ ýòîãî ñëóæèò îòêðûòûé

êëþ÷ ïîäïèñûâàþùåãî ëèöà. Ñ ïîìîùüþ ýòîãî êëþ÷à è îòêðûòîé èí-
ôîðìàöèè êàæäûé ÷åëîâåê äîëæåí èìåòü âîçìîæíîñòü ïîäòâåðäèòü öå-
ëîñòíîñòü è ïîäëèííîñòü ýëåêòðîííîãî ñîîáùåíèÿ.

- Ïîäòâåðæäàòü ïîäëèííîñòü èñòî÷íèêà ñîîáùåíèÿ.
- Ãàðàíòèðîâàòü, ÷òî ëèöî, ïîäïèñàâøåå äîêóìåíò íå ñìîæåò îòêà-

çàòüñÿ îò ñâîåé ïîäïèñè.
- Íåâîçìîæíîñòü ïîääåëêè ïîäïèñè ïîñòîðîííèì ëèöîì.
Â ñîîòâåòñòâèè ñî ñêàçàííûì, àëãîðèòì ýëåêòðîííîé ïîäïèñè ñîñòîèò

èç äâóõ ÷àñòåé: àëãîðèòì ïîäïèñàíèÿ è àëãîðèòì ïðîâåðêè. Â äàëüíåé-
øåì ñèìâîëîì A (mod B), ãäå A,B - öåëûå ÷èñëà, áóäåò îáîçíà÷àòüñÿ
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íàèìåíüøèé íåîòðèöàòåëüíûé îñòàòîê ïðè äåëåíèè A íà B.
Íèæå ìû ðàññìàòðèâàåì íåêîòîðûå ïðèìåðû ýëåêòðîííîé ïîäïèñè.

4.1.1. Ïîäïèñü Øíîððà.

Ýòîò àëãîðèòì ýëåêòðîííîé ïîäïèñè, òàê æå êàê è ñëåäóþùèé äà-
ëåå àëãîðèòì DSA îñíîâàíû íà ñëîæíîñòè ðåøåíèÿ çàäà÷è ëèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ. Àíàëîãè÷íî àëãîðèòìó Ýëü-Ãàìàëÿ çäåñü òàêæå èñ-
ïîëüçóþòñÿ ïðîñòûå ÷èñëà P è Q, ïðè÷¼ì P-1 äåëèòñÿ íà Q. Ðàçìåðû
÷èñåë äîëæíû áûòü áîëüøèìè. Íàïðèìåð, ÷èñëî Q çàïèñûâàåòñÿ 256
áèòàìè, à â çàïèñè P èñïîëüçóåòñÿ îò 512 äî 2048 áèòîâ. Âûáèðàåòñÿ
êàêîå-íèáóäü ÷èñëî G, íå äåëÿùååñÿ íà P, ñ óñëîâèåì GQ ≡ 1 (mod P ).
×òîáû ïîñòðîèòü òàêîå ÷èñëî, ìîæíî, âûáèðàÿ ñëó÷àéíûì îáðàçîì ÷èñ-
ëî b, 1 6 b < P , âû÷èñëÿòü G ≡ b

P−1
Q . Äåëàòü ýòî íóæíî äî òåõ ïîð, ïîêà

íå áóäåò íàéäåíî ÷èñëî G îòëè÷íîå îò 1. Òàêîå G áóäåò óäîâëåòâîðÿòü
óñëîâèþ GQ ≡ 1 (mod P ) è áóäåò ïîðîæäàòü â F∗P ìóëüòèïëèêàòèâíóþ
ãðóïïó ïîðÿäêà Q. ×èñëà P,Q,G îáùåèçâåñòíû.

Àëèñà æåëàåò ïåðåäàòü â Áàíê ïîäïèñàííîå åþ ñîîáùåíèåm. Äëÿ ýòî-
ãî îíà âûáèðàåò ñëó÷àéíîå ÷èñëî d, 0 < d < Q (å¼ ñåêðåòíûé êëþ÷) è
âû÷èñëÿåò îòêðûòûé êëþ÷ Y ≡ Gd (mod P ). Ýòîò êëþ÷ íàõîäèòñÿ â îò-
êðûòîì äîñòóïå, íàïðèìåð â êàêîé-íèáóäü áèáëèîòåêå. Âîññòàíîâèòü ïî
íåìó ñåêðåòíûé êëþ÷ d ïðàêòè÷åñêè íåâîçìîæíî ââèäó áîëüøîé ñëîæ-
íîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ ïðè óêàçàííûõ âûøå ðàç-
ìåðàõ ïàðàìåòðîâ.

×òîáû ïîäïèñàòü ñîîáùåíèå, Àëèñà äîëæíà ïðîäåëàòü ñëåäóþùèå
îïåðàöèè.

Àëãîðèòì 11 (Àëãîðèòì ïîäïèñàíèÿ.). Äàíû ÷èñëà P,Q,G ñ óêàçàí-
íûìè âûøå ñâîéñòâàìè, õåø-ôóíêöèÿ h(·) è ñîîáùåíèå m.

1. Âûáðàòü ñëó÷àéíîå ÷èñëî k, 0 < k < Q, è âû÷èñëèòü

R ≡ Gk (mod P ).

2. Âû÷èñëèòü çíà÷åíèå õåø-ôóíêöèè E = h(m ‖ R). Çäåñü m ‖ R
êîíêàòåíàöèÿ äâóõ ñòðîê m è R, ò.å. îáúåäèíåíèå èõ â îäíó ñòðîêó
ïóò¼ì ïðèñòûêîâêè âòîðîé ñòðîêè ê ïåðâîé.

3. Âû÷èñëèòü S ≡ k + d · E (mod P ).
Ïàðà ÷èñåë (S,E) áóäåò ýëåêòðîííîé ïîäïèñüþ ïîä ñîîáùåíèåì m.

Ñîîáùåíèå m è ïîäïèñü (S,E) Àëèñà îòñûëàåò â Áàíê.
Ïîëó÷èâ ñîîáùåíèå è ïîäïèñü Áàíê äîëæåí èõ ïðîâåðèòü. Îíè ìîã-

ëè áûòü èçìåíåíû â äîðîãå. Ïîýòîìó áóäåì ñ÷èòàòü, ÷òî èíôîðìàöèÿ,
ïîëó÷åííàÿ Áàíêîì èìååò âèä m1, (S1, E1).
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Àëãîðèòì 12 (Àëãîðèòì ïðîâåðêè). 1. Âû÷èñëèòü çíà÷åíèÿ

R1 ≡ GS1 · Y −E1 (mod P )) è h(m1 ‖ R1).

2. Åñëè âûïîëíÿåòñÿ ðàâåíñòâî

h(m1 ‖ R1) = E1, (4.1)

òî ïîäïèñü ñ÷èòàåòñÿ äîñòîâåðíîé è ïðèíèìàåòñÿ Áàíêîì.

Ïðîâåðèì òåïåðü, ÷òî åñëè âñå âû÷èñëåíèÿ áûëè âûïîëíåíû âåðíî, à
ñîîáùåíèå è ïîäïèñü íå áûëè èçìåíåíû ïî ïóòè â Áàíê, ò.å.m1 = m,S1 =
S,E1 = E, òî ïîäïèñü áóäåò ïðèíÿòà àëãîðèòìîì ïðîâåðêè. Ïîëüçóÿñü
òåì, ÷òî GQ ≡ 1 (mod P ), íàõîäèì

GS · Y −E (mod P ) ≡ GS−dE (mod P ) ≡ Gk (mod P ) = R.

Ñëåäîâàòåëüíî

h(m ‖ GS · Y −E (mod P )) = h(m ‖ R) = E.

Ðàâåíñòâî (4.1) âûïîëíÿåòñÿ.
Çàìåòèì, ÷òî äëèíà ýëåêòðîííîé ïîäïèñè ðàâíà 512 áèòîâ. Çà ñ÷¼ò

ýëåêòðîííîé ïîäïèñè (S,E) ïåðåñûëàåìîå ñîîáùåíèå m óäëèíèòñÿ íà
512 áèò.

Îïèñàííûå èäåè ìîãóò áûòü èñïîëüçîâàòü è â äðóãèõ ïðèëîæåíè-
ÿõ, íàïðèìåð, äëÿ ïîäòâåðæäåíèÿ ñâîåé ïîäëèííîñòè ïðè îáðàùåíèè ê
áàíêîìàòó. Â ýòîì ñëó÷àå ìîæíî èñêëþ÷èòü ñîîáùåíèå èç àëãîðèòìà.
Åù¼ îäíà âàðèàöèÿ ìîæåò áûòü èñïîëüçîâàíà, åñëè Àëèñà ðàñïîëàãà-
åò îãðàíè÷åííûìè âû÷èñëèòåëüíûìè âîçìîæíîñòÿìè. Íàïðèìåð, ó íå¼
åñòü òîëüêî áàíêîâñêàÿ êàðòî÷êà ñ íåáîëüøèì ïðîöåññîðîì. Â ýòîì ñëó-
÷àå Àëèñà ìîæåò ïîðó÷èòü òðóäî¼ìêóþ îïåðàöèþ ïî âû÷èñëåíèþ õåø-
çíà÷åíèÿ èç ïóíêòà 2 àëãîðèòìà ïîäïèñàíèÿ Áàíêó, âåäü R - îòêðûòàÿ
èíôîðìàöèÿ. Îíà ìîæåò áûòü ïåðåäàíà áàíêîìàòó ïîñëå ïîìåùåíèÿ áàí-
êîâñêîé êàðòî÷êè â ñ÷èòûâàþùåå óñòðîéñòâî.

4.1.2. Àëãîðèòì DSA (Digital Signature Algorithm).

Îïèñûâàåìûé çäåñü àëãîðèòì áûë ïðèíÿò â 1991ã. â êà÷åñòâå ñòàíäàð-
òà ýëåêòðîííîé ïîäïèñè â ÑØÀ. Îí èñïîëüçóåò áîëüøèå ïðîñòûå ÷èñëà
P,Q è îáðàçóþùóþ G öèêëè÷åñêîé ïîäãðóïïû ïîðÿäêà Q â ìóëüòèïëè-
êàòèâíîé ãðóïïå âû÷åòîâ öåëûõ ÷èñåë ïî ìîäóëþ P . Ïðåäïîëàãàåòñÿ, ÷òî
ýòè ÷èñëà îáëàäàþò òåìè æå ñâîéñòâàìè, ÷òî è â ïðåäûäóùåì ðàçäåëå.
Êàê è ðàíåå, Àëèñà, æåëàþùàÿ ïîäïèñàòü ñîîáùåíèå Áàíêó, èñïîëüçóåò
ñâîé ñåêðåòíûé êëþ÷ d è îòêðûòûé êëþ÷ Y ≡ Gd (mod P ).
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Àëãîðèòì 13 (Àëãîðèòì ïîäïèñàíèÿ). Äàíû ÷èñëà P,Q,G ñ óêàçàííû-
ìè âûøå ñâîéñòâàìè, õåø-ôóíêöèÿ h(·) è ñîîáùåíèå m.

1. Âû÷èñëèòü çíà÷åíèå õåø-ôóíêöèè H = h(m);
2. âûáðàòü ñëó÷àéíîå öåëîå ÷èñëî k, 0 < k < Q, è îïðåäåëèòü

R ≡ (Gk (mod P )) (mod Q), 0 < R < Q;

3. íàéòè ÷èñëî S, óäîâëåòâîðÿþùåå óñëîâèÿì

k · S ≡ H +R · d (mod Q), 0 < S < Q.

Ïîäïèñüþ ñîîáùåíèÿ m ñëóæèò ïàðà ÷èñåë (R, S).

Àëèñà ïåðåñûëàåò ýòó ïàðó âìåñòå ñ ñîîáùåíèåì m â Áàíê.
Äëÿ ïðîâåðêè ïîäïèñè Áàíê, ïîëó÷èâøèé èíôîðìàöèþ (R1, S1) è m1,

äåëàåò ñëåäóþùèå îïåðàöèè.

Àëãîðèòì 14 (Àëãîðèòì ïðîâåðêè). 1. Âû÷èñëÿåò çíà÷åíèå õåø-ôóíê-
öèè H1 = h(m1).

2. Ðåøàÿ ñðàâíåíèÿ

S1·A ≡ H1 (mod Q), S1·B ≡ R1 (mod Q), 0 < A < Q, 0 < B < Q,

íàõîäèò ÷èñëà A, B.
3. Âû÷èñëÿåò

V ≡ (GA · Y B (mod P )) (mod Q), 0 < V < Q.

Çäåñü Y - îòêðûòûé êëþ÷ Àëèñû.
4. Åñëè âûïîëíÿåòñÿ ñîîòíîøåíèå V = R1, òî áàíê ïðèíèìàåò ïîä-

ïèñü.

×òîáû íå çàãðîìîæäàòü îïèñàíèå èçëèøíèìè äëÿ ïîíèìàíèÿ äåòàëÿ-
ìè, ìû îïóñòèëè çäåñü íåêîòîðûå ïðîâåðêè, íàïðèìåð, ïðîâåðêó íåðà-
âåíñòâ 0 < S1 < Q, íóæíûõ äëÿ ðàçðåøèìîñòè ñðàâíåíèé èç ïóíêòà 2
àëãîðèòìà ïðîâåðêè.

Îáúÿñíèì òåïåðü, ïî÷åìó, åñëè âñå âû÷èñëåíèÿ âûïîëíåíû ïðàâèëüíî
è íà ïóòè ê Áàíêó îòñûëàåìûå ÷èñëà m,R, S íå áûëè èçìåíåíû, ò.å.
m1 = m,R1 = R, S1 = S, òî äîëæíî âûïîëíÿòüñÿ ðàâåíñòâî V = R1.

Ïîëüçóÿñü îïðåäåëåíèåì îòêðûòîãî êëþ÷à Àëèñû Y , íàõîäèì

GA · Y B (mod P ) = GA+Bd (mod P ).

Èç îïðåäåëåíèÿ ÷èñåë A,B, S ñëåäóåò

S(A+Bd) ≡ H +Rd ≡ S · k (mod Q),
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òàê ÷òî A+Bd ≡ k (mod Q) è äàëåå

V ≡ (GA ·Y B (mod P )) (mod Q) ≡ (GA+Bd (mod P )) (mod Q) ≡
(Gk (mod P )) (mod Q) = R.

Çàìåòèì, ÷òî ïîäïèñü Àëèñû çàâèñèò îò ïîäïèñûâàåìîãî ñîîáùåíèÿ,
÷òî ñîçäà¼ò äîïîëíèòåëüíûå ñëîæíîñòè ïðè ïîääåëêå ïîäïèñè. Êðîìå
òîãî, êàêîå-íèáóäü èçìåíåíèå ñîîáùåíèÿ m ïðè åãî ïåðåñûëêå ïðèâåä¼ò
ê ñóùåñòâåííîìó èçìåíåíèþ õåø-çíà÷åíèÿ H = h(m) è íàðóøåíèþ ðà-
âåíñòâà V = R.
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4.2. Ýëåêòðîííàÿ ïîäïèñü ñ ïîìîùüþ ýëëèïòè÷åñêèõ

êðèâûõ.

Ïåðâàÿ ïðîãðàììèðóåìàÿ ëàìïîâàÿ âû÷èñëèòåëüíàÿ ìàøèíà Colossus,
ðèñ.10, áûëà ïîñòðîåíà â Àíãëèè â 1943ã. è èñïîëüçîâàëàñü äëÿ ðàñøèô-
ðîâêè ñîîáùåíèé ìåæäó ãåðìàíñêèì âåðõîâíûì êîìàíäîâàíèåì è øòà-
áàìè àðìèé âî âðåìÿ Âòîðîé ìèðîâîé âîéíû. Âîññòàíîâëåíèå òåêñòîâ,
çàøèôðîâàííûõ ñ ïîìîùüþ íåìåöêîé øèôðîâàëüíîé ìàøèíû Lorenz-
SZ, ðèñ.11 øëî íàñòîëüêî óñïåøíî, ÷òî ê êîíöó âîéíû â 1945ã. ýòîé
ðàáîòîé çàíèìàëèñü óæå 10 ìàøèí Colossus II.

Ñ òå÷åíèåì âðåìåíè ìàòåìàòè÷åñêèå ïðèíöèïû, ëåæàùèå â îñíîâå
ìåòîäîâ øèôðîâàíèÿ è ðàñøèôðîâàíèÿ, ñóùåñòâåííî óñëîæíèëèñü. Â
1985ã. ïîÿâèëîñü ïðåäëîæåíèå èñïîëüçîâàòü ýëëèïòè÷åñêèå êðèâûå äëÿ
ñîêðûòèÿ ñîäåðæàíèÿ ýëåêòðîííûõ äîêóìåíòîâ, êîòîðûå ñâîáîäíî ãóëÿ-
þò íà ïðîñòîðàõ Èíòåðíåòà, äëÿ çàùèòû èõ îò ïîääåëêè, ïîäòâåðæäåíèÿ
àâòîðñòâà è ò.ï. Äëÿ ëþáîé ýëëèïòè÷åñêîé êðèâîé íàä êîíå÷íûì ïîëåì
Fp îïåðàöèÿ âû÷èñëåíèÿ êðàòíîé òî÷êè nP ïî çàäàííîé òî÷êå P è íàòó-
ðàëüíîìó ÷èñëó n ìîæåò áûòü âûïîëíåíà äîñòàòî÷íî áûñòðî, äàæå ïðè
áîëüøèõ ïðîñòûõ p è áîëüøèõ íàòóðàëüíûõ n. Äëÿ ýòîãî ìîæíî èñïîëü-
çîâàòü ôîðìóëû . Âàæíûì äëÿ ïðèìåíåíèé â êðèïòîãðàôèè îêàçàëîñü
òî, ÷òî îáðàòíàÿ çàäà÷à - íàõîæäåíèå íàòóðàëüíîãî ÷èñëà n, äëÿ êîòî-
ðîãî ïðè çàäàííûõ òî÷êàõ P, Q âûïîëíÿåòñÿ ðàâåíñòâî Q = nP , î÷åíü
ñëîæíà â âû÷èñëèòåëüíîì îòíîøåíèè, ò.å. å¼ ðåøåíèå òðåáóåò î÷åíü ìíî-
ãî âû÷èñëèòåëüíîãî âðåìåíè.

Êàê ðàáîòàþò ýëëèïòè÷åñêèå êðèâûå â êðèïòîãðàôèè ìû ïîêàæåì íà
ïðèìåðå àëãîðèòìà, ðåàëèçóþùåãî òàê íàçûâàåìóþ öèôðîâóþ ïîäïèñü
ïîä ýëåêòðîííûìè äîêóìåíòàìè, êîòîðàÿ â íàñòîÿùåå âðåìÿ âñ¼ áîëüøå
çàìåíÿåò ïîäïèñü ðóêè ïîä äîêóìåíòàìè áóìàæíûìè. Ýëåêòðîííàÿ ïîä-
ïèñü ìîæåò ïîíàäîáèòüñÿ ïðè ðåãèñòðàöèè íà ïîðòàëå ãîñóäàðñòâåííûõ
óñëóã, ïðè ïîêóïêå òîâàðîâ èëè óñëóã íà ýëåêòðîííûõ òîðãîâûõ ïëî-
ùàäêàõ, ïðè îáìåíå äîêóìåíòàìè ñ êàêèìè-ëèáî îðãàíèçàöèÿìè è ò.ä.
Âî âñåõ ñëó÷àÿõ äîêóìåíòû, ïîäïèñàííûå ýëåêòðîííîé ïîäïèñüþ èìåþò
ðàâíóþ þðèäè÷åñêóþ ñèëó ñ áóìàæíûìè äîêóìåíòàìè èìåþùèìè îáû÷-
íóþ ïîäïèñü. Ñ ÿíâàðÿ 2013 ãîäà â Ðîññèè ââåä¼í íîâûé ãîñóäàðñòâåííûé
ñòàíäàðò íà ýëåêòðîííóþ ïîäïèñü, ìû åãî êîðîòêî è îïèøåì çäåñü.

Èçîáðåò¼ííàÿ êîãäà-òî àçáóêà Ìîðçå çàïèñûâàëà êàæäóþ áóêâó ïî-
ñëåäîâàòåëüíîñòüþ èç ïÿòè òî÷åê è òèðå. Âìåñòî ýòèõ çíàêîâ ìîæíî èñ-
ïîëüçîâàòü íóëè è åäèíèöû, òàê ÷òî ëþáîé òåêñò ìîæíî ïðåäñòàâèòü â
âèäå ïîñëåäîâàòåëüíîñòè íóëåé è åäèíèö. Ýòà ïîñëåäîâàòåëüíîñòü âî-

96



îáùå ãîâîðÿ áóäåò äîñòàòî÷íî äëèííîé. Áóìàæíûé äîêóìåíò îáû÷íî
ïîäïèñûâàþò íà ïîñëåäíåé ñòðàíèöå. Íî âåäü ïîñëå ïîäïèñàíèÿ ìîæ-
íî èçìåíèòü ïåðâûå ñòðàíèöû äîêóìåíòà, èñêàçèâ åãî ñìûñë. Ïîýòîìó â
âàæíûõ ñëó÷àÿõ ïîäïèñûâàþò êàæäóþ ñòðàíèöó äîêóìåíòà. Åñëè äîêó-
ìåíò ñîäåðæèò ìíîãî ñòðàíèö, ýòî - óòîìèòåëüíàÿ îïåðàöèÿ. Äëÿ ýëåê-
òðîííûõ äîêóìåíòîâ èìåþòñÿ òå æå ïðîáëåìû. Èõ ðåøàþò ñ ïîìîùüþ
òàê íàçûâàåìûõ õýø-ôóíêöèé (ïåðåìåøèâàþùèõ ôóíêöèé). Òàê íàçûâà-
þò ôóíêöèþ, îòîáðàæàþùóþ ïîñëåäîâàòåëüíîñòè íóëåé è åäèíèö (ñîîá-
ùåíèÿ) ïðîèçâîëüíîé äëèíû â òàêèå æå ïîñëåäîâàòåëüíîñòè îãðàíè÷åí-
íîé äëèíû (íàïðèìåð, 160 áèò) - çíà÷åíèÿ õýø-ôóíêöèè (õýø-çíà÷åíèÿ).
Òðóäíî íàéòè äâóõ ÷åëîâåê ñ îäèíàêîâûìè îòïå÷àòêàìè ïàëüöåâ. Ðîëü
õýø-çíà÷åíèÿ - ñëóæèòü òðóäíî ïîâòîðèìûì "îòïå÷àòêîì"èñõîäíîãî ñî-
îáùåíèÿ. Äëÿ õýø-ôóíêöèè äîëæíî áûòü "î÷åíü òðóäíî"íàéòè äâà ðàç-
ëè÷íûõ òåêñòà, èìåþùèõ îäèí è òîò æå õýø-îáðàç, ëèøü â ýòîì ñëó÷àå
îíà ìîæåò áûòü ïîëåçíîé â êðèïòîãðàôè÷åñêèõ ïðèìåíåíèÿõ. Ðåàëüíî
èñïîëüçóåìûõ õýø-ôóíêöèé íåìíîãî, îíè èìåþò ñîáñòâåííûå èìåíà è
ââîäÿòñÿ ñòàíäàðòàìè. Åñòü òàêîé ãîñóäàðñòâåííûé ñòàíäàðò è â Ðîñ-
ñèè. Ïðè æåëàíèè ìîæíî ëåãêî íàéòè îïèñàíèÿ âñåõ òàêèõ ôóíêöèé è
äàæå èõ ïðîãðàììíûå ðåàëèçàöèè â èíòåðíåòå.

Ýëåêòðîííîé ïîäïèñüþ ìîæíî ïîëüçîâàòüñÿ è íå çíàÿ ìàòåìàòè÷å-
ñêèå àëãîðèòìû, ñ ïîìîùüþ êîòîðûõ îíà ôîðìèðóåòñÿ. Âñÿ ïðåìóäðîñòü
ñïðÿòàíà â êîìïüþòåðíûõ ïðîãðàììàõ. Íàñ æå áóäåò èíòåðåñîâàòü ìà-
òåìàòè÷åñêàÿ ñòîðîíà äåëà.

Äëÿ òîãî, ÷òîáû âûðàáàòûâàòü ýëåêòðîííóþ ïîäïèñü, íóæíî èìåòü
ýëëèïòè÷åñêóþ êðèâóþ E : y2 = x3 + ax + b íàä êîíå÷íûì ïîëåì Fp
è ïðîñòîå ÷èñëî q - äåëèòåëü Np - êîëè÷åñòâà òî÷åê íà êðèâîé E. Â
ðîññèéñêîì ñòàíäàðòå ïðåäïîëàãàåòñÿ, ÷òî 2254 < q < 2256. Ïðîñòîå ÷èñëî
p òîæå ïîëó÷àåòñÿ äîñòàòî÷íî áîëüøèì. Âåäü Np > q, à ñîãëàñíî òåîðåìå
Õàññå, äîëæíî áûòü

(
√
p+ 1)2 = p+ 1 + 2

√
p > Np > q.

Cëåäîâàòåëüíî p > (
√
q−1)2. Äîëæíà áûòü èçâåñòíà ëåæàùàÿ íà êðèâîé

E òî÷êà P 6= O, óäîâëåòâîðÿþùàÿ óñëîâèþ qP = O. Äîëæíà áûòü âû-
áðàíà õýø-ôóíêöèÿ h(M), êîòîðàÿ ñîîáùåíèþ M ñòàâèò â ñîîòâåòñòâèå
íåêîòîðóþ ñòðîêó h èç íóëåé è åäèíèö, ò.å. h = h(M). Â ðîññèéñêîì ñòàí-
äàðòå ýëåêòðîííîé ïîäïèñè èñïîëüçóåòñÿ õýø-ôóíêöèÿ, óñòàíîâëåííàÿ
ðîññèéñêèì ñòàíäàðòîì. Äëÿ ëþáîãî ñîîáùåíèÿM , îíà âûäà¼ò ïîñëåäî-
âàòåëüíîñòü h ñîñòîÿùóþ èç 256 íóëåé è åäèíèö. Îáîçíà÷èì áóêâîé h -
öåëîå ÷èñëî, äâîè÷íàÿ çàïèñü êîòîðîãî ñîâïàäàåò ñ ïîñëåäîâàòåëüíîñòüþ
öèôð h.
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Êàæäûé æåëàþùèé âîñïîëüçîâàòüñÿ ýëåêòðîííîé ïîäïèñüþ äîëæåí
èìåòü èçâåñòíûé òîëüêî åìó êëþ÷ ïîäïèñè d, 0 < d < q, è èçâåñò-
íûé âñåì, êòî áóäåò ïîëó÷àòü ïîäïèñàííûå äîêóìåíòû êëþ÷ ïðîâåðêè
Q = dP - òî÷êó íà êðèâîé E. Cåêðåòíûé êëþ÷ d ïîëüçîâàòåëÿ ÿâëÿåòñÿ
åãî ïîëíîé ëè÷íîé ñîáñòâåííîñòüþ è íå ïåðåäà¼òñÿ êàêèì-ëèáî äðóãèì
ëèöàì. Îí èñïîëüçóåòñÿ ïðè ôîðìèðîâàíèè ýëåêòðîííîé ïîäïèñè. Êòî
óãîäíî ìîæåò ïðîâåðèòü ýëåêòðîííóþ ïîäïèñü, èñïîëüçóÿ òîëüêî îòêðû-
òûé êëþ÷.

Ðàññìîòðèì ïðîöåññ ôîðìèðîâàíèÿ ïîäïèñè.
1. Ïóñòü M - ïîäïèñûâàåìûé òåêñò, îí ìîæåò âêëþ÷àòü è äàòó, êîãäà
ïðîèñõîäèò ïîäïèñàíèå äîêóìåíòà, ïóñòü h = h(M) è h - öåëîå ÷èñëî,
äâîè÷íàÿ çàïèñü êîòîðîãî ñîâïàäàåò ñ h.
2. Ïîäïèñûâàþùèé òåêñò ïîëüçîâàòåëü âûáèðàåò ñëó÷àéíî öåëîå ÷èñëî
k, 0 < k < q, è âû÷èñëÿåò òî÷êó C = kP = (xC , yC) íà êðèâîé E. Ïî
ñóùåñòâó çäåñü ñòðîèòñÿ ñëó÷àéíàÿ òî÷êà C íà êðèâîé.
3. Îïðåäåëÿþòñÿ öåëûå íåîòðèöàòåëüíûå ÷èñëà

r ≡ xC (mod q), s ≡ (rd + kh) (mod q) r < q, s < q.

4. Ïàðà ÷èñåë (r, s) è ÿâëÿåòñÿ ýëåêòðîííîé ïîäïèñüþ ñîîáùåíèÿ M .
Îòìåòèì, ÷òî ÷èñëà, îáîçíà÷åííûå â ýòîì àëãîðèòìå æèðíûì øðèô-

òîì, èçâåñòíû òîëüêî òîìó, êòî ïîäïèñûâàåò äîêóìåíò. Îáðàòèòå, ÷òî â
ñëåäóþùåì äàëåå àëãîðèòìå ïðîâåðêè ïîäïèñè èñïîëüçóþòñÿ òîëüêî ÷èñ-
ëà, îáîçíà÷åííûå íåæèðíûì øðèôòîì. Äðóãèìè ñëîâàìè, äëÿ ïðîâåðêè
äåéñòâèòåëüíîñòè ïîäïèñè èñïîëüçóåòñÿ òîëüêî îáùåèçâåñòíàÿ èíôîð-
ìàöèÿ.

Ïðîöåññ ïðîâåðêè ýëåêòðîííîé ïîäïèñè.
1. ÏóñòüM - ïîäïèñàííûé òåêñò è (r, s) - åãî ýëåêòðîííàÿ ïîäïèñü. Ïðî-
âåðÿþùèé äîëæåí âû÷èñëèòü h = h(M) è ÷èñëî h, äâîè÷íàÿ çàïèñü
êîòîðîãî ñîâïàäàåò ñ h.
2. Çàòåì íóæíî âû÷èñëèòü òàêîå öåëîå ÷èñëî v, ÷òî

h · v ≡ 1 (mod q) è íàéòè z1 ≡ s · v, z2 ≡ −r · v (mod q).

3. Âû÷èñëèòü òî÷êó D = z1P +z2Q = (xD, yD) íà êðèâîé E è îïðåäåëèòü
R = xD (mod q).
4. Åñëè R = r, ïîäïèñü ïðèíèìàåòñÿ.

Ñëîâà "ïîäïèñü ïðèíèìàåòñÿ"îçíà÷àþò, ÷òî òåêñò ïîäïèñàííîãî ýëåê-
òðîííîãî äîêóìåíòà íå áûë èçìåí¼í è, ÷òî ïîäïèñàë åãî îáëàäàòåëü ñåê-
ðåòíîãî êëþ÷à d, à íå êòî-íèáóäü äðóãîé: àâòîð ïîäïèñè íå ìîæåò îòêà-
çàòüñÿ îò íå¼.
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Ïðîâåðèì, ñíà÷àëà, ÷òî åñëè äîêóìåíò è åãî ýëåêòðîííàÿ ïîäïèñü íå
áûëè èñêàæåíû, íàïðèìåð, âî âðåìÿ ïóòåøåñòâèÿ äîêóìåíòà ïî èíòåðíå-
òó, òî äîëæíî âûïîëíÿòüñÿ ðàâåíñòâî R = r. Ïîëüçóÿñü îáîçíà÷åíèÿìè,
ââåä¼ííûìè â àëãîðèòìàõ ôîðìèðîâàíèÿ è ïðîâåðêè ýëåêòðîííîé ïîä-
ïèñè, ðàâåíñòâàìè qP = qQ = O è, âûïîëíÿÿ âû÷èñëåíèÿ íà êðèâîé E,
íàõîäèì

D = z1P + z2Q = svP − rvQ = (rdv + khv − rvd)P = khvP = kP = C.

Íî òîãäà R = xD = xC = r. Çíà÷èò, åñëè ÷èñëà R è r íå ðàâíû, ñ òåêñòîì
èëè åãî ïîäïèñüþ ÷òî-òî íåëàäíî.

Îòìåòèì, ÷òî, çíàÿ Q è P , çëîóìûøëåííèê, ïîëüçóÿñü ðàâåíñòâîì
dP = Q, ìîã áû ïîïûòàòüñÿ íàéòè íåèçâåñòíîå åìó d, ðåøàÿ ýòî óðàâ-
íåíèå. Íî ðàçìåðû ïàðàìåòðîâ p è q ñòîëü âåëèêè, ÷òî äëÿ íàõîæäåíèÿ
d ñ ïîìîùüþ ñàìûõ áûñòðûõ èç èçâåñòíûõ àëãîðèòìîâ ïîòðåáóþòñÿ òû-
ñÿ÷åëåòèÿ íåïðåðûâíûõ âû÷èñëåíèé.

Òî÷íî òàê æå ðàâåíñòâî r = xC ïîçâîëÿåò îïðåäåëèòü òî÷êó C ñ òî÷-
íîñòüþ äî çíàêà. Íî äëÿ íàõîæäåíèÿ íåèçâåñòíîãî ÷èñëà k èç óðàâíåíèÿ
C = kP òàêæå òðåáóåòñÿ íåïðèåìëåìî áîëüøîå âðåìÿ.

Êàêèå-íèáóäü ýôôåêòèâíûå ïîïûòêè ïîääåëàòü ýòó ýëåêòðîííóþ ïîä-
ïèñü â íàñòîÿùåå âðåìÿ íå èçâåñòíû.
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Ëåêöèÿ 17.

4.3. Ñõåìû îáÿçàòåëüñòâ

×òîáû ïðåäñòàâèòü ñåáå ðàáîòó òàêîé ñõåìû, äîïóñòèì, ÷òî Àëèñà ïî-
ìåùàåò íåêîòîðîå ñîîáùåíèå â çàêðûòûé ÿùèê, çàïèðàåò åãî è ïåðåñûëà-
åò â òàêîì âèäå Áîáó. Íàõîäÿùååñÿ âíóòðè ÿùèêà ñîîáùåíèå ñêðûòî îò
Áîáà, êîòîðûé, ïîëó÷èâ ÿùèê, íå ìîæåò ñàìîñòîÿòåëüíî îòêðûòü çàìîê.
Íî è Àëèñà, îòïðàâèâ ÿùèê, ïîòåðÿëà äîñòóï ê íåìó è íå ìîæåò èçìå-
íèòü åãî ñîäåðæèìîå. Ñîîáùåíèå, îòïðàâëåííîå Àëèñîé ñòàíåò èçâåñòíî
Áîáó ïîçæå, ëèøü ïîñëå òîãî, êàê Àëèñà ïåðåäàñò èëè ïåðåïðàâèò åìó
êëþ÷ îò ÿùèêà. Èíîãäà áîëåå âàæíûì áûâàåò íå ñîäåðæàíèå ñîîáùåíèÿ,
à òîò ôàêò, ÷òî îíî îñòàëîñü íåèçìåííûì äî íåêîòîðîãî ìîìåíòà âðåìå-
íè. ×óòü íèæå ìû îïèøåì ïîäîáíóþ ñèòóàöèþ, ñåé÷àñ æå îòìåòèì, ÷òî
âçàèìîäåéñòâèå â ñõåìå îáÿçàòåëüñòâà ïðîèñõîäèò â äâà ýòàïà:
• âûáðàííîå îáÿçàòåëüñòâî â çàêðûòîì âèäå îòïðàâëÿåòñÿ ïîëó÷àòå-

ëþ;
• ïîëó÷àòåëþ îòïðàâëÿåòñÿ êëþ÷, ïîñëåäóþùåå îòêðûòèå îáÿçàòåëü-

ñòâà è åãî ïðîâåðêà.

4.3.1. Ïîäáðàñûâàíèå ìîíåòû ïî òåëåôîíó.

Ïðåäïîëîæèì, Àëèñà è Áîá õîòÿò ðàçðåøèòü ñïîð ïóòåì ïîäáðàñû-
âàíèÿ ìîíåòû. Åñëè îíè ôèçè÷åñêè íàõîäÿòñÿ â îäíîì ìåñòå, òèïè÷íàÿ
ïðîöåäóðà ìîæåò áûòü òàêîé:

1. Àëèñà ïðåäñêàçûâàåò ðåçóëüòàò áðîñàíèÿ ìîíåòû.

2. Áîá ïîäáðàñûâàåò ìîíåòó.

3. Åñëè ïðåäñêàçàíèå Àëèñû îêàçàëîñü ïðàâèëüíûì, îíà âûèãðûâàåò,
èíà÷å âûèãðûâàåò Áîá.

Åñëè Àëèñà è Áîá íàõîäÿòñÿ â ðàçíûõ ìåñòàõ, âîçíèêàåò ïðîáëåìà.
Êàê òîëüêî Àëèñà ïðåäñêàçàëà ðåçóëüòàò áðîñàíèÿ ìîíåòû, íàïðèìåð,
ïî òåëåôîíó, Áîá ìîæåò íàçâàòü òîò ¾ðåçóëüòàò¿ áðîñêà, êîòîðûé áóäåò
åìó âûãîäåí. Òî÷íî òàê æå, åñëè Àëèñà îáúÿâëÿåò î ñâîåì ¾ïðåäñêàçà-
íèè¿ Áîáó, ïîñëå òîãî, êàê Áîá ïîäáðîñèë ìîíåòó è îáúÿâèë ðåçóëüòàò,
Àëèñà ìîæåò çàÿâèòü, ÷òî îíà ïðåäñêàçàëà, òîò ðåçóëüòàò, êîòîðûé âû-
ãîäåí äëÿ íå¼. Íî Àëèñà è Áîá ìîãóò èñïîëüçîâàòü â ýòîé ïðîöåäóðå
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îáÿçàòåëüñòâà, êîòîðûå ïîçâîëÿò îáîèì äîâåðÿòü ðåçóëüòàòó:

1. Àëèñà ïðåäñêàçûâàåò ðåçóëüòàò áðîñàíèÿ ìîíåòû, ôèêñèðóåò åãî â
îáÿçàòåëüñòâå, è ïåðåñûëàåò îáÿçàòåëüñòâî Áîáó â çàêðûòîì âèäå.

2. Áîá ïîäáðàñûâàåò ìîíåòó è ñîîáùàåò ðåçóëüòàò Àëèñå.

3. Ïîñëå ýòîãî îíà ðàñêðûâàåò Áîáó ñâî¼ ïðåäñêàçàíèå è ïåðåñûëàåò
êëþ÷.

4. Áîá ïðîâåðÿåò, ñîâïàäàåò ëè ïðåäñêàçàíèå Àëèñû èç îáÿçàòåëüñòâà
ñ ðåçóëüòàòîì áðîñàíèÿ ìîíåòû.

5. Åñëè ïðåäñêàçàíèå Àëèñû ñîâïàëî ñ ðåçóëüòàòîì áðîñàíèÿ ìîíåòû,
î êîòîðîì ñîîáùèë Áîá, Àëèñà ñ÷èòàåòñÿ ïîáåäèòåëåì.

×òîáû Áîá ìîã èñêàçèòü ðåçóëüòàò â ñâîþ ïîëüçó, îí äîëæåí çíàòü
ïðåäñêàçàíèå Àëèñû, ñêðûòîå â å¼ îáÿçàòåëüñòâå. Åñëè ñõåìà îáÿçàòåëü-
ñòâà õîðîøàÿ, ó Áîáà íå äîëæíî áûòü âîçìîæíîñòè óçíàòü çàêðûòîå
ñîäåðæàíèå îáÿçàòåëüñòâà. Òî÷íî òàê æå Àëèñà íå ìîæåò ïîâëèÿòü íà
ðåçóëüòàò, åñëè îíà íå ìîæåò èçìåíèòü çíà÷åíèå, êîòîðîå îíà ôèêñèðóåò
â îáÿçàòåëüñòâå.

Ðåàëüíîå ïðèìåíåíèå òàêîãî ïîäõîäà âîçíèêàåò, êîãäà ëþäè (÷àñòî
â ñðåäñòâàõ ìàññîâîé èíôîðìàöèè) ñîîáùàþò ðåøåíèå èëè äàþò îòâåò
â ¾çàïå÷àòàííîì êîíâåðòå¿, êîòîðûé îòêðûâàåòñÿ ïîçæå. Íàïðèìåð, íà
èãðîâîì øîó ôðàçà ¾Äàâàéòå òåïåðü âûÿñíèì, ÷òî íà ýòî îòâåòèë ñîïåð-
íèê¿, ìîæåò âîçíèêíóòü èìåííî â òàêîé ñèòóàöèè.

4.3.2. Àëãîðèòìè÷åñêàÿ ðåàëèçàöèÿ.

Êàê ìû ñîáèðàåìñÿ ïðèìåíÿòü ñõåìó îáÿçàòåëüñòâ. Ýòî ìîæíî ñäå-
ëàòü, èñïîëüçóÿ êðèïòîãðàôè÷åñêóþ õåø-ôóíêöèþ. Ðàññìîòðèì ñëåäó-
þùóþ êîíñòðóêöèþ: ïóñòü M åñòü íåêîòîðîå ñîîáùåíèå, n � ñëó÷àéíîå
îäíîðàçîâîå ÷èñëî, çàïèñûâàåìîå 256 áèòàìè. ×òîáû ñîçäàòü îáÿçàòåëü-
ñòâî ñ ñîîáùåíèåìM , ìû ãåíåðèðóåì ñëó÷àéíîå 256-áèòîâîå îäíîðàçîâîå
÷èñëî. Çàòåì îáúåäèíÿåì ýòî ÷èñëî è ñîîáùåíèå, à çàòåì âû÷èñëÿåì çíà-
÷åíèå õåø-ôóíêöèèH(n||M)1 îò ýòîãî îáúåäèíåííîãî ÷èñëà. Ïîëó÷åííîå
õåø-çíà÷åíèå è áóäåò îáÿçàòåëüñòâîì.

1Ñèìâîë n||M îáîçíà÷àåò ñòðîêó, â êîòîðîé íà÷àëî - n ïðèñòûêîâàíî ñëåâàê ñîîáùåíèþ M .
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Êàæäûé, êòî õî÷åò ïðîâåðèòü ýòî (Áîá), äîëæåí âû÷èñëèòü õýø-
çíà÷åíèå îäíîðàçîâîãî ÷èñëà, êîòîðîå åìó äàëè (êëþ÷), ñîåäèíåííîãî ñ
ñîîáùåíèåì (îò Àëèñû). Åñëè âû÷èñëåííîå çíà÷åíèå ñîâïàä¼ò ñ çàêðû-
òûì îáÿçàòåëüñòâîì, òî ñîîáùåíèå ñîîòâåòñòâóåò ýòîìó îáÿçàòåëüñòâó.

Èç ñâîéñòâ õåø-ôóíêöèè ñëåäóåò âûïîëíèìîñòü äëÿ îáÿçàòåëüñòâ òà-
êîãî ðîäà äâóõ ñâîéñòâ áåçîïàñíîñòè:
• Ïî îáÿçàòåëüñòâó íåâîçìîæíî îïðåäåëèòü ñîîòâåòñòâóþùåå åìó ñî-

îáùåíèå.
• Íåâîçìîæíî íàéòè äâà ðàçëè÷íûõ ñîîáùåíèÿ M1 è M2, èìåþùèå

îäèíàêîâûå îáÿçàòåëüñòâà.
Ðàññìîòðèì åù¼ îäèí ïðèìåð. Áóäåì èñïîëüçîâàòü â äàëüíåéøåì ïðî-

ñòûå ÷èñëà P , Q, Q|(P−1) è îáðàçóþùóþ G öèêëè÷åñêîé ïîäãðóïïû (G)
ïîðÿäêà Q ãðóïïû F∗P , îïèñàííûå ðàíåå â ñâÿçè ñ ýëåêòðîííîé ïîäïèñüþ
Øíîððà. Ïóñòü B ∈ (G) òàêîé ýëåìåíò, ÷òî åãî äèñêðåòíûé ëîãàðèôì
ïî îñíîâàíèþ G íèêîìó íå èçâåñòåí. Îïðåäåëèì ôóíêöèþ

Da(x) ≡ BxGa (mod P ), (4.2)

ãäå x, a � öåëûå ÷èñëà èç ïðîìåæóòêà îò 1 äî Q, 1 6 x 6 Q. ×èñëî a
âûáèðàåòñÿ ñëó÷àéíûì îáðàçîì íà ñâî¼ì îòðåçêå è íàçûâàåòñÿ "çàòåì-
íÿþùèì", ò.ê. åãî çàäà÷à - ñêðûòü ïåðåäàâàåìîå ÷èñëî x.

×òîáû ðàñêðûòü îáÿçàòåëüñòâî îòïðàâèòåëü äîëæåí ñîîáùèòü ïîëó-
÷àòåëþ ïàðó ÷èñåë (a, x). Ïîëó÷àòåëü íå ìîæåò óçíàòü ñîäåðæèìîå x
îáÿçàòåëüñòâà äî òåõ ïîð, ïîêà îíî íå áóäåò ðàñêðûòî. Òî÷íî òàê æå
îòïðàâèòåëü îáÿçàòåëüñòâà íå ìîæåò èçìåíèòü åãî çíà÷åíèå. Â äåéñòâè-
òåëüíîñòè, ÷òîáû óçíàòü èíôîðìàöèþ èëè èçìåíèòü å¼, îáà îíè äîëæíû
èñïîëüçîâàòü íåïðèåìëåìî áîëüøîå êîëè÷åñòâî âû÷èñëèòåëüíûõ ðåñóð-
ñîâ (î÷åíü áîëüøèå âû÷èñëèòåëüíûå ìîùíîñòè è âðåìÿ âû÷èñëåíèé). Â
îñíîâå òàêîé óâåðåííîñòè ëåæèò ñëîæíîñòü ðåøåíèÿ çàäà÷è äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ.

Äîêàæåì íåêîòîðîå òîæäåñòâî äëÿ ôóíêöèè Da(x), îíî ïðèãîäèòñÿ â
äàëüíåéøåì,à èìåííî:

Da1(x1) ·Da2(x2) ≡ Bx1Ga1Bx2Ga2 = Bx1+x2Ga1+a2 ≡ Da3(x3) (mod P ),
(4.3)

ãäå x1 + x2 ≡ x3 (mod Q), a1 + a2 ≡ a3 (mod Q), 1 6 x3 6 Q, 1 6
a3 6 Q.
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4.4. Ïîäòâåðæäåíèå âûáîðà (Äîêàçàòåëüñòâî ñ íóëå-

âûì ðàçãëàøåíèåì).

×òîáû ïðåäñòàâèòü ñåáå, ñ êàêîé öåëüþ èñïîëüçóþòñÿ äîêàçàòåëüñòâà
ñ íóëåâûì ðàçãëàøåíèåì, ðàññìîòðèì, íàïðèìåð, ñèòóàöèþ, êîãäà Àëèñà
äîëæíà âûáðàòü îäíî èç äâóõ ÷èñåë, ñêàæåì 1 èëè −1, äëÿ äàëüíåéøåãî
èñïîëüçîâàíèÿ, à Áîá õîòåë áû ïîëó÷èòü óâåðåííîñòü â òîì, ÷òî Àëèñà
åãî íå îáìàíóëà è íå âûáðàëà êàêîå-íèáóäü òðåòüå ÷èñëî. Àëèñà äîëæíà
ïîäòâåðäèòü Áîáó ïðàâèëüíîñòü ñâîåãî âûáîðà, íî òàê, ÷òîáû íå ðàñ-
êðûòü âûáðàííîå åþ ÷èñëî.

Èäåÿ ñîñòîèò â òîì, ÷òîáû â ðåçóëüòàòå îáìåíà íåêîòîðîé èíôîðìà-
öèåé Àëèñà è Áîá ñìîãëè ñîñòàâèòü ñèñòåìó óðàâíåíèé, çàâèñÿùóþ îò
âûáîðà Àëèñû, äëÿ êîòîðîé îíà, åñëè âûáðàëà ÷èñëî 1 èëè -1, ëåãêî
ìîãëà áû ïðåäúÿâèòü ðåøåíèå. Â ñëó÷àå æå âûáîðà åþ òðåòüåãî ÷èñëà,
ðåøåíèå ñèñòåìû ïîòðåáîâàëî áû íåïðèåìëåìî áîëüøîãî âðåìåíè. Äëÿ
îïèñàíèÿ ñîîòâåòñòâóþùåãî ïðîòîêîëà îáìåíà èíôîðìàöèåé âîñïîëüçó-
åìñÿ ïðîñòûìè ÷èñëàìè P , Q, Q|(P − 1), ýëåìåíòîì G ïîðÿäêà Q â
ìóëüòèïëèêàòèâíîé ãðóïïå âû÷åòîâ ïî ìîäóëþ P è ýëåìåíòîì B ïîä-
ãðóïïû (G), ïîðÿäîê êîòîðîãî íèêîìó íå èçâåñòåí. Íåîáõîäèìûå ñâîé-
ñòâà ýòèõ ÷èñåë óæå óêàçûâàëèñü íàìè â ïðåäûäóùåì ðàçäåëå, à òàêæå â
ðàçäåëå, ïîñâÿùåííîì ýëåêòðîííîé ïîäïèñè Øíîððà. Áóäåì ïîëüçîâàòü-
ñÿ îïðåäåë¼ííîé â òîì æå ðàçäåëå ôóíêöèåé Da(x) ≡ BxGa (mod P ) è
â äàëüíåéøåì îáîçíà÷àòü áóêâîé x âûáðàííîå Àëèñîé ÷èñëî.

1. Àëèñà âûáèðàåò ñëó÷àéíîå ñåêðåòíîå ÷èñëî a, 1 < a < Q, âû÷èñëÿ-
åò è ïóáëèêóåò ÷èñëî Da(x). Ïîñëå ýòîãî èçìåíèòü ÷èñëî x îíà óæå íå
ìîæåò. Çàòåì îíà âûáèðàåò ñëó÷àéíûì ñïîñîáîì åù¼ òðè ÷èñëà d, r, w,
âñå èç ïðîìåæóòêà îò 1 äî Q, âû÷èñëÿåò{

A1 = Gr(Da(x)B)−d, A2 = Gw, åñëèx = 1,
A2 = Gr(Da(x)B−1)−d, A1 = Gw, åñëèx = −1.

(4.4)

è ïóáëèêóåò ÷èñëà A1 è A2, ñîîòâåòñòâóþùèå âûáðàííîìó åé ÷èñëó x.
Òåïåðü êàæäûé ìîæåò íàïèñàòü ñèñòåìó óðàâíåíèé â ïîëå FP

GR1 = A1(Da(x)B)D1,

GR2 = A2(Da(x)B−1)D2

îòíîñèòåëüíî íåèçâåñòíûõ (D1, D2, R1, R2).
2. Áîá âûáèðàåò ñëó÷àéíîå ÷èñëî C èëè, íàïðèìåð, âû÷èñëÿåò åãî

êàê çíà÷åíèå õåø-ôóíêöèè íà ñîîáùåíèè Da(x)||A1||A2 è âûñûëàåò åãî
Àëèñå.
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3. Àëèñà äîëæíà íàéòè ðåøåíèå ñèñòåìû óðàâíåíèé
GR1 = A1(Da(x)B)D1,
GR2 = A2(Da(x)B−1)D2,
C = D1 +D2.

(4.5)

Ïðè x = 1 ðåøåíèå ñîñòàâëÿþò ÷èñëà

D1 = d, D2 = C − d, R1 = r, R2 = w + a(C − d). (4.6)

Åñëè æå x = −1 òî ðåøåíèåì áóäåò íàáîð

D1 = C − d, D2 = d, R1 = w + a(C − d), R2 = r. (4.7)

Íàéäåííîå ðåøåíèå Àëèñà îòïðàâëÿåò Áîáó.
4. Áîá, ïîëó÷èâ îò Àëèñû 4 ÷èñëà, ïîäñòàâëÿåò èõ â óðàâíåíèÿ ñè-

ñòåìû è óáåæäàåòñÿ, ÷òî ïîëó÷åííûå ÷èñëà äåéñòâèòåëüíî ñîñòàâëÿþò
å¼ ðåøåíèå. Íàéäÿ ðåøåíèå ñèñòåìû, Àëèñà ïîäòâåðäèëà, ÷òî âûáðàííîå
åþ ÷èñëî x åñòü 1 èëè −1.

Ïðîâåðèì òåïåðü, ÷òî ÷èñëà (4.6), (4.7) áóäóò ðåøåíèÿìè ñèñòåìû
óðàâíåíèé (4.5) ïðè óêàçàííûõ çíà÷åíèÿõ x.

Ïðè ëþáîì x = ±1 ñîãëàñíî (4.6) è (4.7) èìååì D1 +D2 = C, òàê ÷òî
â îáîèõ ñëó÷àÿõ ïîñëåäíåå óðàâíåíèå ñèñòåìû (4.5) óäîâëåòâîðÿåòñÿ.

Åñëè x = 1, òî, ïîëüçóÿñü ðàâåíñòâàìè (4.4) è (4.6), íàõîäèì

A1(Da(x)B)D1 = Gr(Da(x)B)−d(Da(x)B)d = Gr = GR1.

è
A2(Da(x)B−1)D2 = Gw(Da(x)B−1)C−d = Gw+a(C−d) = GR2.

Èòàê, ïðè x = 1 ÷èñëà (4.6) äåéñòâèòåëüíî ñîñòàâëÿþò ðåøåíèå ñèñòåìû
(4.5). Ïðè âû÷èñëåíèÿõ èñïîëüçîâàëîñü ðàâåíñòâî Da(1) = B · Ga, ñì.
(4.2).

Åñëè x = −1, òî, ïîëüçóÿñü ðàâåíñòâàìè (4.4) è (4.7), íàõîäèì

A1(Da(x)B)D1 = Gw(Da(−1)B)C−d = Gw+a(C−d) = GR1,

è
A2(Da(x)B−1)D2 = Gr(Da(x)B−1)−d(Da(x)B−1)d = Gr = GR2.

Èòàê, ïðè x = −1 ÷èñëà (4.7) äåéñòâèòåëüíî ñîñòàâëÿþò ðåøåíèå ñèñòå-
ìû (4.5). Ïðè âû÷èñëåíèÿõ èñïîëüçîâàëîñü òàêæå ðàâåíñòâî Da(−1) =
B−1 ·Ga, ñì. (4.2).

×èñëî Da(x) îïóáëèêîâàíî Àëèñîé, ÷èñëà G è B òàêæå èçâåñòíû è
åé, è Áîáó. ×èñëà A1, A2 Àëèñà îïðåäåëÿåò äî òîãî, êàê Áîá ñîîáùàåò
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åé ÷èñëî C. Â ýòèõ óñëîâèÿõ, êàê áû Àëèñà íè âûáèðàëà ïàðàìåòðû è
ïåðåìåííûå, â êîíå÷íîì ñ÷¼òå âûáîð ñâîäèòñÿ ê ðåøåíèþ òðóäî¼ìêîé
çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Åñëè ïðîñòûå ÷èñëà P,Q äîñòà-
òî÷íî âåëèêè, ýòà çàäà÷à ðåøàåòñÿ çà íåïðèåìëåìî áîëüøîå âðåìÿ. Èòàê,
åñëè Àëèñà âûáðàëà ÷èñëî, îòëè÷íîå îò ±1, åé äëÿ ðåøåíèÿ ñèñòåìû ïî-
íàäîáèòñÿ íåäîïóñòèìî áîëüøîå âðåìÿ.

Êðîìå òîãî, îïèñàííûé ïðîòîêîë íå äà¼ò Áîáó íèêàêîé èíôîðìàöèè
îòíîñèòåëüíî âûáðàííîãî Àëèñîé çíà÷åíèÿ x.

Êîíåö äâåíàäöàòîé ëåêöèè.
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